Software e bigdata a caccia
di terroristi e criminali

Possibile prevedere come le organizzazioni reclutano affiliati
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e 11 terrorismo non si sconfigge
solamente con le armi, ma anche
servendosi dei bit. L'intelligenza
artificiale costituisce infatti un
nuovostrumentoperlalottaal cri-
mine organizzato e ai network del
terrore. L’analisi automatica dei
big data, la capacita diprevederei
comportamenti di gruppi di per-
sone,lamappaturadelle relazioni
di un network criminale, sono
esempidiunanuovaformadilotta
all'illegalita che sispinge finoain-
dividuare le probabilita di arruo-
lamento neinetwork terroristici.
Ernesto Savona, professore di
criminologia alla @FRWITR di Mi-
lano e Direttore del centro studi
internazionale Transcrime, & il
coordinatore del progetto euro-
peo Proton, nato con lo scopo di
analizzare i processi che favori-
scono il reclutamento all’interno
delle organizzazioni criminali e
terroristiche.Ilprogramma, “nato
quasi per caso durante un viaggio
in aereo” come spiega lui stesso,
oggi & cresciuto perché risponde-
va a una necessita precisa, Finan-
ziato dall'Unione Europea nel-
PambitodiHorizon2020,coinvol-
ge attualmente 21 partner dizoPa-
esi, ed & co-diretto, oltre che da
Milano, anche dall'Universita
ebraica di Gerusalemme che stu-
dialaparte dedicataal terrorismo.
L’obiettivo & di costruire un
modello di simulazione che per-
mettadicapirequalisonoglieffet-
ti che determinate politiche pos-
sonoavere sui percorsidirecluta-
mento. «Sullabasedeirisultatico-
struiremountoolinformaticoche

permetteraalle polizieoaideciso-
ripoliticidiprevedere cosaavvie-
neaseguito delleloro scelte».

L’analisi del contesto sociode-
mografico, lo studio delle etnie
presenti, i fattori economici, sono
tutti elementi che entrano nel-
Janalisiinformaticaper capire co-
sapuodaccadere. «Inuncasocome
quello di Macerata - ad esempio -
sarebbe possibile capire quali
azioni possono essere messe in
campo per prevenire fenomeni di
radicalizzazioney.

I progetto sibasa suunabanca
dati eccezionale, in quanto il mi-
nisterodella Giustiziaeil Diparti-
mento del’ Amministrazione Pe-
nitenziaria hanno messo a dispo-
sizionedelteamdi Protonidatidi
tuttiidetenuti per criminalit or-
ganizzata dal 1982 a oggi. «Questi
dati ci sono stati forniti in forma
anonimaelaprivacy é garantita»,
specifica Savona. «Le informa-
zioni avute permetteranno di ri-
costruireipercorsidicarrieracri-
minali,capendoqualisonolestra-
de seguite nel reclutamento di
nuovi affiliati». Oggi il progetto,
che durera tre anni, & a meta del
percorso, e il modello di simula-
zione & quasi pronto.

Nel frattempo, un altro proget-
toHorizonzoz2opuntaarealizzare
unsistemaautomaticodidata-mi-
ningedisoluzionidianalisiperca-
pire come funzionano i network
terroristici,seguendoneleloroat-
tivitasul webinchiaro,nonchésul
deep e dark web. Questo pro-
gramma & chiamato Dante, acro-
nimo di “Detecting and ANaly-
sing TErrorist-relatedonlinecon-
tents and financing activities”, 0s-

sia “Analisi e rilevazione dei
contenuti online riferiti a terrori-
sti e alle loro attivita di finanzia-
mento”. Al programma parteci-
pano18 organizzazioni di1o Paesi
europei, tra cui il comando gene-
rale dell’arma dei Carabinieri, il
vicentino RiSSC ~ Centro ricer-
cheestudisusicurezzae crimina-
lita, nonchélesocietaEngineering
-Ingegneria Informatica-e Ciao-
tech. Il progetto, che ad aprile ha
avviato una collaborazione con
Proton,hatraisuoiobiettiviquelli
diseguireleattivitidifundraising
del network del terrore. Le tecni-
che automatiche consentiranno
anche di rilevare e monitorare
gruppioindividui particolari.

L’analisi automatica di diverse
fonti di dati permette di ottenere
risultati utili anche dal semplice
webinchiaro. Unesempioéoffer-
to dalla ricerca eseguita all'Uni-
versitadi TolosadalteamdiDima
L. Shepelyansky che si & servito
del metodo di indicizzazione di
Google per studiare le interazioni
tra 95 gruppi terroristici che agi-
scono su 64 Paesi.

Gli studiosi, che hanno pubbli-
cato i loro risultati a gennaio sul-
FEuropeanPhysicalJournal,sono
partiti da Wikipedia. Nonostante
J'uso di una fonte assolutamente
aperta, laricerca ha permesso di
misurare “Pinfluenza di specifici
gruppi terroristici sui paesi del
mondo”. Secondo i ricercatori
questo approccio apre “ad ulte-
riori applicazioni importanti nel-
le analisi dei network del terrore
utilizzando database piltavanzati
edettagliati”.

L’Universita di Stanford, nel-

Pambito del suo programma
“MappingMilitants Project” offre
gia online la visione di alcune
mappe sulle relazioni tra i gruppi
delterrore.Sullorositoépossibile
cosistudiareadesempioirapporti
tragli affiliati di Al-Qaeda, ma an-
che quelli tra i gruppi terroristici
italiani fino agli anni ottanta,
Analisi diquesto genere posso-
no essere completate dall’appli-
cazione di tecniche Osint, acroni-
mo di Open Source Intelligence,
ossia intelligenza da fonti aperte.
Questatecnicadiindagine analiz-
za le informazioni presenti sul
web, ad esempio sfruttando i so-
cial network, per raccogliere dati
susingole persone. In questo caso
si parte dallo studio delle attivita
dei gruppi, realizzate con tecni-
che di data mining e analisi auto-
matica, per spingersipoiaseguire
gliindividui. E quanto ad esempio
sta realizzando all’'Universita del
Missouri, a San Louis, Maurice
Dawson, che utilizza 'Osint per
affinare i risultati dell’analisi dei
network applicata alle attivita dei
terroristi. Metodologie di questo
tipopotrebberorivelarsipreziose
perintervenire suspecifichetipo-
logiedirischio,comequellelegate
alnoleggiooaifurtidicamionusa-
tipertravolgereicivili.
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