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Deze samenvatting beschrijft kort de methodologie van het project 'ldentifying and Assessing the Risk of
Money Laundering in Europe' (IARM) en de belangrijkste bevindingen van de deelstudie in Nederland.
Het project IARM is mede gefinancierd door de Europese Commissie (DG Home Affairs) en is uitgevoerd
door onderzoekers van Transcrime (UCSC, Milaan) (Itali€), de Vrije Universiteit Amsterdam (Nederland)
en de University of Leicester (Verenigd Koninkrijk).

IARM-METHODOLOGIE

Het project IARM heeft een exploratieve methodologie ontwikkeld om het risico van witwassen te meten
en te beoordelen, in het bijzonder door een samengestelde indicator te ontwikkelen voor het witwasrisico
in bepaalde gebieden en in bepaalde economische sectoren.

Deze methodologie is getest in drie landen (ltali&, Nederland en het Verenigd Koninkrijk) en volgt 7
methodologische stappen, waaronder:

e het identificeren van risicofactoren in gebieden en economische sectoren

e het operationaliseren van deze risicofactoren in een verzameling proxy variabelen die ook
daadwerkelijk meetbaar zijn

e het combineren van deze variabelen door middel van verschillende statistische technieken in een
indicator voor witwasrisico

e het valideren van deze indicator door middel van een gevoeligheidsanalyse en door een
vergelijking met andere witwas-indicatoren

Het bijzondere van dit project is dat voor het eerst een nagenoeg volledig kwantitatieve benadering wordt
gevolgd. Deze benadering complementeert het kwalitatieve perspectief dat veelal leidend is bij de
nationale en supranationale beoordelingen van witwasrisico's.

In alle drie landen zijn land-specifieke risicofactoren geidentificeerd op basis van:

e de relevante internationale en nationale literatuur (0.a. FATF richtlijnen, FIU rapporten en
juridische en wetenschappelijke literatuur)

e interviews met deskundigen (o.a. uit de private en publieke sector, waaronder FIU, opsporing en
beleid).

e beschikbaarheid van data (omdat dezelfde data en variabelen niet in alle landen beschikbaar zijn)

Bij de risicofactoren wordt onderscheid gemaakt tussen dreigingen en kwetsbaarheden, conform de
richtlijnen van de FATF.
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DEELSTUDIE NEDERLAND

Nederland loopt al jaren voorop in het onderzoek naar witwassen met veel verschillende publicaties over
dit onderwerp (zie o.a. FATF, 2013, pp. 54-55). De officiéle National Risk Assessment (NRA) volgens de
FATF-richtlijnen zal naar verwachting in 2017 gereed zijn. Een pilot-onderzoek naar methoden en data
voor de NRA is recent gepubliceerd (Van der Veen & Ferwerda, 2016).

De IARM-deelstudie in Nederland heeft zich als eerste gericht op het identificeren en meetbaar maken
van de belangrijkste risicofactoren voor verschillende economische sectoren, meer concreet 83 NACE-
sectoren. Deze kwantitatieve analyse kan de activiteiten die worden verricht voor de National Risk
Assessment (NRA) aanvullen. Een regionale analyse - zoals in Italié en het Verenigd Koninkrijk - is voor
een relatief klein land als Nederland minder relevant. Deze managementsamenvatting geeft kort de
belangrijkste bevindingen voor Nederland. Voor meer informatie wordt verwezen naar het Engelstalige
rapport en de bijlage (Technical Annex).

BELANGRIJKSTE BEVINDINGEN NEDERLAND

Data zijn verzameld voor twee dreigingsfactoren met betrekking tot vier proxy variabelen:

1. Infiltratie
a. Casussen uit de Monitor Georganiseerde Criminaliteit
b. Bevindingen uit het EU-project Organised Crime Portfolio
c. Aangevraagde BIBOB-adviezen
2. Fraude door ondernemingen
a. Correcties Belastingdienst bij bedrijven

Verder zijn data verzameld voor drie kwetsbaarheidsfactoren met betrekking tot vijf proxy variabelen:

1. Cash intensiteit
a. Cash/totaal bezittingen
2. Ondoorzichtigheid eigendomsconstructies
a. Afstand tussen onderneming en uiteindelijk belanghebbende
b. Risicoscore m.b.t. aandeelhouders
c. Risicoscore m.b.t. uiteindelijk belanghebbende
3. Winstgevendheid (Hypothese: hoe winstgevender, hoe hoger het risico op witwassen)
a. EBITDA marge

Deze risicofactoren en proxy variabelen worden schematisch weergegeven in figuur 1.
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Figuur 1: Uitwerking van risicodimensies, risicofactoren en proxy variabelen voor het witwasrisico in
Nederland voor verschillende economische sectoren.

RISICO FACTOREN WITWASSEN
—

'l
_ RISICO
KWETSEAARHEDEN DIMENSIES
i r l =
Fraude d Ondoorzichtig
Infiltratie on;::ln:miﬁ:;:n Cash heid Winstgevend = RISICO
intensiteit eigendoms- heid
constructies FACTOREN
Monitar : E—
Caorrecties
wrganlslﬁ:;de Belastingdienst Cash / totale Afstand tot EBITDA
crimina bezittingen belanghebbende: marge
Organised
Cm"a:l"“'m Rislcoscore
a
aandeelhouders — PROXY
P— VARIABELEN
BIBOE Risicoscaore
adviezen belanghebbende
—

Deze negen risicofactoren worden gecombineerd tot een samengestelde indicator voor het witwasrisico.
Dit gebeurt door middel van een statistische techniek: principale componentenanalyse. In tabel 1 worden
de 10 economische sectoren (van de in totaal 83 NACE-sectoren) weergegeven met de hoogste
risicoscore volgens dit model.

Tabel 1: De 10 economische sectoren met de hoogste risicoscore volgens het IARM-model.

Bedrijfstak (NACE classificatie) Samengestelde
witwasindicator

R 92. Loterijen en kansspelen 100.0

I 55. Logiesverstrekking 97.9

R 90. Kunst 72.9

N 80. Beveiligings- en opsporingsdiensten 69.8

S 95. Reparatie van consumentenartikelen 54,4

N 79. Reisbureaus, reisorganisatie en -info 54.1

S 96. Overige persoonlijke dienstverlening 48.7

O 84. Openbaar bestuur en overheidsdiensten 46.6

R 93. Sport en recreatie 44.0

| 56. Eet- en drinkgelegenheden 43.8

Bron: Berekening VU Amsterdam
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De economische sector met de hoogste berekende risico-score is de kansspelsector (R 92). Ook andere
sectoren gerelateerd aan ‘cultuur en recreatie’ hebben hoge risico-scores: R 93 — waar ook prostitutie
onder valt — en sector R 90. Daarnaast scoren hotels (I 55) en bars en restaurants (I 56) hoog. Deze
sectoren scoren hoog op verweving met georganiseerde misdaad, hetgeen overeenkomt met wat uit
empirisch onderzoek in Nederland bekend is. Ook de bedrijfstak rond beveiliging (N 80) scoort hoog.

Uit de sensitiviteitsanalyse blijkt dat de gevonden resultaten robuust zijn met betrekking tot
methodologische keuzes en de gebruikte variabelen (een variabele weglaten in de analyse verandert de
resultaten nauwelijks). Ook een theoretische benadering waarbij de statistische techniek — de principale
componentenanalyse — niet is gebruikt laat vergelijkbare resultaten zien.

ONDOORZICHTIGHEID VAN EIGENDOMSSTRUCTUREN

In de discussie over witwassen speelt de ondoorzichtigheid van eigendomsstructuren een belangrijke rol.
Het IARM-project heeft gebruik gemaakt van beschikbare data over eigendomsstructuren en heeft zo
voor het eerst een analyse gemaakt van de ondoorzichtigheid van eigendomsstructuren in Italié,
Nederland en het Verenigd Koninkrijk.

Italiaanse ondernemingen kenmerken zich door meer rechtstreekse aansturingspatronen: de afstand tot
de uiteindelijk belanghebbende is lager dan in Nederland en het Verenigd Koninkrijk (respectievelijk 1,3,
1,7 en 1,6) en ook het aantal relaties met risicovolle jurisdicties (zoals offshore landen) is beperkter.

In alle drie landen zijn er sectoren die worden gekarakteriseerd door een grotere mate van complexiteit
en ondoorzichtigheid, maar ook door een groter aantal multinationale ondernemingen. Dit zijn onder meer
de sectoren mijnbouw (B), energie (D), water en afval (E) en financién (K). Het is daarom belangrijk om
ook rekening te houden met de relatieve omvang van bedrijven in bepaalde sectoren. Als we rekening
houden met de relatieve omvang van bedrijven, scoren de volgende sectoren relatief hoog op de mate
van ondoorzichtigheid: hotels, bars en restaurants (l), ‘entertainment & gaming’ en overige
dienstverlening (S).

BELEIDSRELEVANTIE

De IARM-methodologie is gebaseerd op de FATF-richtlijnen. Het doel is niet om de bestaande
kwalitatieve benadering van de gangbare nationale en supranationale risicobeoordelingen te vervangen,
maar om een aanvulling te bieden op basis van een kwantitatief perspectief gebaseerd op beschikbare
data. Vergeleken met de bestaande risicobeoordeling biedt IARM het volgende:

o meer reliéf en detail

e gegevens over alle economische sectoren (in plaats van alleen de gereguleerde sectoren)
e een innovatieve analyse van de ondoorzichtigheid van eigendomsstructuren

e één samenvattende indicator voor een complex fenomeen (witwasrisico)


http://www.transcrime.it/iarm/

[ARM

De indicatoren voor witwasrisico die zijn ontwikkeld in het kader van het IARM-project zouden
operationeel gebruikt kunnen worden door private en publieke partijen, bijvoorbeeld door:

e beleidsmakers, bij beslissingen in welke sectoren en gebieden inspanningen en maatregelen
tegen witwassen verhoogd of verlaagd moeten worden (gebaseerd op risico)

e toezicht- en opsporingsinstanties, om gebieden en sectoren te identificeren waar toezicht en
opsporing versterkt moeten worden

e meldplichtige instellingen (zoals financiéle instellingen en dienstverleners), ter aanvulling op
bestaande indicatoren om klanten te screenen in het kader van ‘customer due diligence’-beleid.

Het IARM-onderzoek is een eerste stap in het systematisch beoordelen van witwasrisico’s in
verschillende gebieden en verschillende economische sectoren. Een volgende stap is het verbeteren van
de kwaliteit en de beschikbaarheid van data en het verder uitwerken van indicatoren en meetmethoden.
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