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Samenvatting

Voor u ligt de Nederlandse vertaling van het eindrapport van het Project OCP — Organised Crime
Portfolio, ofwel de portefeuille van de georganiseerde misdaad (www.ocportfolio.eu)'. Het doel van
OCP is het uitvoeren van een verkennend onderzoek naar de economische aspecten van de
georganiseerde misdaad in Europa, van de herkomst van illegale opbrengsten tot de investeringen in de
legitieme economie.

OCP besteedt met name aandacht aan drie onderzoeksvragen, die worden behandeld in de drie delen van
dit rapport:

e Waar worden de opbrengsten van de georganiseerde misdaad gegenereerd, op welke illegale
markten (deel 1);

e Waar worden deze opbrengsten vervolgens geinvesteerd in de legitieme economie, in welke
regio's, vermogensbestanddelen en sectoren (deel 2);

e In welke mate worden deze opbrengsten geconfisqueerd en ontnomen door Europese
overheidsinstanties (deel 3).

Het project richt zich op zeven EU-lidstaten (Finland, Frankrijk, lerland, Italié¢, Nederland, Spanje en het
Verenigd Koninkrijk), vertegenwoordigd door de OCP-partners, en voor wie dit rapport een diepgaand
analyse geeft. Het rapport biedt echter ook een bredere analyse van de situatie in Europa als geheel.

OCP behandelt cruciale vraagstukken vanuit een beleidsstandpunt, die zich echter kenmerken door een
gebrek aan gegevens en eerdere onderzoeken. OCP pakt deze onderzoekslacune aan met de toepassing
van een innovatieve methodologie en het gebruik van uitgebreide informatie, zowel kwalitatief als
kwantitatief, komend vanuit zeer verschillende bronnen.

Ondanks zijn grensverleggende aard en de beperking in gegevens vertegenwoordigt dit rapport een eerste
stap naar een beter begrip van hoe de wereld van de georganiseerde misdaad werkt. In lijn met de agenda
van het Transcrime onderzoek vormt dit een uitgangspunt voor een betere identificatie en vermindering
van de mogelijkheden voor criminelen om de illegale en legitieme markten in Europa te infiltreren.

In deze zin is het een belangrijk instrument voor zowel publieke als private instellingen om de risico's van
infiltratie door de georganiseerde misdaad beter te kunnen beoordelen en om opsporing en beslaglegging
van criminele vermogensbestanddelen te versterken.

! Het OCP-project is uitgevoerd met financiéle steun vanuit het programma Prevention of and Fight against Crime (Preventie en
bestrijding van criminaliteit) van de Europese Unie - Europese Commissie, directoraat-generaal Binnenlandse Zaken, en is ontwikkeld
door een internationaal samenwerkingsverband bestaande uit acht partners: Transcrime — Joint Research Centre on Transnational
Crime (www.transcrime.it) van de Universita Cattolica del Sacro Cuore di Milano en de Universita degli Studi di Trento (Itali€), als
codrdinator van het project; Police college of Finland (PCF — Politieacademie Finland); Agence de Gestion et de Recouvrement des
Avoirs Saisis et Confisqués (AGRASC — Frankrijk); An Garda Siochana - Criminal Assets Bureau (CAB — lerland); Guardia di Finanza
(GDF - Itali€); Universiteit Utrecht (UU - Nederland); Universidad Rey Juan Carlos (URJC — Spanje); Durham University (UDUR —
Verenigd Koninkrijk). Het meer complete Engelse rapport is online beschikbaar op www.ocportfolio.eu. Bij verschillen in interpretatie is
het originele Engelse rapport leidend.
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Deel 1: Waar komen de criminele opbrengsten vandaan? lllegale
markten in Europa

De illegale markten in Europa veranderen veelvuldig in grootte, producten, actoren, routes en stromen, maar
blijven de belangrijkste bronnen van inkomsten voor de georganiseerde misdaad in Europa. Om hun rol
in de economie van OCG's (organised crime groups - georganiseerde misdaadgroepen) te analyseren zijn
twee werkzaamheden uitgevoerd door het project OCP:

o Een meting van de grootte van opbrengsten geproduceerd in de tien belangrijkste illegale
markten®, door het verzamelen van beschikbare schattingen en het ontwikkelen van nieuwe
schattingen;

e Dbelangrijkste georganiseerde misdaadgroepen en andere criminele actoren onder wie de
illegale opbrengsten worden gedeeld.

Hoe groot zijn de illegale opbrengsten van deze markten?

Het inschatten van de grootte van de inkomsten die door illegale markten gegenereerd worden is niet
eenvoudig. Gegevens ontbreken en het risico bestaat dat deze schattingen leiden tot 'mythische getallen'
zonder empirisch bewijs. Ondanks deze uitdaging heeft OCP een van de eerste kwantificaties van illegale
markten op Europees niveau geproduceerd, met behulp van een transparante en verifieerbare methodologie
(zie hoofdstuk 2 en de Methodologische bijlage):

e Volgens de OCP-schattingen produceren illegale markten in de Europese Unie ongeveer 110
miljard euro per jaar®.

« Dit getal is ongeveer 1% van het bruto nationaal product van de EU”. Het gewicht op het bruto
nationaal product is in Zuid- en Oost-Europese landen groter (zie de kaarten hieronder).

e De zeven landen die deelnemen aan OCP (Finland, Frankrijk, lerland, Itali€, Nederland, Spanje en
het Verenigd Koninkrijk) produceren ongeveer 60% hiervan (64 miljard).

o Deillegale drugshandel blijft de winstgevendste 'traditionele' markt (jaarlijks bijna 28 miljard op EU-
niveau, 20 miljard in de OCP-landen alleen); hiervan is heroine het meest winstgevend (8 miljard
euro in de EU). Nieuwe synthetische stoffen (zoals meta amfetamines) en de toename in illegale
thuisteelt van drugs (waaronder cannabis) zorgen voor een verandering in deze markt (zie
paragraaf 4.1).

e Fraude, in allerlei vormen (waaronder MTIC-fraude, BTW carrousel fraude, fraude met bankkaarten,
uitkeringen, etc. - zie paragraaf 4.9) wordt de meest winstgevende illegale activiteit en trekt veel

2 Het rapport richt zich op tien illegale activiteiten: illegale drugshandel (heroine, cocaine, cannabis, amfetamine, ecstasy),

mensenhandel, illegale wapenhandel, illegale handel in tabaksproducten, namaak, illegaal gokken en match fixing, afpersing, woeker,
fraude en georganiseerde diefstal. Niet al deze activiteiten kunnen worden gedefinieerd als 'markten’, omdat ze niet allemaal het
bestaan van vraag en aanbod impliceren, maar ze worden vaak toch gedefinieerd als ‘markten’ omwille van de eenvoud. Corruptie
wordt niet beschouwd als een illegale markt op zich, maar als een factor waar de georganiseerde misdaad op vertrouwt wanneer het
actief is op zowel de illegale als de legitieme markten. Voor een aantal van deze activiteiten (heroine, cocaine, wapens,
tabaksproducten, namaak, fraude) zijn nieuwe schattingen ontwikkeld voor de 28 EU-lidstaten. Voor meer details over de methodologie
gebruikt voor de schattingen, zie hoofdstuk 2 en de methodologische bijlage.

Dit getal verwijst naar de schatting van de jaarlijkse inkomsten van die illegale markten waarvan een getal beschikbaar was of
waarvoor er een gemaakt is voor alle 28 EU-lidstaten: handel in heroine, cocaine, cannabis, amfetamines, ecstasy, illegale handel in
tabaksproducten, namaak, illegale wapenhandel, MTIC fraude en ladingdiefstal. De schattingen verwijzen naar verschillende jaren,
maar de meeste verwijzen naar 2010.

* Het cijfer is berekend op grond van het geconsolideerde bruto nationaal product van de EU van 2010, het referentiejaar voor de
meeste schattingen.
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georganiseerde misdaadgroepen aan. MTIC-fraude® alleen produceert volgens de schattingen in dit
rapport jaarlijks meer dan 29 miljard euro op EU-niveau.

Namaak is in potentie zeer winstgevend (volgens schatting jaarlijks 42 miljard euro in de EU), gezien
de bereidheid van de Europese burgers om namaakproducten te kopen. Het is echter nog
onduidelijk of en hoe het werkelijke illegale aanbod kan voldoen aan de potentiéle vraag (zie
paragraaf 4.5).

lllegale handel in tabaksproducten (zie 3.4) kan volgens de schattingen opbrengsten genereren
die gelijk staan aan dat van sommige illegale drugs (waaronder cocaine in de OCP-landen).

Mensenhandel (zowel voor seksuele uitbuiting als voor dwangarbeid) is een belangrijke activiteit
voor OCG's, maar er zijn bijna geen schattingen van de opbrengsten hiervan (met uitzondering van
enkele landen®).

Er bestaan maar weinig gegevens over opbrengsten van georganiseerde diefstal en illegale
wapenhandel. Vooral diefstal heeft een groot aantal criminele groepen aangetrokken vanwege de
hoge opbrengsten en de lage risico's (bijvoorbeeld medicijndiefstal, zie paragraaf 3.10), maar er zijn
maar beperkte cijfers beschikbaar over ladingdiefstal (ongeveer 420 miljoen euro opbrengst op EU-
niveau).

Gezien het gebrek aan cijfers over deze markten kan de totale hoeveelheid (110 miljard) onderschat
zijn.

Tabel 1 - lllegale opbrengsten per jaar — miljard euro

lllegale markt ‘ Zeven OCP-landen ‘ Gehele EU
Illicit drugs 20,2 27,7
Heroine 5,7 8,0
Cocaine 53 6,8
Cannabis 5,4 6,7
Amfetamines 1,6 2,8
Ecstasy 2,2 3,5

Trafficking in human

beings (THB) Estimate available only in few EU MS

Illicit trafficking in - 0,4
firerarms (ITF)

lllegale tabakshandel 52 9,4
Namaak 21,6 42,7
lllegale wapenhandel Estimate available only in few EU MS
Extortion racketeering Estimate available only in few EU MS
Usury Estimate available only in few EU MS

® Missing Trader Intra Community fraude verwijst naar een bepaald soort georganiseerde BTW fraude wat ten nadele komt van het
overheidsbudget en in het voordeel van de fraudeur is. In de meeste gevallen koopt een bedrijf goederen zonder BTW van een
leverancier in een andere EU-lidstaat en verkoopt deze goederen op de thuismarkt inclusief BTW, maar verdwijnt voordat het bedrijf de
BTW afstaat aan de overheid (zie paragraaf 3.9).

® In Italié wordt de opbrengst uit mensenhandel voor seksuele uitbuiting geschat op 3 miljard euro per jaar (Mancuso, 2014; zie
paragraaf 3.2).
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MTIC fraude 16,9 29,3

Ladingdiefstal 0,36 0,42
TOTAAL

Bron: Transcrime-OCP schattingen. Schuingedrukt: schattingen door andere auteurs

Afbeelding 2 — Grootte van illegale markten in de

28 EU-lidstaten Schatting van de opbrengsten uit

geselecteerde markten. Percentage van het BNP
van 2010

Afbeelding 1 — Grootte van illegale markten in de
28 EU-lidstaten Schatting van de opbrengsten uit
geselecteerde markten. Absolute waarde

{ &

Revenues - Mn euro ¢ \\y Percentage on GDP 2010

[]=850 [1<066%

T [ 950.1 - 3,585 7 [ 0.66-1.03 %
I 35851 - 11,940 03134 %
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Bron: Bewerking door Transcrime van de gerapporteerde OCP-schattingen en gegevens van Eurostat

Wie deelt in de illegale opbrengsten? De actoren

De opbrengsten uit illegale markten in Europa worden over een veelheid aan actoren verdeeld en er is
geen monopolie van enkele criminele organisaties. Het aantal, de aard, de samenstelling en het
organisatieniveau van deze actoren veranderen, afhankelijk van het land, de markt, de mogelijkheden en de
specifieke fase in de illegale keten waarin ze actief zijn:

o Hoewel grote en gestructureerde groepen nog steeds belangrijk kunnen zijn in die criminele
activiteiten waarvoor een hoog organisatieniveau noodzakelijk is, nemen kleinere groepen en
freelance criminelen een steeds centralere positie in, vooral in opkomende markten zoals
synthetische drugs, thuisteelt van cannabis, fraude of illegale tabakshandel (zie respectievelijk 4.1,
4.9 en 4.4).

e Criminele groepen bestaande uit leden van een dominante nationaliteit of etniciteit spelen nog
steeds een sleutelrol in sommige markten (bijvoorbeeld Albanese en Turkse OCG's in
heroinesmokkel — zie 4.1) maar het worden in toenemende mate heterogene, multi-etnische en
onderling verbonden OCG's.

e Belangrijk zijn ook de functionele verbanden, zoals die met de landen van oorsprong van de
illegale goederen (waaronder bendes van quartiers sensibles (kwetsbare wijken) in Frankrijk met
Noord-Afrikaanse groepen in de cannabis smokkel — zie 5.2) en culturele verbanden (waaronder
tussen verschillende nationale chapters van onwettige motorbendes - zie 5.1).

11
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e Sommige criminele groepen zijn gespecialiseerd in bepaalde illegale activiteiten (sommige Oost-
Europese OCG's zijn bijvoorbeeld gespecialiseerd in georganiseerde diefstal — zie 5.10) en reizen
Europa rond om deze activiteiten uit te voeren (waaronder diefstal of fraude).

e Maar de meeste groepen zijn in toenemende mate betrokken bij meerdere misdaden, dat wil
zeggen actief in meer dan een markt tegelijkertijd (bijv. Chinese OCG's in namaak, seksuele
uitbuiting, illegaal gokken en belastingfraude in Italié — zie 5.4).

e Dit kan leiden tot schaalvoordelen, zoals het gebruik van dezelfde routes en kanalen voor het
smokkelen van verschillende illegale goederen, wat kan resulteren in een reductie van de
operationele kosten en een toename in de winstmarges van de OCG's.

Gezien dit gefragmenteerde en dynamische beeld, is het moeilijk te beoordelen wie hoe veel verdient in
de illegale markten in Europa. Toekomstig onderzoek moet zich richten op een beter begrip van de verdeling
van de illegale opbrengsten over de verschillende criminele actoren en de verschillende leden van dezelfde
criminele groep.

Waar en hoe zullen criminele groepen in de toekomst illegale opbrengsten genereren? Opkomende
trends

Het bewijsmateriaal dat door het OCP-project verzameld is heeft enkele opkomende trends aan het licht
gebracht waarmee rekening moet worden gehouden om volledig te kunnen begrijpen hoe de opbrengsten
van illegale markten zouden kunnen veranderen in de toekomst:

e Ten eerste is er bewijs dat OCG's geleidelijk zouden kunnen verschuiven van traditionele
markten (bijv. drugs of mensenhandel) naar nieuwe, minder risicovolle, ondergewaardeerde maar
zeer winstgevende illegale activiteiten, zoals fraude of georganiseerde diefstal (van bijv.
medicijnen, voertuigen, auto-onderdelen). Deze activiteiten kunnen naast het creéren van nieuwe
actoren ook traditionele OCG's aantrekken (bijv. Italiaanse maffia, zoals de Camorra groepen — zie
5.4).

e Ten tweede wordt er in toenemende mate gebruik gemaakt van legitieme bedrijven in illegale
markten, bijvoorbeeld:

- Infraudestelsels, als lege vennootschap in BTW carrousels, accijns- of verzekeringsfraude;

- Als dekmantel voor illegale activiteiten (bijv. transport- of scheepvaartbedrijven om
drugssmokkel te verbergen);

- Voor ‘het witwassen’ van gestolen producten (bijv. schijngroothandels die gestolen
medicijnen opnieuw verpakken en verkopen aan ziekenhuizen en apotheken, zie 4.10).

e Ten derde komen er nieuwe producten op in een schemerzone tussen legaal en illegaal.
Bijvoorbeeld, illegale witte sigaretten, die legaal geproduceerd zijn in het ene land en illegaal
gesmokkeld worden naar een ander land (zie 4.4) of replica's van wapens die, na manipulatie,
illegale wapens kunnen worden (zie 4.3).

Deze trends hervormen de illegale markten in Europa maar zijn ook belangrijke drijvers in de
bedrijfsstrategie van de georganiseerde misdaadgroepen bij het verplaatsen van de illegale economie naar
legitieme markten.

12
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Van het genereren van illegale opbrengsten naar investeringen in de legitieme economie

Niet alle opbrengsten die door illegale markten gegenereerd worden zijn vervolgens beschikbaar voor
investeringen in de legitieme economie. Criminele groepen moeten een scala aan onkosten dekken,
waaronder:

e Operationele kosten, zoals de inkoop van grote partijen drugs en transportkosten;

¢ Managementkosten, zoals het betalen van salarissen aan criminele leden of subsidies aan hun
families;

e Persoonlijke onkosten, om de kosten van levensonderhoud of de kosten van een bepaalde leefstijl
te dekken;

o Witwaskosten, zoals de vergoedingen die betaald worden aan professionals die worden ingehuurd
om illegale opbrengsten te witwassen,;

Door het toepassen van een innovatieve methodologie (zie hoofdstuk 6) op de heroinemarkt, schat dit
rapport in dat bijvoorbeeld tussen de 25% en de 42% van de inkomsten uit heroine in de zeven OCP-
landen (equivalent aan een bedrag tussen 1160 en 3160 miljoen euro) beschikbaar zal zijn, na aftrek van de
kosten, voor investeringen in de legale economie’.

Deel 2. Waar gaan de opbrengsten heen? Investeringen van de
georganiseerde misdaad in de Europese legitieme economie

Als alle kosten van illegale operaties eenmaal gedekt zijn, waar worden dan de opbrengsten geinvesteerd in
de legitieme economie? OCP levert een eerste verkennend overzicht van de investeringsportefeuille
van georganiseerde misdaadgroepen in de zeven OCP-landen, waarbij gekeken wordt naar:

o De geografische regio's waar investeringen plaatsvinden;

e Desoort vermogensbestanddelen;

De bedrijfssectoren;
¢ De verschillende investeringsstrategieén van criminele actoren;
e De drijvers die deze verschillende investeringsstrategieén kunnen verklaren.

Gezien het gebrek aan officiéle data en om zoveel mogelijk bewijs te kunnen verzamelen is hiervoor een
brede definitie van investering gebruikt (zie hoofdstuk 2) en zijn op grote schaal gevallen van
investeringen verzameld afkomstig van een verscheidenheid aan bronnen (juridische bestanden,
rapporten van LEA's, FIU's, ARO's, wetenschappelijke studies, openbare bronnen).

In welke geografische gebieden vinden criminele investeringen plaats?

Hoewel de analyse zich systematisch heeft gericht op de zeven OCP-landen (hetgeen 70% van het
verzameld bewijs vertegenwoordigt), zijn gevallen van investeringen door de georganiseerde misdaad
gevonden in bijna alle EU-lidstaten (24 van de 28) evenals in een groot aantal niet-EU-buurlanden.

" Het model dat in hoofdstuk 5 ontwikkeld is dekt de kosten voor de aanschaf van grondstoffen en voor levensonderhoud van de
betrokken criminele actoren in de keten. Het dekt niet de transportkosten, de managementkosten en de vergoedingen voor
witwaspraktijken.
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Afbeelding 3 — Europese regio’'s (NUTS 2) met bewijsmateriaal van investeringen door de
georganiseerde misdaad - % van het totale landopperviak®

gend
OCP Countries Non-OCP Countries

[ JLow [ JLow
[ Medium-Low [ Medium-Low

I Medium-High [[7] Mediu gh
[ High
{ ) .

)

Bron: Bewerking van DOCI door Transcrime

In specifieke regio's is een concentratie van investeringen gevonden:
e In Italié, de zuidelijke regio's, Lazio en regio's in het noordwesten (vooral Lombardije);

e In Frankrijk, PACA - Provence-Alpes-Céte d'Azur, lle-de-France (regio Parijs) en gebieden aan de
oostgrens;

e In Spanje, Andalusié, Madrid en, in mindere mate, regio's in het zuidoosten;
e Inhet Verenigd Koninkrijk, regio Londen en zuidwest Schotland,;

e In Nederland, Amsterdam en Rotterdam en de aangrenzende gebieden;

® De klassen zijn vastgesteld met behulp van Jenks natural breaks optimization. Hoewel in de meeste landen referenties van
georganiseerde misdaadgroepen beschikbaar zijn, rapporteren zij in sommige gevallen geen indicaties over de relevante NUTS 2 of is
het aantal referenties naar NUTS 2 te laag om betekenisvol en representatief te zijn. Om die reden zijn sommige landen (Oostenrijk,
Bulgarije, Cyprus, Tsjechié, Denemarken, Estland, Griekenland, Kroati€, Hongarije, lerland, Litouwen, Luxemburg, Letland, Malta,
Portugal, Slowakije) ingedeeld op basis van hun nationale waarden.
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¢ In niet-OCP-landen, sommige gebieden zoals Berlijn, de regio Disseldorf-Keulen, Boekarest en de
Roemeense grens met Moldavié®.

Volgens dit onderzoek hebben criminele investeringen de neiging meer consistent te zijn in gebieden waar
vanuit de historie georganiseerde misdaadgroepen sterk aanwezig waren (bijv. Zuid-ltalié), in
grensgebieden of in gebieden die een cruciale rol spelen in de illegale handel (bijv. Andalusié, haven
van Rotterdam, Marseille), in grote stedelijke gebieden (bijv. Londen, Amsterdam, Madrid, Berlijn) en in
toeristische of kustgebieden (bijv. Cbéte d'Azur, Murcia, Malaga of de Europese hoofdsteden), die
investeringsmogelijkheden kunnen bieden, bijvoorbeeld in de vastgoedsector (zie hoofdstuk 7).

Terwijl sommige regio's (bijv. Zuid-Italié — zie 8.4) getuige zijn van de infiltratie van vooral lokale groepen,
noteren andere gebieden investeringen van allerlei soorten georganiseerde misdaadgroepen: Zuid-
Spanje heeft bijvoorbeeld gevallen van investeringen door de Italiaanse maffia, Russische criminele
groepen, motorbendes en andere groepen (zie paragraaf 8.6).

In welke typen vermogensbestanddelen?

Bewijs dat is verzameld door het OCP-project laat zien dat de portefeuille van investeringen door de
georganiseerde misdaad uit allerlei soorten vermogensbestanddelen bestaat:

e Registergoederen, waaronder auto's of boten, die zowel instrumentaal zijn voor allerlei illegale
activiteiten (bijv. boten voor drugstransport), als dienen als statussymbool voor criminele leden en de
cultuur van de criminele groep uitstralen (bijv. “choppers” voor motorbendes);

e Roerende goederen, waaronder sieraden, kostbaarheden, luxe horloges, maar ook financiéle
instrumenten en bankrekeningen / kasgeld;

e Vastgoed, van villa's tot flatgebouwen. Onroerende goederen worden door georganiseerde
misdaadgroepen beschouwd als een veilige investering, met de zekerheid van hoge opbrengsten
(vooral in gebieden met een stevige vastgoedmarkt, waaronder PACA of de Costa del Sol — zie 8.2
en 8.6) en winsten in de vorm van huurgelden. Het bezit van vastgoed kan ook illegale activiteiten
(bijv. in huizen kunnen bordelen gehuisvest worden of dienen als opslag voor illegale goederen),
fraude (bijv. hypotheekfraude - zie in lerland 8.3) en gezag over het territorium (bijv. in Italig, zie 8.4)
faciliteren.

e Bedrijven, die een belangrijke investering vormen en een veelzijdige rol spelen in de strategie van
criminele organisaties.

Welke bedrijfssectoren?

Volgens de verzamelde gegevens zijn de bedrijffssectoren met de meeste gevallen van criminele
investeringen (zie paragraaf 7.3):

e Bars en restaurants;
e Bouw;
e Groothandel en detailhandel, vooral in voedselproducten en/of kleding;

e Transport;

® Omdat het verzamelen van de gevallen alleen in de zeven OCP-landen systematisch werd uitgevoerd moeten de bewijzen die in de
andere EU-lidstaten verzameld zijn voorzichtig geinterpreteerd worden en alleen gezien worden als een voorlopig beeld van de situatie.
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e Vastgoedactiviteiten;
e Hotels.

Andere economische activiteiten die volgens de verzamelde gegevens in de afgelopen jaren zijn opgekomen
als zeer aantrekkelijk voor investeringen door de georganiseerde misdaad zijn, onder andere, duurzame
energie, afval en schrootbeheer, geldtransactiekantoren (MTB) en casino's, VLT (video
loterijterminals), gokmachines, wedden en games (zie 7.3).

Hoewel toekomstige onderzoeksprojecten de factoren en kwetsbaarheden zouden kunnen onderzoeken die
de aantrekkelijkheid van deze sectoren bepalen, lijkt er een overwicht te zijn van;

e Kasgeld-intensieve sectoren, die witwasactiviteiten kunnen faciliteren;
e Low-tech, arbeidsintensieve en niet-exporterende sectoren;
e Sectoren met een grote betrokkenheid van het openbaar bestuur en/of publieke subsidies;

e Territorium-specifieke sectoren, die voordeel kunnen halen uit het gezag over het territorium door
criminele groepen en/of dit kunnen faciliteren.

e Sectoren met een zwakke of in ontwikkeling zijnde regelgeving, hetgeen zou kunnen impliceren
dat er een zwakker toezicht en grotere infiltratiemogelijkheden bestaan (bijv. duurzame energie, VLT
en gamen).

Maar op de eerste plaats zijn deze sectoren vaak functioneel voor de uitvoering van andere illegale
activiteiten: bijvoorbeeld, transport wordt vaak gebruikt als een dekmantel voor het smokkelen van illegale
goederen, of geldtransactiekantoren voor het witwassen van geld.

Ondanks deze algemene regels zijn er verschillen in verschillende landen. Deze kunnen afhankelijk zijn
van veel variabelen (zie paragraaf 7.3 en hoofdstuk 8), inclusief de bedrijfsstructuur en de
ondernemerscultuur van het land (bijv. criminele investeringen in landbouw en visserij zijn in Spanje groter
dan bijv. in Finland — zie 8.6), investeringsmogelijkheden, de verschillen in condities van nationale
administratieve en regelsystemen of de aard van de illegale activiteiten die worden gepleegd door de
criminele groepen die actief zijn in het land (bijv. infiltratie in transportbedrijven is groter in doorvoerlanden
zoals Nederland — zie 8.5).
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Wat zijn de verschillen tussen de diverse actoren?

Behalve tussen landen en bedrijffssectoren komen er ook verschillen voor tussen de verschillende
georganiseerde misdaadgroepen.

In de eerste plaats, net als in de illegale markten, investeren een verscheidenheid aan criminele
actoren, van grote en gestructureerde organisaties tot kleinere en lossere criminele bendes, in de
legitieme economie;

Rekening houdend met het feit dat de verzamelde gegevens betrekking hebben op de zeven OCP-
landen™, Zijn de groepen met het meeste bewijs over investeringen in de legitieme economie de
Italiaanse = maffiagroepen (vooral Camorra en  ‘Ndrangheta), Chinese  OCG's,
Russische/Georgische OCG's maar ook motorbendes en criminele groepen met een Britse,
Nederlandse en Turkse herkomst en nationaliteit;

Bewijsmateriaal van investeringen door de Italiaanse maffia kan niet alleen in Italié gevonden
worden maar ook in een groot aantal Europese landen, en dan vooral in vastgoed, bouwbedrijven,
bars, restaurants en de groothandel en detailhandel van voedingsmiddelen;

De infiltratie van Chinese OCG's is vooral groot in de groothandel en detailhandel, bars en
restaurants, persoonlijke dienstverlening (bijv. massagesalons) en geldtransactiekantoren.
Bovendien komt er steeds meer bewijs van transacties van illegale opbrengsten die in Europa

19 bit overschat mogelijk de rol en gewicht van OCG's, zoals de Italiaanse maffiagroepen of Britse OCG's, die uit de zeven OCP-landen

komen.
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gegenereerd zijn (bijv. uit namaak, belastingfraude en dwangarbeid) naar China (vooral via
geldtransactiekantoren) (bijv. in Itali¢, Spanje en het Verenigd Koninkrijk — zie hoofdstuk 8);

e Russische/Georgische OCG's zijn volgens het verzamelde bewijs aanwezig in de grootste
hoeveelheid EU-landen. Vooral in de groothandel en detailhandel, bars, restaurants, vastgoed,
hotels, casino's en gaming;

o Bewijsmateriaal kan gevonden worden van investeringen van motorbendes in de
beveiligingswereld, bouw, renovatie, reparatie en verkoop van auto's, met een toenemend niveau
van geraffineerdheid (infiltratie in de sfeer van de politiek en het openbaar bestuur) en in een groot
aantal landen (inclusief Spanje — zie 8.6);

e Turkse, Colombiaanse en Noord-Afrikaanse OCG's lijken er de voorkeur aan te geven om de
opbrengsten die in Europa gegenereerd worden (bijv. in de drugshandel) naar het buitenland te
brengen en daar te investeren, vaak in hun land van oorsprong (bijv. in vastgoed), en maken ook
gebruik van geldtransactiekantoren onder hun gezag;

Andere opkomende kwesties die dienen te worden belicht:

e Ten eerste, het verzamelde bewijsmateriaal bevestigt de belangrijke rol die professionals en
dienstverleners kunnen spelen, vooral in hoog-niveau witwaspraktijken en fraudesystemen;

e Ten tweede, de groeiende rol van freelance ondernemers, die tegelijkertijd aan meerdere OCG's
verbonden zijn, en die zich opstellen als stromannen voor criminele groepen of als faciliteerders
(bijv. met Cosa Nostra of Camorra investeringen in de windenergiesector in Italié, zie paragraaf 8.4).

e Ten derde, het toenemend aantal gevallen van samenwerking en joint ventures met verschillende
groepen in het management van legitieme bedrijven en legitieme markten (bijv. met Camorra en
Chinese OCG's in de kledingindustrie™).

' Andere interessante gevallen kunnen worden gevonden bij de Italiaanse maffia in het management van enkele belangrijke
fruitmarkten in Italié (zie 8.4) en een geraffineerd witwassysteem met betrokkenheid van ‘Ndrangheta, voormalige lerse paramilitaire
leden, en Spaanse OCG's die hun investeringen richten op toeristenresorts in Zuid-Europa (zie 8.4).
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Afbeelding 4 — Europese landen met bewijsmateriaal over investeringen door OCG's

Camorra

'Ndrangheta

5

Russian OCGs

5

Bron: Bewerking van DOCI door Transcrime
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Wat zijn de drijfveren van de investeringen door de georganiseerde misdaad?

Samengevat toont het OCP-project dat de investeringen die criminele groepen doen in de legitieme
economie een veelheid aan doelen dient en dat deze inspelen op de behoeften van de georganiseerde
misdaad:

¢ Hetwitwassen van criminele opbrengsten;

e Het vergroten van de winsten, bijv. door te speculeren op de vastgoedmarkt;

e Het versterken van het gezag over een territorium, bijv. via investeringen in vastgoed of in
bedrijven die specifiek zijn voor dat gebied;

e Het infiltreren van het lokale politieke, ondernemers- en overheidsdomein, bijv. met bedrijven
die actief zijn in aanbestedingen van de overheid;

e Het vergroten van de sociale acceptatie, bijv. door het creéren van banen of het bieden van
openbare diensten;

o Hetfaciliteren van illegale activiteiten, bijvoorbeeld via investeringen in en beheer van:
- Groothandels (vooral van voedingsmiddelen) als dekmantel voor drugssmokkel;

- Transport, logistieke en import-export bedrijven, om de smokkel van illegale, namaak of
gestolen goederen te verbergen;

- Bars, restaurants, clubs en hotels als dekmantels voor prostitutieclubs of drugsmarkten;

- Dienstverlenende bedrijven op het gebied van geld om de grensoverschrijdende transacties
van illegale sommen geld te faciliteren.

- Olie- en gasbedrijven om fraude te plegen (bijv. belastingfraude, accijnsfraude, zwendel met
brandstoffen, etc.).

Criminele groepen investeren niet in de legale economie voor het witwassen van geld alleen, maar zij
gebruiken legitieme bedrijven als instrumenten om macht en invloed uit te oefenen, en om gebruik te
maken van schaalvoordelen in de criminele activiteiten waarbij ze betrokken zijn. OCG's leggen geen
scheidslijn tussen illegale en legitieme markten, maar zien deze als een continulim waarin ze winstkansen
pakken en hun invloed uitbreiden.

Deel 3. Wat wordt ontnomen? De confiscatie van criminele
vermogensbestanddelen in Europa

Maar in welke mate worden de opbrengsten die door de georganiseerde misdaad in illegale markten
gegenereerd worden en vervolgens geinvesteerd worden in de legitieme economie weer ontnomen door
de autoriteiten?

Ondanks de algemene consensus over de cruciale rol die de confiscatie van criminele
vermogensbestanddelen heeft in de bestrijding van de georganiseerde misdaad in Europa (zoals is
bevestigd door de invoering van de nieuwe 2014/42/EU richtlijn), is het niet eenvoudig deze vraag te
beantwoorden.
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Ten eerste vanwege het gebrek aan statistieken; ten tweede door de vele verschillen tussen de
confiscatieregimes in de EU-landen (bijv. verschillende soorten confiscatie, de onderliggende strafbare
feiten en het type vermogensbestanddelen — zie hoofdstuk 10) waardoor het lastig is de beschikbare
gegevens te vergelijken.

Om deze problemen beter te begrijpen en in een poging om de bovenstaande vraag te beantwoorden heeft
OCP:

o Het beschikbaarheidsniveau van data over geconfisqueerde vermogensbestanddelen beoordeeld
voor alle 28 EU-lidstaten;

e Op basis van de beschikbare data een analyse gemaakt van de hoeveelheid en soorten
vermogensbestanddelen die geconfisqueerd zijn voor ernstige en georganiseerde misdaad in de
zeven OCP-landen.

Hoe is het gesteld met de beschikbaarheid van data over geconfisqueerde vermogensbestanddelen
in Europa?

Uit het onderzoek dat OCP heeft uitgevoerd onder de organisaties die betrokken zijn in de ontneming en het
beheer van geconfisqueerde vermogensbestanddelen in de 28 EU-lidstaten, en een analyse van openbare
bronnen (bijv. jaarverslagen van Asset Recovery Offices (ARO - bureau voor ontnemingszaken) en Asset
Management Offices (AMO - bureau voor het beheer van criminele vermogensbestanddelen), komt het
volgende naar voren (zie hoofdstuk 11 voor details):

e Data over geconfisqueerde vermogensbestanddelen in Europa ontbreken of zijn van slechte
kwaliteit. Terwijl sommige landen (bijv. Itali€, Nederland) goede statistische gegevens verzamelen
doen anderen dat niet;

e Er wordt weinig gebruik gemaakt van IT systemen om de data te organiseren;

e Vanwege de verschillen in de wetgeving variéren de methodes en criteria voor het verzamelen van
data over confiscatie sterk tussen de EU-lidstaten;

e Vaak worden data in hetzelfde land door meerdere bureaus verzameld, die betrokken zijn bij
verschillende stadia van het ontnemingsproces of die in verschillende geografische locaties
gevestigd zijn. Dit betekent dat de statistische gegevens vaak niet beschikbaar zijn in een centrale
dataset met uniforme informatie;

e Data kunnen refereren aan verschillende stadia van het ontnemingsproces en bevatten zelfs
overlappende informatie over dezelfde gerechtelijke procedures;

e Het is vaak onmogelijk om duidelijkheid te krijgen over de belangrijkste strafbare feit(en) waarvoor
een vermogensbestanddeel geconfisqueerd was, bijv. voor een ernstige of georganiseerde misdaad,
zoals wettelijk gedefinieerd, of voor andere strafbare feiten.

e Andere nuttige informatie (bijv. de locatie en staat van het geconfisqueerde
vermogensbestanddeel, datum van beslaglegging/confiscatie, soort of naam van de betrokken
criminele groep) ontbreekt vaak;

e In de meeste gevallen worden de vermogensbestanddelen niet aangeduid met een unieke ID code
tijdens het gehele ontnemingsproces, waardoor het onmogelijk wordt om de
vermogensbestanddelen binnen de repressieve handhavingsketen te volgen.
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Samengevat is het onmogelijk om zowel het totaal aantal vermogensbestanddelen voor geheel Europa te
kennen dat betrokken is in een ontnemingsproces op een bepaald moment en de situatie van een specifiek
vermogensbestanddeel te kennen op een bepaald moment en een bepaalde locatie.

Hoeveel en welke soorten vermogensbestanddelen worden geconfisqueerd, volgens de beschikbare
data?

Ondanks deze obstakels die een duidelijk beeld in de weg staan van de algemene staat van confiscatie, laat
een analyse van geval tot geval in de zeven OCP-landen zien dat:

e De aantallen en de waarde van de geconfisqueerde vermogensbestanddelen in de laatste 10 jaar
zijn toegenomen in de meeste landen waarvoor data beschikbaar zijn;

e De meeste geconfisqueerde vermogensbestanddelen zijn roerende goederen. Meestal worden
cash geld, bankrekeningen, voertuigen, boten en, in mindere mate, vastgoed in beslag genomen (zie
onder).

e Met uitzondering van Italié is er een duidelijk afwezigheid aan in beslag genomen bedrijven.
Confiscatie van bedrijven is geen wijdverspreide praktijk, ondanks bewijsmateriaal over criminele
investeringen in vele verschillende bedrijfssectoren in de EU-lidstaten.

De beschikbare data laten daarom zien dat er een significante discrepantie bestaat tussen datgene
waarin criminelen investeren en dat wat werkelijk geconfisqueerd wordt door de EU-autoriteiten, niet
alleen in termen van hoeveelheid maar ook in termen van soort criminele vermogensbestanddelen.

Afbeelding 4 — Gemiddelde percentages van soorten vermogensbestanddelen die in vijf OCP-landen
geconfisqueerd zijn™?
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Bron: OCP-analyse van openbare rapporten van ARO's en OCP-data

2 De betrokken gegevens komen van ANBSC, CAB, PCS, PNSD en AGRASC.
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Acroniemen

ACFE Association of Certified Fraud Examiners

AGRASC Agence de la Gestion et
Recouvrement des Avoirs Saisis et Confisqués
(Frankrijk)

AML  Anti-Money Laundering - Anti witwassen

ANBSC Agenzia Nazionale per
lamministrazione e la destinazione dei beni
sequestrati e confiscati (Itali€)

ANDEMA Asociacion Nacional para la
defensa de la Marca (Spanje)

ARIEL Assessing the Risk of the Infiltration of
Organized Crime in EU MSs Legitimate
Economies - Beoordelen van het risico van
infiltratie door de georganiseerde misdaad in de
legitieme economieén van de EU-lidstaten

ARO Asset Recovery Office - Bureau voor
ontnemingszaken

ASIC Australian Securities and Investments
Commission

ATO  Australian Tax Office
ATS  Amphetamine-Type Stimulants
AWP  Amusement with prize

BASCAP Business Action to Stop
Counterfeiting and Piracy - Optreden tegen
namaak en piraterij

BAT  British American Tobacco
BMC Bandidos Motorcycle Club
BNP  Bruto Nationaal Product

BOOM Bureau Ontnemingswetgeving Openbaar
Ministerie (Nederland)

BRIFN Brigade de recherches and
d’investigations financiéres nationale (Frankrijk)
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BSA Business Software Alliance
CAB Criminal Assets Bureau (lerland)

CARIN Camden Assets Recovery Interagency
Network

CASE Center for Social and Economic Research

CEART Centres of Excellence in Asset Recovery
and Training

CENSIS Centro Studi Investimenti Sociali (Itali€)

CFT Combating the Financing of Terrorism -
Bestrijding van terrorismefinanciering

CICO Centre of Intelligence against the Organized
Crime (Spanje)

CJA Criminal Justice Act - Wet strafrechtspleging

CJiB Centraal
(Nederland)

Justitieél Incassobureau

CMC Cannonball MC

COSC Central Office for Seizure and Confiscation
(Belgié)

CPB Centraal Planbureau (Nederland)

DGDDI Direction générale des douanes et droits
indirects (Frankrijk)

DG -JLS DG Justice, Freedom and Security
DIA Direzione Investigativa Antimafia (Itali€)
DNA Direzione Nazionale Antimafia (Itali&)

DOCI Database on Organised Crime Investments
- database van investeringen door de
georganiseerde misdaad

DPP Director of Public Prosecutions (lerland)

EC Europese Commissie
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ECAB Europol Criminal Assets Bureau - bureau
Crimineel Geld en Technologie van Europol

ECB Europese Centrale Bank

EMCDDA European Monitoring Centre for Drugs
and Drug Addiction - Europees
Waarnemingscentrum voor drugs en
drugsverslaving

EMI Euromonitor International

ESAET Environment Services Association
Education Trust

ETA Euskadi Ta Askatasuna

ETS Emission Trading System - Europese
systeem voor emissiehandel

EU Europese Unie
FATF Financial Action Task Force
FARC Revolutionary Armed Forces of Colombia

FCTC Framework Convention on Tobacco Control
- kaderovereenkomst van de
Wereldgezondheidsorganisatie voor de bestrijding
van tabaksgebruik

FIU Financial Investigation Unit - financiéle
inlichtingendienst

FYR Former Yugoslavic Republic - voormalig
Joegoslavié

GBP UK Pound Sterling - Engelse pond
GDF Guardia di Finanza (Itali€)
GDO Grande Distribuzione Organizzata

GDP Gross Domestic Product - bruto nationaal
product

GPS General Population Survey - algemeen
bevolkingsonderzoek

GRECO Group of Special Response to Organised
Crime - speciale reactiegroep voor
georganiseerde misdaad
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GTRIC index General Trade-Related Index of
Counterfeiting for Economies

HAMC Hells Angels MC
HMRC Her Majesty's Revenue and Customs (UK)
HLM Habitation a Loyer Modéré

HRDU High Risk Drug Users - Drugsgebruikers
die een hoog risico lopen

HS code Harmonized System Code - Code van
het geharmoniseerde systeem

ICPR Institute for Criminal Policy Research

ILO International Labour Office - Internationale
Arbeidsorganisatie

ILU International Liaison Officers Units -
Internationale eenheden van verbindingsofficieren

IMF Internationaal Monetair Fonds

INHESJ Institut National des Hautes Etudes de la
Sécurité et de la Justice (Frankrijk)

IPOL Dienst Internationale Politie Informatie
(Nederland)

IPR Intellectual Property Rights - Intellectuele
eigendomsrechten

IRA Irish Republican Army - lerse Republikeinse
Leger

ISS Internal Security Strategy - Interne
veiligheidsstrategie

ISTAT Istituto Centrale di Statistica (Italiaans
Nationaal bureau voor statistiek)

ITF lllicit Trafficking in Firearms - lllegale
wapenhandel

ITL Imperial Tobacco Limited

ITTP llicit Trade in Tobacco Products - lllegale
handel in tabaksproducten

JARD Joint Asset Recovery Database (Verenigd
Koninkrijk)
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JTI Japan Tobacco International

KLPD Koninklijke Landelijke Politie Dienst
(Nederland)

LEA Law Enforcement Agency -
Wetshandhavingsdienst

LECRIM Ley de Enjuiciamiento Criminal (Spanje)

MAOC-N Centre Maritime  Analysis and
Operations against drug trafficking - Maritiem
Analyse- en Operatiecentrum-Narcotica

MC Motor Club - motorclub

MHRA Medicines and Healthcare Products
Regulatory Agency - Autoriteit voor
geneesmiddelen en gezondheidsproducten

MS Member State - Lidstaat

MTB Money Transfer Businesses -

Geldtransactiekantoren

MTEC Missing Trader Extra-Community -
Extracommunautaire carousselfraude

MTIC Missing Trader Intra-Community - Intracommunautaire
carousselfraude

MOKAS-FIU Unit for Combating Money
Laundering - Eenheid voor de bestrijding van
witwaspraktijken (Cyprus)

MUP Ministerie van binnenlandse zaken (Kroati€)

NACE Nomenclature Générale des Activités
Economiques dans les Communautés
Européennes

NAO National Audit Office (Verenigd Koninkrijk)
NBI National Bureau of Investigation (Finland)
NCA National Crime Agency (Verenigd Koninkrijk)

NFA  National Fraud authority (Verenigd
Koninkrijk)

NHS National Health Service (Verenigd
Koninkrijk)

NPS Nieuwe psychoactieve stoffen
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NUTS Nomenclature of Territorial Units for
Statistics - Nomenclatuur van territoriale

eenheden voor de statistiek

NWCU National Wildlife Crime Unit (Verenigd
Koninkrijk)

OC Organised Crime - Georganiseerde misdaad

OCCT Organised Crime and Counter Terrorism
Unit - Eenheid voor de georganiseerde misdaad
en terrorismebestrijding

OCG Organised Crime Group - Georganiseerde
misdaadgroep

OCJS Offending, Crime and Justice Survey -
Onderzoek naar overtredingen, misdaad en recht

OCP Organised Crime Portfolio - Portefeuille van
de georganiseerde misdaad

OCTF Organised Crime Task Force - Taakgroep
georganiseerde misdaad

OECD Organisation for Economic Cooperation
and Development - Organisatie voor
Economische Samenwerking en Ontwikkeling

OFDT Observatoire Francais des Drogues et des
Toxicomanies (Frankrijk)

OLAF European Anti-Fraud Office - Europees
bureau voor fraudebestrijding

OM Openbaar Ministerie (Nederland)

OMCG Outlaw Motorcycle Gangs - Onwettige
motorbendes

ONDRP Observatoire National de la Délinquance
et des Réponses Pénales (Frankrijk)

OPC Organised property crime - Georganiseerde
diefstal

OSCE Organization for Security and Co-
Operation in Europe - Organisatie voor Veiligheid
en Samenwerking in Europa

PACA Provence-Alpes-Cote d'Azur
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PACCO Action Plan Against Organised Crime -
Actieplan ter bestrijding van de georganiseerde
misdaad

PCF Police college of Finland - Politieacademie
Finland

PFRC Personal Finance Research Centre
(Verenigd Koninkrijk)

PIAC Plateforme d’ldentification des Avoirs
Criminels (Frankrijk)

PNSD Plan Nacional Sobre Drogas (Spanje)

POCA Proceeds Of Crime Act - Wet inzake de
opbrengsten van misdrijven

PPO Public Prosecution Office - Openbaar
ministerie (Nederland)

PIRA Provisional Irish Republican Army (lerland)
PMI Philip Morris International

PSNI Police Service of Northern Ireland - Politie
van Noord-lerland

REITOX Réseau Européen d’Information sur les
Drogues et les Toxicomanies - Europees netwerk
voor informatie over drugs en drugsverslaving

RIRA Real Irish Republican Army (lerland)

SALW Small Arms and Light Weapons -
Handvuurwapens en lichte wapens

SAC Servizio Analisi Criminale (Itali€)
SCI Société Civile Immobiliere (Frankrijk)

SEPI Sociedad Estatal de Participaciones
Industriales (Spanje)

SFO Serious Fraud Office (Verenigd Koninkrijk)

SFO  Strafrechtelijk  Financieel  Onderzoek
(Nederland)

SGI Société de Gestion Immobiliére (Frankrijk)

SIPPI Sistema Informativo Prefetture e Procure
dell'ltalia
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SJRTD Service Technique de Recherches
Judiciaires et de Documentation (Frankrijk)

SOCTA Serious and Organised Crime Threat
Assessment - Dreigingsevaluatie van zware en
georganiseerde criminaliteit

SOCA Serious Organised Crime Agency -
Agentschap  voor zware georganiseerde
criminaliteit (Verenigd Koninkrijk)

TFEU Treaty on the Functioning of the European
Union - Verdrag betreffende de werking van de
Europese Unie

THB Trafficking in Human Beings - Mensenhandel

Transcrime-OCP Door Transcrime uitgewerkte
schattingen ten behoeve van dit onderzoek

TTI Texas Transportation Institute

VAT Value Added Tax - Belasting toegevoegde
waarde (BTW)

VLT Video lottery terminal - Speelautomaat /
videomachine

VRT Vehicle Registration Tax -
Voertuigregistratiebelasting

UAE United Arab Emirates - Verenigde Arabische
Emiraten

UB United Brotherhood

UCO Unidad Central Operativa - Centrale
operatieve eenheid (Spanje)

UDEF Unidad Central de Delincuencia Econémica
y Fiscal - Centrale eenheid voor economische en
fiscale criminaliteit (Spanje)

UDUR Durham University - Universiteit van
Durham (Verenigd Koninkrijk)

UEFA Union of European Football Associations
UIF Unita di Informazione Finanziaria (Itali€)

UK United Kingdom - Verenigd Koninkrijk (Groot-
Brittannié, Schotland, Wales en Noord-lerland)
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UN United Nations - Verenigde Naties

UNAFEI United Nations Asia and Far East
Institute - Instituut van de Verenigde Naties voor
Azié en het Verre Oosten voor misdaadpreventie
en behandeling van overtreders

UNODC United Nations Office on Drugs and
Crime - Bureau van de Verenigde naties voor
drugs en misdaad

UOKFK Eenheid voor de bestrijding van corruptie
en financiéle criminaliteit (Tsjechié)

URJC Universidad Rey Juan Carlos (Spanje)

URJC-OCP Door URJC uitgewerkte schattingen
ten behoeve van dit onderzoek (Spanje)

USA United States of America - Verenigde Staten
van Amerika

ORGANISED
CRIME
PORTFOLIO

USD US dollars - VS dollars
UU Universiteit Utrecht (Nederland)

WAP Weighted Average Price - Gewogen
gemiddelde prijs

WEEE Waste Electrical and Electronic Equipment
- Afgedankte elektrische en elektronische
apparatuur

WHO World Health
Wereldgezondheidsorganisatie

Organization -

WRT Wholesale and Retail Trade - Groot- en
detailhandel

WODC  Wetenschappelijik  Onderzoek- en
Documentatiecentrum (van het Nederlandse
Ministerie van Justitie)
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1. Inleiding

Dit rapport'® presenteert de eindresultaten van het Project OCP — Organised Crime Portfolio, ofwel de
portefeuille van de georganiseerde misdaad (www.ocportfolio.eu). Het OCP-Project is uitgevoerd met de
financiéle steun vanuit het Prevention of and Fight against Crime Programme (programma voor de preventie
en bestrijding van criminaliteit) van de Europese Unie - Europese Commissie, directoraat-generaal
Binnenlandse Zaken, en is ontwikkeld door een internationaal samenwerkingsverband bestaande uit acht
partners:

e Transcrime — Joint Research Centre on Transnational Crime (www.transcrime.it) van de Universita
Cattolica del Sacro Cuore di Milano en de Universita degli Studi di Trento (Itali€), codrdinator van het
project

e Police College of Finland (PCF - Politieacademie Finland)

e Agence de Gestion et de Recouvrement des Avoirs Saisis et Confisqués (AGRASC — Frankrijk)

e An Garda Siochana - Criminal Assets Bureau (CAB — lerland).

e Guardia di Finanza (GDF - Italig)

e Universiteit Utrecht (UU - Nederland)

e Universidad Rey Juan Carlos (URJC — Spanje)

e Durham University (UDUR — Verenigd Koninkrijk)

Het doel van OCP is een eerste verkenning te verzorgen van de economische aspecten van de
georganiseerde misdaad in Europa, en in het bijzonder te begrijpen:

e Waar de opbrengsten van de georganiseerde misdaad gegenereerd worden, op welke illegale
markten (Deel 1);

e Waar deze opbrengsten vervolgens geinvesteerd worden in de legitieme economie, in welke
regio's, vermogensbestanddelen en sectoren;

e In welke mate deze opbrengsten worden geconfisqueerd en ontnomen door Europese
overheidsinstanties.

Dit eindrapport vertegenwoordigt een eerste stap in de onderzoeksagenda van Transcrime en biedt een
solide basis voor toekomstige risico-inventarisatie instrumenten die gebruikt kunnen worden door zowel
publieke als private instituten om de mogelijkheden van criminele infiltratie in de legitieme economie te
verkleinen en daardoor de preventie van georganiseerde misdaad te versterken.

Achtergrond: het hiaat in het onderzoek

In de laatste dertig jaar is op internationaal niveau het besef toegenomen dat voor de effectieve bestrijding
van de georganiseerde misdaad het noodzakelijk is om eerst de bedrijfscyclus ervan te verstoren:
van de herkomst van de illegale opbrengsten tot de investeringen in de legitieme economie.

De laatste jaren zijn er vele regulerende en beleidsmaatregelen ingevoerd op Europees niveau om dit
probleem aan te pakken. Deze bevatten een aantal wettelijke instrumenten zowel op het gebied van de
bestrijding van witwassen (zie Riccardi en Savona, 2013 en Unger et al, 2014 voor een bespreking) als in

13 Dit hoofdstuk is geschreven door Michele Riccardi (Universita Cattolica Sacro Cuore — Transcrime).
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termen van confiscatie en ontneming van criminele vermogensbestanddelen, inclusief de nieuwe Europese
Richtlijn 2014/42/EG (Europese Commissie, 2008; Europese Commissie, 2012; Europees Parlement, 2014).

Ondanks deze vorderingen blijven er vanuit het onderzoeksperspectief echter veel vragen onbeantwoord:
er is een gebrek aan kennis over hoe de economie van de georganiseerde misdaad werkelijk werkt, namelijk
waar de opbrengsten van de georganiseerde misdaad worden gegenereerd, op welke illegale markten, waar
deze opbrengsten worden geinvesteerd in de legitieme economie (geografische gebieden, soorten
vermogensbestanddelen en bedrijffssectoren) en in welke mate zij uiteindelijk door de overheidsautoriteiten
worden geconfisqueerd.

Dit komt voornamelijk door het gebrek aan data en informatie waarmee het fenomeen uitgebreid
geanalyseerd zou kunnen worden. Georganiseerde misdaadgroepen publiceren nou eenmaal geen
financiéle overzichten, en het is daardoor noodzakelijk om te vertrouwen op indirecte meetbare grootheden
van hun zaken (zie hoofdstuk 2 voor details), zoals data uit de portefeuille van geconfisqueerde
vermogensbestanddelen of ander juridisch bewijs waaruit op te maken is hoe criminelen hun inkomsten
verkrijgen en uitgeven. Maar zelfs dit soort informatie is schaars: statistische gegevens over
geconfisqueerde vermogensbestanddelen zijn overal in Europa zeer beperkt beschikbaar, en zijn moeilijk
met elkaar te vergelijken vanwege de verschillen in regelgeving (zie Deel 3); op een vergelijkbare manier is
ook andere nuttige informatie (bijv. over meldingen van verdachte transacties, financiéle onderzoeken, etc.)
erg zwak en versplinterd.

Daarom bieden de beschikbare onderzoeken op dit gebied alleen maar een gedeeltelijk begrip van de
dynamiek van de economie van de georganiseerde misdaad: doorgaans richten zij zich of op specifieke
landen (zie hoofdstuk 7 en 8 voor een bespreking), en dus ontbreekt het toenemende transnationale
karakter van criminele investeringen; of zij geven alleen een analyse van specifieke illegale markten (zie
hoofdstuk 3), waarbij geen rekening wordt gehouden met de verbanden die georganiseerde
misdaadgroepen kunnen maken tussen de illegale en de legitieme economie; alleen een paar studies
onderzoeken de verschillen in termen van bedrijfsstrategieén tussen de verschillende criminele groepen.

Dit hiaat in kennis maakt het moeilijker voor LEAs (Law Enforcement Agencies -
wetshandhavingsdiensten), FIUs (Financial Investigation Units - financiéle inlichtingendiensten) en
AROs (Asset Recovery Offices - bureaus voor ontnemingszaken) in Europa om een overall beeld te
krijgen van de mechanismes van de georganiseerde misdaad, en op die manier te bepalen waar zij hun
onderzoeksmiddelen en middelen voor de ontneming van criminele vermogensbhestanddelen op dienen te
richten. Op dezelfde manier zijn ook overheidsautoriteiten en private bedrijven (inclusief banken en andere
entiteiten die vallen onder de verplichtingen van AML (Anti-Money Laundering - anti-witwassen)) niet in staat
correct te beoordelen waar het risico van criminele investeringen hoger is. Indien dit wel het geval was
zouden zij hun preventie-activiteiten kunnen verbeteren en de mogelijkheden voor infiltratie door de
georganiseerde misdaad kunnen verkleinen.

Hoe pakt het OCP-project deze lacune aan

Project OCP — Organised Crime Portfolio (www.ocportfolio.eu) heeft tot doel deze lacune in de kennis aan
te pakken. Het biedt een verkennende analyse van de economie van de georganiseerde misdaadgroepen
(OCG's) in Europa, waarbij in het bijzonder de drie volgende onderzoeksvragen beantwoord worden:

e Waar komen de opbrengsten van de georganiseerde misdaad vandaan? Van welke illegale
markten? Wat is de schaal ervan?

e Waar worden deze opbrengsten geinvesteerd in de legitieme economie? In welke gebieden,
vermogensbestanddelen en bedrijfssectoren?
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¢ In welke mate worden deze opbrengsten en vermogensbestanddelen geconfisqueerd en ontnomen?

Om deze vragen aan de orde te stellen bouwt het OCP-project verder op eerdere onderzoeksinitiatieven™,
ten eerste het project Gli investimenti delle mafie — Mafia investments (www.investimentioc.it), uitgevoerd
in 2012 door Transcrime, met financiéle steun van het Italiaanse Ministerie van Binnenlands Zaken. Dit
onderzoek was gericht op het analyseren van de illegale markten en de investeringen van maffiagroepen in
de legitieme economie in Italié (Transcrime, 2013a).

Door gebruik te maken van dezelfde aanpak als het Italiaanse project breidt OCP het onderzoek uit naar
Europees niveau, waardoor het voor het eerst een transnationaal perspectief aanneemt. Het project richt
zich op zeven EU-landen (Finland, Frankrijk, lerland, Italié, Nederland, Spanje en het Verenigd
Koninkrijk), vertegenwoordigd door partners in het OCP-project, bovendien presenteert het ook een
bredere analyse van de situatie in Europa als geheel.

e Om de hoeveelheid bruikbare data te maximaliseren heeft OCP een grote verscheidenheid aan
informatie verzameld, zowel kwalitatief als kwantitatief, afkomstig van zeer verschillende
bronnen, inclusief statistische gegevens over geconfisqueerde vermogensbestanddelen, data uit
politieonderzoeken, juridisch bewijs, wetenschappelijke literatuur en openbare bronnen, alles
geanalyseerd met gebruikmaking van een innovatieve methodologie (zie hoofdstuk 2 en
methodologische bijlage).

Gezien de diversiteit van deze data en de gebruikte baanbrekende methodologie tracht dit rapport alleen
een eerste verkenning te zijn van de economie van de georganiseerde misdaad in Europa, en een eerste
stap naar een beter begrip van de werking van de bedrijfscyclus, vanaf de oorsprong van de illegale
opbrengsten, naar de investeringen in de legitieme economie tot aan de verstoring ervan door confiscatie.

Opbouw van dit rapport

Het rapport is opgebouwd uit drie delen die exact de drie onderzoeksvragen weergeven die dit project
behandelt®. Na een korte beschrijving van de belangrijkste methodologische kwesties in hoofdstuk 2
(definities, classificaties, bronnen en data) volgt:

Deel 1 richt zich op de oorsprong van de opbrengsten van de georganiseerde misdaad, dat wil zeggen de
illegale markten. In het bijzonder:

o Hoofdstuk 3 geeft een samenvattende analyse voor Europa in het totaal, met een meting van de
omvang van de opbrengsten uit illegale markten en een overzicht van de belangrijkste criminele
groepen die meedelen in deze opbrengsten;

Voor een complete lijst van gerelateerde projecten en onderzoeksinitiatieven zie http://www.ocportfolio.eu/links.php.

'3 Dit rapport is ook zodanig opgebouwd dat het de activiteiten van het project weergeeft en de deliverables bevat. Er is specifiek voor
gekozen één rapport te produceren (in plaats van een veelvoud aan rapportages) om zo de analyses die door OCP zijn uitgevoerd beter
te kunnen toepassen en om een eenvoudig te gebruiken product te leveren voor beleidsmakers, onderzoekers, researchers en andere
stakeholders. Meer specifiek, Deliverable D1 is opgenomen in hoofdstuk 2 (beschrijving van de beschikbare en verzamelde data) en in
hoofdstuk 11 (beoordeling van de beschikbaarheid van data inzake geconfisqueerde vermogensbestanddelen); Deliverable D3 is
opgenomen in hoofdstuk 2 (beschrijving van de methodologie ontwikkeld voor de analyse) en in de methodologische bijlage;
Deliverable D4 is opgenomen in deel 1, met name in de hoofdstukken 3, 4 en 5 (schatting van de hoogte van de opbrengsten van de
georganiseerde misdaad vanuit de illegale markten) en in deel 2, met name in de hoofdstukken 7 en 8 (Analyse van de investeringen
van de georganiseerde misdaad); Deliverable D5 is opgenomen in deel 2, met name in hoofdstuk 9 (beoordeling van de impact van
investeringen van de georganiseerde misdaad op de legitieme Europese economie); Deliverable D6 is opgenomen in deel 2, met name
in de hoofdstukken 7 en 8 (analyse van de gekozen economische sectoren waar bewijs is van investeringen door de georganiseerde
misdaad). De afsluitende openbare conferentie (Deliverable D7) is gehouden op 27 november 2014 in Brussel, in het gebouw van de
Europese Commissie, met de presentatie van de eindresultaten van het Project.
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e Hoofdstuk richt zich diepgaand op 10 illegale markten (illegale drugs, mensenhandel, illegale
wapenhandel, illegale handel in tabaksproducten, namaak, illegaal gokken en match fixing,
afpersing, woeker, fraude en georganiseerde diefstal);16

o Hoofdstuk 5 richt zich diepgaand op de illegale markten in de zeven Europese landen die door
OCP worden bestreken (Finland, Frankrijk, lerland, Italié, Nederland, Spanje, Verenigd Koninkrijk);

o Hoofdstuk 6 vormt een brug tussen deel 1 en deel 2, waarbij een oriénterende beoordeling wordt
gepresenteerd van welk deel van de opbrengsten die op de illegale markten gegenereerd worden
beschikbaar zouden kunnen zijn om te worden geinvesteerd in de legitieme economie.

Deel 2 analyseert waar (in welke regio's, soorten vermogensbestanddelen, bedrijfssectoren en met welke
verschillen tussen de criminele actoren) de opbrengsten van de georganiseerde misdaad in de legitieme
economie worden geinvesteerd. In het bijzonder:

o Hoofdstuk 7 geeft een horizontale analyse van de investeringen van de georganiseerde misdaad op
Europees niveau in het totaal;

o Hoofdstuk 8 richt zich diepgaand op de criminele investeringen in de zeven OCP-landen (Finland,
Frankrijk, lerland, Itali&, Nederland, Spanje, Verenigd Koninkrijk);

e Tot slot onderzoekt hoofdstuk 9 de impact en de kosten van de investeringen van de
georganiseerde misdaad op de Europese legitieme economie.

Deel 3 bestudeert in welke mate de opbrengsten van de georganiseerde misdaad uiteindelijk worden
geconfisqueerd door Europese autoriteiten. In het bijzonder:

e Hoofdstuk 10 geeft een overzicht van het regelgevend kader over ontneming van criminele
vermogensbestanddelen in Europa, met de focus op de zeven OCP-landen;

o Hoofdstuk 11 geeft een beoordeling van de beschikbaarheid van data over geconfisqueerde
vermogensbestanddelen in Europa;

e Tenslotte geeft hoofdstuk 12, gebaseerd op de beschikbare data, een analyse van
geconfisqueerde vermogensbestanddelen in de zeven OCP-landen.

Het rapport sluit af (hoofdstuk 13) met een inventarisatie van de onderzoeks- en beleidsimplicaties die
deze analyse oproept en bespreekt toekomstige onderzoeken die het OCP-project zouden kunnen opvolgen.

Wie kan profiteren van dit rapport

Ondanks de beperkingen in de data en de baanbrekende aard vormt dit rapport een eerste stap in de
richting van een beter begrip van de mogelijkheden die de georganiseerde misdaad gebruikt om te
infiltreren in illegale markten en legitieme bedrijven in Europa.

Het vertegenwoordigt met name een waardevolle ondersteuning voor:

e LEA's en FIU's, om vast te stellen op welke gebieden in de illegale en legitieme economie zij hun
onderzoeksactiviteiten moeten richten;
e ARO's, om effectiever confiscatiebeleid te ontwikkelen;

16 Dit hoofdstuk is niet vertaald naar het Nederlands en beschikbaar in het Engels in het originele OCP rapport (zie www.ocportfolio.eu)
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e Overheidsautoriteiten, waaronder gemeenten en publieke instellingen die aanbestedingen
uitschrijven, als basis voor een betere beoordeling en het voorkomen van het risico op criminele
infiltratie in de legitieme economie;

e Banken en andere entiteiten met verplichtingen op het gebied van anti-witwassen (bijv.
accountantskantoren, advocatenkantoren, vastgoedkantoren, casino's), om beter te reageren op
verplichtingen op het gebied van witwassen en met name om effectievere identificatieverplichtingen
te verbeteren;

e Private bedrijven, om preciezer te kunnen bepalen waar de kwetsbaarheden in de keten zitten
waarvan criminele groepen gebruik zouden kunnen maken voor illegale handelsdoeleinden.

Het eindrapport van het OCP-project vormt een solide basis voor de toekomstige ontwikkeling van een
risico-inventarisatie instrument dat door zowel publieke als private instellingen gebruikt kan worden om de
mogelijkheden van criminele infiltratie in de legitieme economie te verkleinen, en daarmee de preventie
van georganiseerde misdaad te versterken.

Tevens kan dit rapport door de Europese autoriteiten gebruikt worden om te begrijpen wat de hiaten zijn die
aangepakt moeten worden vanuit regelgeving en beleid, bijvoorbeeld het verbeteren van de
beschikbaarheid van data op dit gebied (zie hoofdstuk 13).

Wat is nieuw in dit rapport?

Wat betreft de bestaande literatuur op dit gebied levert dit rapport een reeks innovatieve
bijdragen, waaronder:

- Een van de eerste kwantificaties op Europese schaal van de illegale opbrengsten uit illegale
markten'’ (deel 1)

- Een uitgebreid literatuuronderzoek van de belangrijkste criminele actoren betrokken in de
illegale markten in Europa (deel 1)

- Een schatting van welk deel van de opbrengsten uit illegale markten, na aftrek van de kosten,
overblijft om te worden geinvesteerd in de legitieme economie (deel 1)

- Een kaart van de geografische regio's in Europa met bewijsmateriaal van investeringen door
de georganiseerde misdaad (deel 2)

- De lijst van de bedrijffssectoren waarvoor bewijsmateriaal bestaat dat zij het meest blootstaan
aan investeringen door de georganiseerde misdaad (deel 2)

- De eerste beoordeling van de beschikbaarheid van statistische gegevens over
geconfisqueerde vermogensbestanddelen voor alle EU-lidstaten (deel 3)

- Een analyse, gebaseerd op de beschikbare statistische gegevens, van de soort
vermogensbestanddelen die in de EU-lidstaten worden geconfisqueerd (deel 3)

7 Er is met name een schatting beschikbaar voor bijna alle 28 EU-lidstaten voor de volgende illegale markten en activiteiten: illegale
handel in heroine, cocaine, cannabis, ecstasy, amfetamine, illegale handel in vuurwapens, illegale handel in tabaksproducten, namaak,
MTIC fraudes en ladingdiefstal.
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2. Methodologische opmerkingen

Zoals hiervoor aangegeven vertegenwoordigt dit rapport een eerste verkenning in een gebied, namelijk de
economie van de georganiseerde misdaad, dat wordt gekenmerkt door een gebrek aan data en onderzoek.
Als zodanig maakt het noodzakelijkerwijs gebruik van een baanbrekende methodologie, inclusief het
gebruik van een grote verscheidenheid aan gegevens en bronnen, en brede classificaties, om zodoende
de reikwijdte van de studie niet te veel te beperken en dus de hoeveelheid informatie die kan worden
verzameld en geanalyseerd te maximaliseren.

Een aantal methodologische aannamen waarop de volgende hoofdstukken gebaseerd zijn worden hier kort
besproken. Meer details zijn te vinden in de methodologische bijlage. Vooral paragraaf 2.1 behandelt een
aantal kwesties ten aanzien van definitie en taxonomie (de definitie en classificatie van georganiseerde
misdaad zoals gehanteerd door deze studie, de selectie en classificatie van illegale markten en de definitie
van investeringen door de georganiseerde misdaad ); In paragraaf 2.2 wordt in het kort uitgelegd welke
gegevens en bronnen gebruikt zijn en op welke manier deze gebruikt zijn voor de analyses die in de drie
delen van het rapport gepresenteerd worden.

2.1 Definities en classificaties

Wat is de definitie van georganiseerde misdaad

Georganiseerde misdaad is een veranderlijke term, die voortdurend evolueert en sneller verandert dan
dat de academische wereld en de wetgeving er taxonomieén (hiérarchische ordeningen) voor kan opstellen
(Finckenauer, 2005; Hagan, 2006).

Gezien de verkennende aard van deze studie en het gebrek aan officiéle data over de georganiseerde
misdaad, is besloten de definitie zo breed mogelijk te houden om zodoende aan de ene kant geen
opkomende fenomenen buiten te sluiten en aan de andere kant de hoeveelheid informatie die kan worden
verzameld zo groot mogelijk te houden.

De focus is vooral gericht op wat georganiseerde misdaadgroepen doen in plaats van op wie ze zijn.
Voortbouwend in het bijzonder op de definitie van zware en georganiseerde misdaad zoals gehanteerd
door Europol SOCTA 2013 (Europol, 2013a, p. 41), heeft dit rapport tot doel de economische activiteiten te
bestuderen van:

Elke criminele actor (zowel grote organisaties, kleinere bendes, losse netwerken van
individuen) die:

= kan worden gekarakteriseerd als een criminele organisatie vallend onder de definitie
conform het EU-Kaderbesluit 2008/841/JHA"?;

'8 Het Kaderbesluit definieert “criminele organisatie als een gestructureerde vereniging die gedurende een bepaalde periode bestaat en
samengesteld is uit meer dan twee personen die in onderling overleg optreden ten einde feiten te plegen welke strafbaar zijn gesteld
met een vrijheidsstraf of met een maatregel welke vrijheidsbeneming meebrengt met een maximum van ten minste vier jaar of met een
zwaardere straf, met als doel om rechtstreeks of onrechtstreeks financieel of ander vermogensvoordeel te verwerven;" (Kaderbesluit
2008/841/JHA van 24 oktober 2008 ter bestrijding van georganiseerde criminaliteit, OJ L 300, 11.11.2008, p.42).
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=> is betrokken bij zware misdaden zoals vastgesteld in art. 83(1) van het Verdrag betreffende
de werking van de Europese Unie (TFEU) (vaak ook genoemd Euro crimes)™ en in andere
criminele activiteiten (illegale handel in tabaksproducten, namaak, illegaal gokken en match-
fixing, afpersing, woeker, fraude en georganiseerde diefstal) die niet zijn opgesomd in de TFEU
maar relevant geacht worden voor de reikwijdte van deze studie (zie hieronder voor een
algemene bespreking van de selectie van illegale markten).

Het aannemen van een dergelijke ruime definitie heeft beperkingen, maar ook een aantal voordelen:

e Ten eerste is het ruim genoeg om de substantiéle verschillen tussen de verschillende EU-lidstaten
voor wat betreft wetgeving en wettelijke definities van de georganiseerde misdaad te overbruggen
(zie Calderoni, 2010; Allum & Boer, 2013, voor een bespreking).

e Ten tweede vergroot het de hoeveelheid data en informatie die kon worden verzameld en
gebruikt in de analyse: veel bronnen (inclusief de statistische gegevens over in beslag genomen en
geconfisqueerde vermogensbestanddelen) specificeren vaak niet of de actoren vallen onder de
wettelijke definitie van georganiseerde misdaad, maar geven in plaats daarvan aan wat de
belangrijkste illegale activiteiten zijn waarbij deze actoren betrokken zijnzl;

e Ten derde, het bevat enkele opkomende criminele activiteiten en illegale markten (waaronder
fraude en georganiseerde diefstal) die momenteel niet onder de EU-definitie van zware of
georganiseerde criminaliteit vallen maar die in toenemende mate een georganiseerd karakter krijgen
en prominenter worden in de bedrijfscyclus van criminele groepen, dit vanwege het lage risico en de
grote winstgevendheid (zie hoofdstuk 3 en).

Het wordt de taak van toekomstige onderzoeksprojecten op dit gebied om de definities aan te scherpen,
de reikwijdte van de analyse te beperken en zich te richten op specifieke actoren, strafbare feiten of illegale
gedragingen.

Hoe zijn de georganiseerde misdaadgroepen ingedeeld

Het is heel moeilijk om criminele groepen in een beperkt aantal duidelijk herkenbare categorieén in te delen:
zoals dit rapport en voorgaande studies (bijv. Kleemans, 2007; Europol, 2013a; Paoli, 2014) laten zien zijn er
een groot aantal criminele actoren, van grote organisaties tot incidentele netwerken van individuele
criminelen, met een in toenemende mate multi-etnisch karakter, actief in Europazz.

In sommige delen van dit rapport is echter een vereenvoudigde classificatie van criminele groepen
aangehouden, gebaseerd op de dominante geografische herkomst en/of etniciteit van de leden, wat

19 “Het betreft de volgende vormen van criminaliteit: terrorisme, mensenhandel en seksuele uitbuiting van vrouwen en kinderen, illegale
drugshandel, illegale wapenhandel, het witwassen van geld, corruptie, de vervalsing van betaalmiddelen, computercriminaliteit en de
georganiseerde  criminaliteit”  Publicatieblad C 326, 26-10-12 P.0001 - 0390, http://eur-lex.europa.eu/legal-
content/NL/TXT/?uri=CELEX:12012E/TXT
® Er pestaan substantiéle verschillen tussen de EU-lidstaten voor wat betreft wetgeving aangaande de georganiseerde misdaad,
bijvoorbeeld met betrekking tot de definitie van strafbare feiten van een criminele organisatie, de soort en aantal gerelateerde strafbare
feiten, straffen en sancties (zie Calderoni, 2010, p.55-121 voor een bespreking).
2 In de meeste EU-landen bevatten bijvoorbeeld de statistieken over de ontneming van criminele vermogensbestanden (zie paragraaf
2.2 en deel 3) alleen een indicatie van de belangrijkste onderliggende strafbare feiten waarvoor vermogensbestanddelen in beslag
genomen zijn of geconfisqueerd, maar meestal geen specificatie van het soort of de aard van de criminele actor van wie
vermogensbestanddelen zijn geconfisqueerd. Op dezelfde manier specificeren media of openbare bronnen niet altijd of een
onderzochte criminele actor vervolgd is op grond van een aanklacht op het gebied van de georganiseerde misdaad, maar wordt wel
gzemeld of de groep betrokken was bij drugshandel, mensenhandel of andere illegale activiteiten.

Volgens Europol SOCTA hebben 70% van de geidentificeerde groepen in Europa meerdere nationaliteiten onder hun leden (Europol,
2013a, p.34); en vooral in doorvoerlanden gekenmerkt door een multiculturele bevolking, zoals Frankrijk, Nederland en het Verenigd
Koninkrijk, zullen multi-etnische georganiseerde misdaadgroepen meer regel dan uitzondering zijn (zie hoofdstuk 4 en 8).
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resulteert in 35 categorieén 0CcG's® (zie methodologische bijlage voor de details). In sommige delen van
dit rapport is zelfs nog een verder vereenvoudigde classificatie gebruikt met 5 macro-categorie'én24.

Welke illegale markten zijn geselecteerd en waarom

Zoals aangegeven in de inleiding presenteert deel 1 van dit rapport de resultaten van een analyse van 10
illegale markten en criminele activiteiten®® die beschouwd worden als cruciaal, gezien vanuit een
financieel en strategisch standpunt, voor de economie van georganiseerde misdaadgroepen in Europa
(Tabel 2).

Tabel 2 - De 10 illegale markten geanalyseerd door het OCP-project

OCP Opgesomd “Criminali- Paragraafin  Verzame- Productie
illegale in art. 83(1) teits- OCP- ling van nieuwe
markt TFEU (Euro gebieden” rapport beschik- schattingen

crimes) Europol bare
SOCTA schattingen
2013

lllegale drugshandel v v v v v
(Heroine, Cocaine,
Cannabis, Amfetamine,
Ecstasy)

Mensenhandel (THB) v v v Errore. v -
L'origine
riferimento
non e stata
trovata.

lllegale wapenhandel v v v Errore. v v
(ITF) L'origine
riferimento
non e stata
trovata.

lllegale handel in v - - Errore. v v
tabaksproducten (ITTP) L'origine
riferimento
non e stata
trovata.

Namaak v Alleen van v Errore. v v
betaalmid- L'origine
delen riferimento
non e stata
trovata.

% Zie de methodologische bijlage voor de complete lijst en de methodologie van de bepaling van de categorieén. De enige
geidentificeerde categorieén criminele groepen die niet zijn ingedeeld op hun geografische herkomst zijn de OCG's van Camorra,
‘Ndrangheta, Cosa Nostra, Apulia en motorbendes (die weliswaar verschillende nationale chapters in verschillende landen hebben maar
een duidelijk gedefinieerde criminele identiteit behouden). De aanpak om OCG's in te delen naar hun belangrijkste geografische
herkomst is ook gebruikt in eerdere rapporten en studies, waaronder Europol SOCTA 2013 (Europol, 2013a). Opgemerkt moet worden
dat de etniciteit van criminele leden behoort tot de vaakst genoemde soort informatie in openbare bronnen en berichten in de media. In
die landen waar de beschikbare data het toestond om de geografische herkomst van iedere individuele crimineel in meer detail te
rangschikken (bijv. in Nederland) zijn groepen ingedeeld op basis van de geografische herkomst van het grootste deel van hun leden
gzie 5.5 en de methodologische bijlage voor details).

“ Chinese sprekende OCG's, Russisch/Georgische sprekende OCG's, Italiaanse maffiagroepen — inclusief Camorra, Cosa Nostra,
‘Ndrangheta en andere ltaliaanse maffiagroepen — Motorbendes en Andere OCG's. De vijf macrocategorieén zijn vastgesteld omdat zij
het meest vertegenwoordigd zijn in termen van referenties van investeringen in de legitieme economie (zie hoofdstuk 7 en 8).

% Hoewel omwille van de eenvoud zij in dit rapport allemaal worden aangeduid als “markten”, impliceert dit voor een aantal hiervan
(bijv. fraude of afpersing) niet noodzakelijk dat er vraag en aanbod bestaat, maar dat het eenvoudigweg gaat om criminele activiteiten
waarmee illegale opbrengsten kunnen worden gegenereerd.
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lllegaal gokken en v - - Errore. v -
match-fixing L'origine
riferimento
non é stata
trovata.

Afpersing v - - Errore. v -
L'origine
riferimento
non é stata
trovata.

Woeker v - - Errore. v -
L'origine
riferimento
non é stata
trovata.

Fraude v - v Errore. v v
L'origine
riferimento
non é stata
trovata.

Georganiseerde diefstal v - v Errore. v -
L'origine
riferimento
non e stata
trovata.

Corruptie - v - - - -

<
<

Computercriminaliteit -

Witwassen - v v = - -

Hoewel de lijst van zware criminaliteit (vaak aangegeven als Euro crimes) in art. 83(1) van de TFEU
gebruikt is als uitgangspunt voor de selectie, is de lijst verder uitgebreid met extra misdaden (Tabel 2). Een
aantal hiervan, ondanks dat zij niet in de lijst van art. 83(1) zijn opgenomen (dat wil zeggen namaak®,
illegaal gokken, afpersing, woeker, fraude en georganiseerde diefstal) zijn meegenomen omdat zijj
prominenter worden in de economie van criminele groepen in Europa.

Aan de andere kant zijn sommige soorten misdaad niet meegenomen in de analyse in deel 1 van dit rapport.
In het bijzonder:

e Corruptie wordt niet beschouwd als een illegale markt op zichzelf, maar als een enabler (Europol,
2013a; Riccardi & Sarno, 2013) dat horizontaal wordt ingezet door criminele groepen tussen illegale
markten en om te infiltreren in de legitieme economie;

e Cybercrime, of computercriminologie wordt niet gezien als een markt, maar als faciliteerder van
bepaalde illegale activiteiten (bijv. identiteitsdiefstal om fraude met bankkaarten te kunnen plegen,
zie 3,9);

% |n feite bevat art.83(1) van de TFEU alleen vervalsing van betaalmiddelen. Het is besloten de analyse uit te breiden met
vervalsing/namaak van andere goederen (bijv. kleding, uitrusting, medicijnen, auto-onderdelen, etc.) omdat dit een cruciale
bedrijfsactiviteit vormt voor sommige criminele groepen zoals Chinese of Camorra OCG's (zie paragraaf Errore. L'origine riferimento
non e stata trovata.).
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e Witwassen van geld is in feite het onderwerp van deel 2 wat zich richt op hoe de illegale
opbrengsten worden geintegreerd en geinvesteerd in de legitieme economie;

Hoe zijn de investeringen van de georganiseerde misdaad gedefinieerd

Terwijl deel 1 zich richt op de bron van de opbrengsten van de georganiseerde misdaad (illegale markten),
heeft deel 2 tot doel te verkennen waar (welke regio's, vermogensbestanddelen en bedrijffssectoren)
criminele groepen deze opbrengsten in investeren in de legitieme economie, en daarom hoe hun
portefeuille van bezittingen is samengesteld.

Maar hoewel data over illegale markten schaars zijn, is er nog minder informatie beschikbaar over de
vermogensbestanddelen van criminelen en criminele groepen in de legitieme economie (zie paragraaf 2.2).
Ten eerste is de beschikbare informatie meestal niet voldoende om duidelijk de aard (bijv. geheel of
gedeeltelijk in bezit), doel (bijv. voor persoonlijk gebruik of om de winst), oorsprong (bijv. legaal of illegaal)
en de actuele status (bijv. al dan niet geconfisqueerd) vast te stellen van deze vermogensbestanddelen.
Hierdoor is het noodzakelijk een zeer ruime definitie van investering aan te houden, zoals:

Enige bezitting en/of aanschaf van enig soort vermogensbestanddeel in de legale economie
(bijv. roerende goederen, registergoederen, vastgoed, bedrijven of aandelen) door individuen
die tot een criminele groep behoren, handelen in naam van de groep en/of betrokken zijn bij
een van de criminele activiteiten als hiervoor vastgesteld.

Deze definitie omvat:

¢ Investeringen gemaakt door individuele leden van de criminele organisatie of resulterend uit de
bedrijfsstrategie van de gehele groep;

e Vermogensbestanddelen die direct zijn aangeschaft uit de opbrengsten van de misdaad, met
behulp van al witgewassen geld of zelfs met legale inkomsten (bijv. salarissen of erfenissen) van
de leden van de criminele groep?’;

¢ Vermogensbestanddelen die zijn verworven voor persoonlijk gebruik/consumptie (bijv. een
persoonlijke woning), met het vooruitzicht op toekomstige prijsstijgingen (bijv. investeringen in de
effectenbeurs) of instrumenteel voor illegale activiteiten (bijv. een boot in gebruik voor het
vervoer van illegale drugs);

e Vermogensbestanddelen die zijn geconfisqueerd evenals vermogensbestanddelen die niet zijn
geconfisqueerd om verschillende redenen (bijv. omdat het vermogensbestanddeel was
overgedragen en de relevante regelgeving niet toestaat om te confisqueren bij derdenZB).

Het moet worden opgemerkt dat de definitie van investering zoals in deze studie wordt gehanteerd altijd
inhoudt dat er een vorm van kapitaalinjectie gedaan is door de crimineel of de criminele groep, terwijl de
definitie geen gevallen meerekent van indirecte controle en invioed over legale bedrijven via,
bijvoorbeeld, intimidatie of afpersing.

7 In de gevallen en bewijsmateriaal verzameld in dit project (zie 2.2 hierna) is het vaak niet mogelijk een heldere en directe link te
vinden tussen de opbrengsten van misdaad en de investering in de legale economie. In deze gevallen zijn vermogensbestanddelen in
de analyse opgenomen als ze zijn verworven of in bezit zijn van een persoon die hoort tot of handelt namens een criminele groep
waarvan is vastgesteld dat het een illegale activiteit als hiervoor gedefinieerd uitvoert of uitgevoerd heeft.

% Dat wil zeggen het confisqueren van vermogensbestanddelen die zijn overgedragen aan derden (zie deel 3).
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2.2 Data, bronnen en analyse methodologie

Deze paragraaf beschrijft in het kort de informatie, de data bronnen en de methodologie van verzamelen en
analyseren zoals gebruikt in de drie delen van dit rapport.

2.2.1 Deel 1: lllegale markten in Europa

Voor de 10 illegale markten die hiervoor zijn vastgesteld (zie Tabel 2) zijn de volgende activiteiten
uitgevoerd:

e Het verzamelen, via systematisch literatuuronderzoek, van beschikbare schattingen;
o Het vaststellen, via systematisch literatuuronderzoek, van de betrokken criminele actoren;
o Het ontwikkelen van nieuwe schattingen voor sommige illegale markten®.

Literatuuronderzoek
Er is een grote verscheidenheid aan bronnen geraadpleegd, inclusief:

e Academische studies en onderzoeksrapporten;

e Rapporten van LEA's, FIU's en ARO's (bijv. jaarverslagen van de lItaliaanse DIA — Direzione
Investigativa Antimafia, de Nederlandse KLPD, etc.);

e Institutionele rapporten (bijv. van de FATF, OECD, etc.);

De prioriteit lag bij studies die in de laatste 10 jaar zijn uitgevoerd®. Hoewel de focus van het
literatuuronderzoek lag bij de zeven OCP-landen (ltalié, Spanje, Frankrijk, lerland, Verenigd Koninkrijk,
Nederland en Finland), zijn ook de data van andere Europese landen die genoemd werden in de
geraadpleegde bronnen verzameld en geanalyseerd.

Naar aanleiding van het literatuuronderzoek is informatie over actoren en/of schattingen verzameld uit 255
documenten, en dit is opgenomen in een database (zie methodologische bijlage voor details). Tabel 3 geeft
het aantal studies weer die zijn vastgesteld en geraadpleegd voor iedere illegale markt en ieder OCP-land.
Tussen haakjes staat het aantal beschikbare schattingenSl.

Tabel 3 - Literatuuronderzoek over illegale markten: het aantal vastgestelde studies en beschikbare
schattingen (tussen haakjes) per illegale markt en per OCP-land

Finland Frankrijk lerland Italié Nederland Spanje Verenigd TOTAAL
Koninkrijk
lllegale drugs 3(5) 15 (8) 9 (9) 28 (32) 12 (6) 10 (10) 18 (17) 64 (87)
Mensenhandel 3(0) 6 (1) 3(0) 19 (3) 4 (1) 3(0) 72 42 (7)

® Heroine (zie paragraaf Errore. L'origine riferimento non & stata trovata.), cocaine (par. Errore. L'origine riferimento non & stata
trovata.), wapenhandel (par. Errore. L'origine riferimento non & stata trovata.), illegale handel in tabaksproducten (par. Errore.
L'origine riferimento non é stata trovata.), namaak (par. Errore. L'origine riferimento non e stata trovata.) en fraude (voornamelijk
MTIC fraude — zie Errore. L'origine riferimento non € stata trovata.). Nieuwe schattingen zijn gemaakt voor die illegale markten
waarvoor, dankzij de beschikbaarheid van data, het mogelijk was een nieuwe schatting te berekenen voor alle zeven OCP-landen en, in
de meeste gevallen, voor alle 28 EU-lidstaten.

% |n het geval van ontbrekende informatie zijn echter enkele studies van voor 2005 meegenomen, waarin actoren en trends in illegale
markten besproken werden of waarin schattingen waren opgenomen.

% |n deze aantallen zijn niet de schattingen opgenomen die Transcrime heeft ontwikkeld voor het specifieke doel van het OCP-project.
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lllegale 2 (0) 3 (0) 3 (0) 14 (3) 7 (0) 2 (0) 3(0) 33(3)
wapenhandel
lllegale 2 (0) 5(0) 10 (1) 16 (3) 2 (0) 3(0) 8(1) 30 (5)
tabakshandel
Namaak 1(2) 4 (1) 3(1) 13 (4) 3() 8(2) 8 (4) 38 (14)
Illegaal gokken 1(0) 0 (0) 0 (0) 13 (4) 1(1) 0 (0) 1(1) 16 (6)
Afpersing 1(0) 1(0) 2 (0) 14 (2) 2 (0) 2 (0) 3(0) 9(2)
Woeker 0 (0) 0 (0) 0 (0) 9(3) 1(0) 0(0) 1(1) 10 (4)
Fraude 1(0) 2(1) 2(1) 13 (1) 2(2) 1(0) 11 (5) 27 (9)
Georganiseerd 1(2) 1(2) 3(4) 5(4) 2(2) 2(2) 4 (8) 10 (23)
e diefstal
TOTAAL 15 (8) 36 (13) 27 (16) 74 (59) 26 (13) 27 (15) 45 (39) 255 (248)

Het is evident dat de dekking niet gelijkvormig is: bestaande studies en schattingen richten zich op
bepaalde illegale markten (bijv. drugshandel of mensenhandel) en op bepaalde landen (bijv. Itali&, Verenigd
Koninkrijk en Nederland). Dit zou kunnen komen door de verschillende dreigingsniveaus (bijv. studies over
afpersing - zie Errore. L'origine riferimento non ¢ stata trovata. - komen veel meer voor in Italié, waar het
een traditionele activiteit van maffiagroepen is, dan in lerland) maar ook door de verschillende hoeveelheid
aandacht die bepaalde criminele activiteiten krijgen in academische of politieke kringen en van de
media in bepaalde landen (er zijn bijvoorbeeld meer studies over illegale drugs dan over georganiseerde
diefstal en illegale markten zijn vaker bestudeerd in Italié dan in Spanje).

Daarom is de bovenstaande tabel nuttig, omdat het duidelijk de gebieden aangeeft waarin in de toekomst
geinvesteerd moet worden in termen van onderzoek, beleid en algemeen bewustzijn. Omdat OCG's hun
bronnen en belangen hebben verschoven van traditionele markten zoals drugs naar opkomende markten
zoals fraude (zie hoofdstuk 3), zou ook wetenschappelijk onderzoek en de media hun prioriteiten naar deze
richtingen moeten verschuiven.

Methodologie van schattingen
Zoals hierboven vermeld zijn de schattingen van de grootte van illegale markten in Europa:

e verzameld, vanuit de beschikbaarheid in de literatuur, voor alle tien opgesomde illegale markten, en
e berekend, specifiek voor het doel van het OCP-project, voor de geselecteerde markten®.,

Wat meten de schattingen precies?

De schattingen van de schaal van illegale markten die voor dit rapport verzameld of ontwikkeld zijn refereren
voor de meeste markten aan de grootte van de opbrengsten die geproduceerd worden, dat wil zeggen de
waarde van de verkochte goederen en diensten, meestal op detailhandelsniveau (zie hoofdstuk Errore.
L'origine riferimento non é stata trovata. en de methodologische bijlage voor details).

% Heroine (zie paragraaf Errore. L'origine riferimento non & stata trovata.), cocaine (par. Errore. L'origine riferimento non & stata
trovata.), wapenhandel (par. Errore. L'origine riferimento non & stata trovata.), illegale handel in tabaksproducten (par. Errore.
L'origine riferimento non é stata trovata.), namaak (par. Errore. L'origine riferimento non e stata trovata.) en fraude (voornamelijk
MTIC fraude — zie Errore. L'origine riferimento non é stata trovata.).
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Kleine verschillen kunnen echter worden herkend tussen de verschillende markten®; een gedetailleerde
beschrijving van wat precies is meegenomen in de schatting voor elke illegale activiteit is aangegeven in de
betreffende paragraaf van hoofdstuk Errore. L'origine riferimento non é stata trovata. en in de
methodologische bijlage.

Welke beschikbare schattingen zijn verzameld?
Alleen die schattingen die voldoen aan de volgende criteria zijn verzameld uit literatuuronderzoek:

e Gemaakt of gepubliceerd in de laatste 10 jaar®
e Betreft op zijn minst een van de zeven OCP-landen;
o Rapporteert over een transparante en te verifiéren methodologie35;

o Meet de opbrengsten die in illegale markten gegenereerd worden als geheel of die verdiend worden
door actoren in de betreffende markt*®;

e Waarvoor het mogelijk was de tijdsperiode vast te stellen waarin de opbrengsten geproduceerd
waren (bijv. jaarlijks, wekelijks, etc.).

Hoe zijn nieuwe schattingen berekend?

Voor die illegale markten®” waarvoor een goede beschikbaarheid van data voor de zeven OCP-landen en
de andere 28 EU-lidstaten bestond, is het besloten nieuwe schattingen te berekenen. Nieuwe getallen zijn
geproduceerd waardoor landen en markten eenvoudiger konden worden vergeleken. Hiervoor zijn
innovatieve methodologieén gebruikt die verder bouwden op eerdere studies en schattingen (zie hoofdstuk
Errore. L'origine riferimento non & stata trovata. en de methodologische bhijlage voor een gedetailleerde
beschrijving).

In de meeste gevallen (bijv. cocaine, heroine, namaak, illegale tabakshandel), verwijzen de nieuwe getallen
naar schattingen vanuit de vraagkant (dat wil zeggen gebaseerd op het aantal werkelijke of potentiéle
gebruikers), soms aangepast met behulp van variabelen vanuit de aanbodkant (bijv. beslaglegging door de
politie waardoor het werkelijke aanbod van illegale goederen vermindert).

2.2.2 Deel 2: Investeringen door de georganiseerde misdaad in Europa

Na het bepalen van de definitie van de term 'investering door de georganiseerde misdaad' (zie 2.1) moet het
worden geoperationaliseerd in een of meer meetbare grootheden die het verzamelen van informatie voor
analyse mogelijk kunnen maken. Hier volgt een korte beschrijving van de gehanteerde meetbare

% De opbrengsten uit MTIC fraude verwijzen bijvoorbeeld naar het percentage van de BTW kloof die kan worden toegewezen aan
georganiseerde BTW fraude (zie Errore. L'origine riferimento non é stata trovata.)

* In het geval van ontbrekende informatie zijn echter ook studies van voor 2005 meegenomen.

% Er zijn veel meer schattingen en getallen gevonden. Veel hiervan gaven echter geen enkele indicatie over hoe zij berekend waren.
Het is besloten deze getallen niet op te nemen in het literatuuronderzoek omdat zij het risico inhouden dat het gaat om “mythische
getallen" die niet worden geschraagd door empirisch bewijs of steun (zie hoofdstuk 3).

® Zoals toegelicht in hoofdstuk 3 is het vaak niet mogelijk het aandeel van de opbrengsten die verdiend worden door iedere actor in een
bepaalde illegale markt vast te stellen en kunnen alleen verzamelgetallen over de grootte van de opbrengsten die als markt als geheel
97egenereerd worden, worden verzameld of geproduceerd.

Heroine (zie paragraaf Errore. L'origine riferimento non é stata trovata.), cocaine (par. Errore. L'origine riferimento non e stata
trovata.), wapenhandel (par. Errore. L'origine riferimento non & stata trovata.), illegale handel in tabaksproducten (par. Errore.
L'origine riferimento non & stata trovata.), namaak (par. Errore. L'origine riferimento non € stata trovata.) en fraude (voornamelijk
MTIC fraude — zie Errore. L'origine riferimento non é stata trovata.).
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grootheden, de data bronnen die gebruikt zijn voor het verzamelen van informatie, de methodologie die is
toegepast voor de organisatie ervan in een database (database DOCI) en voor de analyse van de data.

Het vaststellen van de meetbare grootheden

Voortbouwend op voorgaande studies (met name Transcrime, 2013a; maar ook Schneider, 2004; van Duyne
& Soudijn, 2009; Riccardi, 2014a; Kruisbergen, Kleemans & Kouwenberg, 2014), was de oorspronkelijke
bedoeling van het OCP-project data te verzamelen over geconfisqueerde vermogensbestanddelen van
criminele groepen gebaseerd op de aanname dat deze informatie kan worden beschouwd als een goede
meetbare grootheid van criminele investeringen®.

Het idee was, zoals gedaan was in eerder onderzoek (bijv. Transcrime, 2013a), om sommige kenmerken
van deze vermogensbestanddelen (bijv. de locatie, typologie, eigendom, en voor geconfisqueerde
bedrijven de bijbehorende bedrijfssector) te analyseren en zo een beeld te scheppen van de voorkeuren van
criminele groepen in termen van geografische regio's, soort vermogensbestanddelen en bedrijfssectoren,
met betrekking tot hun investeringen in de legitieme economie.

Naast de bias en beperkingen die meestal worden verbonden aan geconfisqueerde
vermogensbestanddelen als een meetbare grootheid voor investeringen door de georganiseerde misdaad
(zie Transcrime, 2013a, p. 95, voor een besprekingsg), werd het echter al snel duidelijk dat dit niet mogelijk
was, en wel om de volgende twee belangrijkste redenen:

e Het gebrek aan data over geconfisqueerde vermogensbestanddelen in de EU-landen (zie deel
3, met name hoofdstuk 11): alleen een paar EU-lidstaten (waaronder Itali€ en Nederland) leveren
systematisch  statistische  gegevens  over het ontnemingsproces van  criminele
vermogensbestanddelen, en alleen enkele landen ervan bieden opgesplitste informatie voor ieder
geconfisqueerd vermogensbestanddeel waardoor diepgaand statistische analyse mogelijk is;

e Het niet-representatieve karakter van deze data: in de meeste EU-lidstaten wordt voornamelijk
kasgeld en bankrekeningen in beslag genomen terwijl de confiscatie van bedrijven of vastgoed zeer
beperkt is. Dit is niet omdat er een gebrek aan criminele investeringen in dit type
vermogensbestanddelen zou zijn, maar omdat de wetgeving er niet in voorziet of omdat de
wetgeving nauwelijks wordt toegepast (zie deel 3, hoofdstuk 12).

Deze problemen maakten het noodzakelijik om andere mogelijke meetbare grootheden voor criminele
investeringen te overwegen. Een mogelijke alternatieve oplossing had kunnen zijn het analyseren van
overzichten van persoonlijke bezittingen en vermogen (bijv. via bestanden van de belastingkantoren)
van erkende leden van criminele groepen (zie bijv. Meloen et al, 2003) maar dit zou toegangsproblemen met
zich mee hebben gebracht vanwege redenen van privacy en zou geleid hebben tot een zeer beperkt aantal

* |n Transcrime, 2013a, is de verzameling vermogensbestanddelen die tussen 1983 en 012 in ltalié geconfisqueerd was gebruikt als
een meetbare grootheid voor de investeringen van maffiagroepen in de legitieme economie van het land. Op vergelijkbare wijze is de
verzameling bedrijven die geconfisqueerd is van maffiagroepen geanalyseerd door Riccardi, 2014, als een meetbare grootheid van
bedrijven die door maffiaorganisaties in Italié onder controle worden gehouden.

% In het bijzonder kan het gebruik van data over confiscatie (a) leiden tot onderschatting of overschatting van bepaalde soorten
vermogensbestanddelen, afhankelijk van de focus van wetshandhaving op bepaalde misdaden, het gemak waarmee sommige soorten
vermogensbestanddelen in beslag kunnen worden genomen en de wettelijke instrumenten die aanklagers ter beschikking hebben; (b)
een verouderd beeld geven van criminele investeringen, omdat soms zeer lange periodes kunnen zitten tussen het onderzoek, de
beslaglegging en de uiteindelijke confiscatie van de vermogensbestanddelen, waardoor het kan resulteren in een voorstelling van de
status van criminele investeringen van vele jaren voorafgaand aan de confiscatie; (c) het moeilijk maken om de data tussen
verschillende landen te vergelijken, omdat de regelgeving over ontneming van vermogensbestanddelen zeer sterk kunnen variéren
(Transcrime, 2013a, p.95).
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gevallen, geconcentreerd in enkele landen, terwijl het doel van het project was om juist een brede
verkenning van dit fenomeen te leveren in de zeven OCP-landen en daarbuiten.

Daarom was het noodzakelijk de verzameling en analyse uit te breiden tot enig
bewijsmateriaal/aanwijzingen van investeringen door de georganiseerde misdaad, zoals gedefinieerd
in 2.1, vanuit een grote verscheidenheid aan bronnen, inclusief zowel individuele gevallen als verzamelde
studies, bijvoorbeeld:

¢ Inbeslagnemingen van vermogensbestanddelen van criminele groepen tijdens politieoptredens;

¢ Bevindingen van studies die het persoonlijke uitgavepatroon van leden van een specifieke criminele
organisatie analyseren;

e Aanwijzingen, afkomstig uit FIU rapportages, van het financiéle belang van bepaalde criminele
groepen in bepaalde bedrijffssectoren.

Data bronnen

De bronnen waar dit bewijsmateriaal verzameld is zijn divers (zie methodologische bijlage voor details), en
bevatten:

e Juridische bestanden;

e LEA rapporten en bestanden van politieoperaties;

e Institutionele rapporten (bijv. van de FATF, FIU's, etc.);

o Wetenschappelijke studies;

e Rapporten uit de media;

Alleen bronnen die bewijsmateriaal van criminele investeringen in de legale economie bevatten voor de
periode tussen 2005 en december 2013 zijn in aanmerking genomen4°. Hoewel de focus primair lag op de
zeven OCP-landen, leverde het onderzoek van de bronnen ook gevallen op die plaatsvonden in andere
EU-lidstaten*".

Rapporten uit de media zijn met name verzameld met behulp van media zoekmachines maar er is tevens
prototype software ontwikkeld voor het verzamelen van krantenartikelen, die specifiek gingen over
investeringen, infiltratie en witwassen door de georganiseerde misdaad. Deze software is genaamd
iNotitium (www.inotitium.com).

Kader 1 —iNotitium: een zoekmachine voor media rapportages over de georganiseerde
misdaad in Europa

Het iNotitium platform is ontwikkeld om nieuws te verzamelen vanuit openbare
bronnen gebaseerd op sleutelwoorden. Het vult de kloof in de wetenschappelijke
literatuur met betrekking tot data over de georganiseerde misdaad. Dit platform stelt
data samen gebaseerd op combinatieconcepten van (‘Boolean’) operatoren en
verwerkt deze informatie met behulp van Natural Language Processing technieken in

“* In sommige gevallen was het niet mogelijk het exacte jaar en de datum van de investering vast te stellen. In dat geval werd de datum
van de bron als meetbare grootheid aangehouden.

“1 Bijvoorbeeld in het geval dat een politieoperatie dat was uitgevoerd in een OCP-land ontdekte dat de criminele actor
vermogensbestanddelen bezat of verworven had in een andere EU-lidstaat.
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verschillende talen (Engels, Frans, Italiaans, Spaans, Nederlands en Fins). Het heeft

de analyse van de meeste informatie van openbare bronnen eenvoudiger gemaakt

omdat het hierdoor mogelijk is een stuk informatie in verschillende landen en kranten

te volgen, bijvoorbeeld over een bepaalde georganiseerde misdaadgroep.

Het verzamelen van data en de organisatie ervan in een database

Voor ieder bewijs van investering door de georganiseerde misdaad is, indien beschikbaar, informatie

verzameld over de geografische locatie van de investering, het soort vermogensbestanddeel, de

betrokken bedrijfssector (indien het een investering in een bedrijff betrof) en de betrokken criminele
42

groep™.

Eenmaal verzameld is deze informatie ingevoerd in een database met de naam DOCI (Database on
Organised Crime Investments) . De database is zodanig ingericht dat ieder bewijsstuk meerdere records
kon genereren, zoals hieronder beschreven (zie de methodologische bijlage voor details). Deze records
worden in deze studie referenties of vermeldingen van investeringen door de georganiseerde misdaad
genoemd.

Voorbeeld 1:

“De politie vond aanwijzingen van infiltratie in de economie van de Cbte d'Azur door Russische
criminele groepen en de Italiaanse Camorra”.

= 2 referenties: 1) Russische criminele groepen in de Céte d'Azur en 2) Italiaanse Camorra in
de Cote d'Azur.

Voorbeeld 2:

“‘De operation Caligola heeft geleid tot de confiscatie van bedrijven, onder beheer van de
‘Ndrangheta, in de bouwsector, de groothandel en de maakindustrie"

= 3 referenties: 1) ‘Ndrangheta in de bouwsector, 2) ‘Ndrangheta in de groothandel, 3)
‘Ndrangheta in de maakindustrie

BELANGRIJK: iedere referentie komt niet noodzakelijk overeen met een afzonderlijk
vermogensbestanddeel (dat wil zeggen als de zin aangeeft dat “3 bedrijven in de bouwsector in
beslag werden genomen” wordt het maar een keer vastgelegd als "bouwsector" ). Daarom kan
het aantal referenties niet worden geinterpreteerd als het aantal vermogensbestanddelen,
vastgoedobjecten, bedrijven, etc.

4,859 referenties van investeringen door de georganiseerde misdaad zijn opgenomen in de DOCI
database als resultaat van de dataverzameling®.

De meeste referenties (30,2%) komen van wetenschappelijke studies, gevolgd door institutionele rapporten
(28,1%), media (27,7%) en rapporten van LEA's (11,5%)*. Zoals vermeld komen zij zowel van gebundelde

“2 Details over de indeling zoals gehanteerd voor geografische regio's, soort vermogensbestanddeel, bedrijfssectoren en criminele
groepen zijn te vinden in de methodologische bijlage.

% Opgemerkt moet worden dat ook referenties verzameld via het ARIEL project (www.arielproject.eu) zijn opgenomen in de database
en zijn gebruikt voor de doeleinden van de OCP-analyse.

“ Het is belangrijk op te merken dat het aandeel verschillende typen bronnen varieert tussen de landen. Terwijl bijvoorbeeld de meeste
referenties in Nederland en Frankrijk afkomstig zijn van wetenschappelijke onderzoeken, komen in het Verenigd Koninkrijk en in Spanje
de meeste van de media (zie methodologische bijlage voor details):
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onderzoeken als van individuele cases. Er zijn met name 1.244 cases vastgesteld. In termen van
geografische dekking verwijzen meer dan 70% van de referenties, zoals verwacht, naar de zeven OCP-
landen, het meest naar Italié en Nederland™®.

Afbeelding 5 — Percentage verzamelde referenties  Afbeelding 6 — Percentage referenties verzameld

46 .
per soort bron door OCP voor niet-OCP-landen
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Bron: Bewerking van DOCI door Transcrime

Methodologie van analyse, bias en beperkingen

De DOCI is een poging om de zeer gefragmenteerde informatie van kwalitatieve bronnen te organiseren en
systematisch te harmoniseren. Hoewel gegevensverzamelingen bestaan op nationaal niveau (bijv. Monitor
georganiseerde criminaliteit beheerd door het Nederlandse WODC (Wetenschappelijk Onderzoek- en
Documentatiecentrum) — zie 5.5), is dit de eerste poging om in één dataset gevallen en bewijsmateriaal te
verzamelen van verschillende Europese landen.

Gezien de brede definitie van investering, de verscheidenheid aan bronnen en de zeer diverse aard van het
verzamelde bewijsmateriaal is het echter evident dat de referenties in de DOCI niet kunnen worden
‘geteld’ en worden geanalyseerd vanuit een strikt statistisch standpunt. In tegendeel, elke poging om
de bestanden ervan te kwantificeren moet zeer voorzichtig geinterpreteerd worden.

Om die reden hanteren de analyses die in deel 2 getoond worden een voornamelijk kwalitatieve aanpak,
en is de informatieanalyse opgenomen in de DOCI beperkt tot een eenvoudig beschrijvende statistiek die
gebruik maakt van klassen (bijv. bedrijffssectoren met veel voorkomend, gemiddeld of weinig voorkomend
bewijsmateriaal van criminele investeringen).

In feite wordt er verondersteld dat dit soort analyse volstaat, gezien het doel van dit rapport dat, zoals
vermeld, niet het bieden van een diepgaande analyse van enkele gevallen is, maar een bredere
verkenning van de ‘macropatronen’ en ‘macrotrends’ van de economie van georganiseerde
misdaadgroepen in Europa.

% Duitsland, Zweden en Slovenié zijn de niet-OCP-landen met het hoogste aantal referenties van criminele investeringen. Voor Zweden
en Slovenié komt dit door het feit dat zij zijn meegenomen in een ander project, gecodrdineerd door Transcrime (Project ARIEL —
www.arielproject.eu), wat geleid heeft tot een verzameling van een significant aantal gevallen en onderzoeken met betrekking tot
witwassen en criminele infiltratie in de legitieme economie, die zijn opgenomen in de DOCI database en werden gebruikt voor de OCP-
analyse.

6 Merk op dat in dit diagram het aantal waarop de percentages berekend zijn (4.936) hoger is dan het aantal referenties (N=4859),
omdat 77 referenties twee of meer bronnen hebben.
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2.2.3 Deel 3: De confiscatie van criminele vermogensbestanddelen in Europa
Voorthouwend op de voorgaande delen presenteert deel 3 de resultaten van twee analyses:

e Een beoordeling van het niveau van de beschikbaarheid van data over geconfisqueerde
vermogensbestanddelen in Europa;

e Een analyse, op basis van de beschikbare data, van de geconfisqueerde
vermogensbestanddelen in de zeven OCP-landen.

Onderzoek onder de bureaus voor de ontneming van en het beheer over criminele
vermogenshestanddelen in de EU

Om het eerste doel te bereiken is een onderzoek uitgevoerd onder de bureaus voor de ontneming van en
het beheer over criminele vermogensbestanddelen in de 28 EU-lidstaten, voornamelijk via een vragenlijst,
zoals opgenomen in de methodologische bijlage. De resultaten zijn beschreven in hoofdstuk 11.

Bijkomende informatie stamde van officiéle rapporten gepubliceerd door de bureaus en van contacten met
de bureaus zelf ten behoeve van het project.

Data over geconfisqueerde vermogensbestanddelen: bronnen en analyse
Om het tweede doel te bereiken zijn data verzameld vanuit relevante nationale agentschappen, 6f :

e Viadirecte toegang tot, waar mogelijk, de relevante databases®’;
e of via het verzamelen van data die gepubliceerd zijn in openbare ARO en AMO rapportages (bijv.
de jaarverslagen over de activiteiten van het bureau).

Vanwege de verschillen tussen de EU-lidstaten voor wat betreft confiscatie regimes (bijv. voor wat betreft het
soort confiscatie dat is toegestaan, de onderliggende strafbare feiten, etc. - zie hoofdstuk 10) en de criteria
voor het verzamelen en organiseren van data (zie hoofdstuk 11), is gepoogd de verzamelde data in een
standaard template te organiseren en te harmoniseren (zie methodologische bijlage) met de categorieén
en definities als voorzien (bijv. categorieén vermogensbestanddelen, georganiseerde misdaadgroepen en
bedrijfssectoren).

De analyse van de beschikbare data (zie hoofdstuk 12) richtte zich dan, waar mogelijk, op:

e Soorten geconfisqueerde vermogensbestanddelen

e Trend in geconfisqueerde vermogensbestanddelen

e Geografisch spreiding van geconfisqueerde vermogensbestanddelen
o Georganiseerde misdaadgroep en nationaliteit van eigenaren

o Gerelateerde strafbare feiten

e Waarde van de geconfisqueerde vermogensbestanddelen

Analysebeperkingen

" Sommige data ten behoeve van dit project zijn bijvoorbeeld aangeleverd door het Criminal Asset Bureau (lerland), Guardia di Finanza
(Itali&é), PPO (Nederland) (zie hoofdstuk 12 en de methodologische bijlage voor details).
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Zoals al eerder gemeld vertoont de analyse van data over geconfisqueerde vermogensbestanddelen in
Europa een aantal ernstige beperkingen, vooral vanwege de wettelijke verschillen tussen de EU-
lidstaten, bijvoorbeeld voor wat betreft de soort confiscaties die zijn toegestaan, de onderliggende strafbare
feiten en de indeling van vermogenshbestanddelen (zie hoofdstuk 10).

Deze verschillen worden nog verergerd door het feit dat in hetzelfde land vaak gegevens verzameld worden
door verschillende bureaus die in verschillende fases van het confiscatieproces actief zijn of die zijn
gevestigd in verschillende rechtsgebieden (zie paragraaf 11.1 en Errore. L'origine riferimento non é stata
trovata.).

Samengevat is het bijna onmogelijk om een duidelijk beeld te scheppen van de algemene situatie binnen
de EU-landen en voor de EU in het algemeen. Data die in verschillende landen verzameld zijn kunnen
verschillende verschijnselen meten, waardoor het moeilijk wordt een vergelijkende aanpak te hanteren. Toch
Zijn er enkele algemene conclusies getrokken, rekening houdend met de beperkingen die in de analyse naar
boven kwamen (zie paragraaf 12.1).
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DEEL 1: WAAR KOMEN DE CRIMINELE OPBRENGSTEN
VANDAAN? ILLEGALE MARKTEN IN EUROPA

De eerste stap in het onderzoek naar de economie van de georganiseerde misdaad is vast te stellen waar
de illegale opbrengsten vandaan komen. Het doel van deel 1 is precies te weten waar de opbrengsten van
de georganiseerde misdaad worden gegenereerd, en in het bijzonder welke illegale markten de hoogste
opbrengsten produceren en onder welke criminele actoren deze opbrengsten verdeeld worden.

Dit deel is als volgt opgebouwd:

Hoofdstuk 3 geeft een samenvattende analyse voor Europa als geheel;

Hoofdstuk Errore. L'origine riferimento non € stata trovata. richt zich diepgaand op 10 illegale
markten (illegale drugs, mensenhandel, illegale wapenhandel, illegale handel in tabaksproducten,
namaak, illegaal gokken en match fixing, afpersing, woeker, fraude en georganiseerde diefstal);

Hoofdstuk 5 richt zich diepgaand op de 7 Europese landen die door OCP worden bestreken
(Finland, Frankrijk, lerland, Itali€é, Nederland, Spanje, Verenigd Koninkrijk);

Hoofdstuk 6 vormt een brug tussen deel 1 en deel 2, waarbij een oriénterende beoordeling
gepresenteerd wordt welk deel van de opbrengsten die op de illegale markten gegenereerd worden
beschikbaar zou kunnen zijn om te worden geinvesteerd in de legitieme economie.
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3 lllegale markten en de georganiseerde misdaad in
Europa

Dit hoofdstuk*® geeft een samenvatting van de gedetailleerde analyses die zijn uitgevoerd in hoofdstuk
Errore. L'origine riferimento non é stata trovata. en 5, op 10 illegale markten en voor de 7 OCP landen,
waardoor het een horizontaal overzicht geeft, op Europees niveau, van:

e De schaal van de opbrengsten die geproduceerd worden op de illegale markten in Europa
(paragraaf 3.1);

e De belangrijkste criminele actoren onder wie deze opbrengsten verdeeld worden (par. 3.2);
e De opkomende trends voor wat betreft de illegale markten in Europa (par. 3.3);

o De kosten die door deze illegale markten ontstaan en gedragen moeten worden door de
Europese maatschappij en economie (par. 3.4).

Na talrijke schattingen en studies op nationaal niveau wordt er voor de eerste keer op Europees niveau een
vergelijkende analyse gepresenteerd van de rol die illegale markten spelen in de economie van criminele
groepen, inclusief een van de eerste kwantificaties van de illegale opbrengsten die op EU-niveau
gegenereerd worden.

3.1 Inkomsten uit illegale markten

Het schatten van inkomsten van georganiseerde misdaad uit illegale markten

Het kwantificeren van de opbrengsten die georganiseerde misdaadgroepen verdienen door in illegale
markten te opereren is verre van eenvoudig.

Ten eerste zijn illegale markten per definitie gekenmerkt door een gebrek aan data en een hoge mate dark
numbers. Voor de criminele economie gelden geen boekhoudstandaarden zoals deze gelden voor de
legitieme economie. Methodologieén van schattingen variéren sterk tussen de illegale markten en landen
(zie respectievelijk hoofdstuk Errore. L'origine riferimento non é stata trovata. en 5) en dit kan leiden tot
zeer verschillende resultaten, zelfs binnen een en hetzelfde land*. Ondanks het toegenomen aantal
onderzoeken van deze soort is er geen algemene overeenstemming over schattingsmethodologieén®.

8 Dit hoofdstuk is geschreven door Michele Riccardi, Diana Camerini en Jeltsje Cusveller (Universita Cattolica Sacro Cuore —
Transcrime, Itali€).

9 Een voorbeeld zijn de schattingen van de illegale drugsmarkt, bijvoorbeeld cocaine (zie Errore. L'origine riferimento non & stata
trovata. voor details). Lichte verschillen in drugsverbruik kunnen grote verschillen veroorzaken in de schattingen van de totale
opbrengsten op nationaal niveau.

% |n dit verband moet er op gewezen worden dat de opname van sommige criminele markten in de nationale boekhouding voor de
berekening van het bruto nationaal product per 22 september 2014 is ingevoerd als een verplichting voor Europese landen. Volgens
Eurostat “moet rekening gehouden worden met zowel aangegeven als niet aangegeven (waaronder illegale) werkzaamheden om zo
een volledig en accuraat beeld te krijgen van de productie/consumptie in een bepaalde periode” (Eurostat, 2014). Hoewel tussen de
Europese Commissie en de lidstaten overeenstemming is bereikt over algemene methodologische richtlijnen met betrekking tot de
productie en illegale handel van drugs, alcohol- en tabakssmokkel, voeren de Europese lidstaten deze berekening uit met
gebruikmaking van verschillende methodologieén die vaak niet openbaar beschikbaar zijn. Voor ltalié, zie ISTAT, 2014.
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Enige kwantificatie van illegale markten zou daardoor het risico inhouden alleen maar ruwe schattingen of
mythische getallen te geven die niet worden ondersteund door enige vorm van empirisch bewijs (Singer,
1971; Reuter, 1984; Calderoni, 2014c). Nuttig voor lobby-doeleinden, maar niet zo zeer voor onderzoek of
beleidsimplicaties.

Ten tweede, als het al moeilijk is om de grootte van criminele markten als geheel in te schatten, is het nog
moeilijker om het aandeel van de markten dat toegerekend kan worden aan de georganiseerde
misdaad te beoordelen. Zoals hieronder wordt belicht zijn illegale markten zeer zelden een monopolie van
een enkele criminele organisatie (Transcrime, 2013a, p. 42). Ze worden eerder gekenmerkt door een
verscheidenheid aan actoren, variérend van grote traditionele criminele organisaties tot kleinschalige
actoren en individuen. De rol, het karakter, de samenstelling en het niveau van samenwerking tussen deze
actoren verandert continu, waardoor het min of meer onmogelijk wordt om te bepalen hoeveel elk van deze
actoren zou verdienen.

Ten derde, er is nog steeds weinig bekend over de bedrijfsstrategie van georganiseerde
misdaadgroepen. Welk deel van de opbrengsten van, laten we zeggen, de bulkverkoop van een lading
cocaine wordt opnieuw geinvesteerd in de cocainehandel? Hoeveel wordt gebruikt om de
managementkosten van de groep te dekken? En hoeveel wordt witgewassen en geinvesteerd in de
legitieme economie? Ondanks hun bedrijfsmatige karakter publiceren criminele groepen geen financiéle
overzichten of balansen en daarom kunnen deze vragen alleen worden behandeld met hypotheses die
gebaseerd zijn op versplinterde en meestal onvergelijkbare informatie.

De schattingen die het OCP-project levert

Rekening houdend met al deze beperkingen heeft OCP getracht, zoals eerder aangegeven, de schaal van
de opbrengsten van illegale markten te meten met behulp van (a) een verzameling van bestaande
schattingen en (b) het maken van nieuwe schattingen voor een aantal geselecteerde markten (zie
hoofdstuk 0).

De resultaten zijn weergegeven in de volgende tabellen. In het bijzonder:

e Tabel 4 geeft de schattingen van de jaaropbrengsten van alle betrokken illegale markten voor
de zeven OCP-landen;

e Tabel 5 en Tabel 5, gericht op de geselecteerde illegale markten, biedt de mogelijkheid een
vergelijking te maken tussen de OCP-landen en de rest van de Europese Unie.

Om deze getallen zo veel mogelijk te harmoniseren en vergelijkbaar te maken is de voorkeur gegeven aan
schattingen die dezelfde methodologie en datasets gebruiken binnen de verschillende landen®'. Waar
deze niet beschikbaar waren zijn land-specifieke schattingen gebruikt die geselecteerd zijn op grond van hun
verifieerbaarheid, consistentie en actualiteit®.

®! Schattingen die geproduceerd zijn voor het doel van dit project voor heroine, cocaine, illegale handel in tabaksproducten, namaak en
MTIC fraude, zijn verkregen door voor elke illegale markt een gemeenschappelijke methodologie en uniformiteit in datasets toe te
passen voor alle landen. Zo ook is voor het verkrijgen van schattingen over cannabis (Caulkins, Kilmer, & Graf, 2013), ecstasy en
amfetamine (Kilmer & Pacula, 2009), en ladingdiefstal (Europol, 2009b), binnen iedere markt dezelfde methodologie toegepast voor alle
landen. De details over hoe deze schattingen berekend zijn zijn beschreven in hoofdstuk Errore. L'origine riferimento non é stata
trovata. en in de methodologische bijlage.

2 Hoewel in de meeste gevallen een bereik met een lagere en hogere grens ingeschat was is eenvoudigheidshalve voor Tabel 2 en
Tabel 3 het middelpunt van het bereik gebruikt, dat wil zeggen het rekenkundig gemiddelde. In andere gevallen is een aangepast
gemiddelde (vaak aangeduid als beste gemiddelde) gebruikt (zie hoofdstuk Errore. L'origine riferimento non é stata trovata. en de
methodologische bijlage voor details).
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Tabel 4 - Schattingen van de jaaropbrengsten van illegale markten in de zeven OCP-landen

lllegale markt OCP-landen — Schattingen (miljoen euro)

lerland Italié Nederland j Verenigd

Koninkrijk

Heroine® 102 957 623 1.370 54 271 2.321
Cocaine® 17 755 90 1.699 85 1.200 1.452
Cannabis® 21 1.277 47 1.356 305 1.575 787
Amfetamine® 41 55 16 284 19 338 811
Ecstasy 47 190 30 639 73 558 702
Mensenhandel (THB) n.v.t. 3.000° n.v.t. 3.082° 460" n.v.t. 151°
lllegale wapenhandel (ITF) n.v.t. n.v.t. n.v.t. 93" n.v.t. n.v.t. n.v.t.
lllegale handel in tabaksproducten (ITTP)® 146 2.083 277 546 249 635 1.304
Namaak® 280 5.746 456 4.596 1.986 3.928 4.570
lllegaal gokken n.v.t. n.v.t. n.v.t. 425" 130° n.v.t. 1.128'
Afpersing n.v.t. n.v.t. n.v.t. 5,253 n.v.t. n.v.t. n.v.t.
Woeker n.v.t. n.v.t. n.v.t. 4,634 n.v.t. n.v.t. 175
Fraude (MTIC fraude)® 430 4.899 168 5.492 610 2.310 2.962
Georganiseerde diefstal (ladingdiefstal)™ 0,3 48 0,8 11 47 21 233
TOTAAL (Heroine, Cocaine, Cannabis, Amfetamine, 1.084 16.010 1.708 15.993 3.428 10.834 15.142
Ecstasy, Tabaksproducten, Namaak, MTIC fraude,
Ladingdiefstal)
TOTAAL 1.084 19.010 1.708 29.480 4.018 10.834 16.596
# Transcrime-OCP, 2014. Voor de illegale wapenhandel zijn geen schattingen op nationaal niveau gemaakt, maar alleen een overall schatting voor de 28 EU-lidstaten, en
deze zijn alleen gerapporteerd in Tabel 3; b Caulkins, Kilmer, & Graf, 2013;
° Kilmer & Pacula, 2009; d INHESJ, 2012; ¢ Mancuso, 2014, verwijzend naar mensenhandel voor seksuele uitbuiting; ﬁCJm_m: 2007 (in UNODC, 2011a); ¢ Mills, Skodbo, &
Blyth, 2013; " calderoni et al., 2014b; ' Groom & Davies, 1998 (in UNODC 2011a); ! Lisciandra, 2014; K Scaglione, 2014; ! Collard, Ellison, & Forster, 2006; ™ Europol, 2009b.
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Tabel 5 - Schattingen van de opbrengsten per geselecteerde illegale markt — OCP-landen en EU als
geheel
lllegale markt OCP-landen % van het Europese % van het
(miljoen euro) BNP van de Unie (miljoen BNP van de
OCP-landen euro) 28 EU-landen

(2010) (2010)
Heroine 5.696 0,08% 7.996% 0,06%
Cocaine 5.297 0,07% 6.765" 0,05%
Cannabis 5.368 0,07% 6.689" 0,05%
Amfetamine 1.564 0,02% 2.778° 0,02%
Ecstasy 2.239 0,03% 3.456" 0,03%
TOTAAL DRUGS 20.163 0,28% 27.638 0,22%
lllegale 5.240 0,07% 9.373" 0,08%
tabakshandel
Namaak 21.562 0,30% 42.711° 0,35%
MTIC fraude 16.872 0,23% 29.329° 0,24%
Ladingdiefstal 361 0,005% 424° 0,003%
TOTAAL 64.199 0,88% 109.521 0,89%
% EU-20 en Noorwegen.
® EU-28.
° EU-24.
¢ EU-25.
¢ EU-27.

Bron: Transcrime bewerking

lllegale opbrengsten in alle markten samen

Hoewel het niet de bedoeling van deze tabellen is om een exacte boekhouding van de criminele
opbrengsten te leveren, maar alleen een ruwe benadering te bieden van de grootte van de illegale
markten in de OCP-landen en de andere EU-lidstaten, is het wel mogelijk een aantal belangrijke
bevindingen extra te belichten.

Op Europees niveau kan de grootte van de criminele opbrengsten uit een geselecteerd aantal illegale
markten (heroine, cocaine, cannabis, ecstasy, amfetamines, illegale handel in tabaksproducten, namaak,
MTIC fraude en ladingdiefstal) oplopen tot ten minste ongeveer 110 miljard euro per jaar. Minstens circa 64
miljard euro per jaar aan inkomsten zou gemiddeld gegenereerd worden in de zeven OCP-landen.

Deze getallen vertegenwoordigen gemiddeld ongeveer 0.9% van het BNP van de Europese landen in
2010 (Tabel 5), hoewel voor sommige Europese landen, vooral die in het zuiden en oosten, het aandeel
veel hoger is (zie

% De hoeveelheid opbrengsten is vergeleken met het BNP van 2010, omdat de meeste schattingen van de illegale markten 2010
aanhouden als referentiejaar (zie hoofdstuk Errore. L'origine riferimento non é stata trovata. en de methodologische bijlage voor
details).
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Tabel 6 en Afbeelding 7).

De totale cijfers van de illegale opbrengsten kunnen zeer behoudend zijn. Voor sommige belangrijke
illegale markten, waaronder mensenhandel (voor zowel seksuele uitbuiting als dwangarbeid), afpersing,
illegaal gokken en andere soorten fraude anders dan MTIC fraude, ontbreken schattingen voor de meeste
28 EU-lidstaten en zijn daarom niet meegenomen in deze berekening.

Gekeken naar de spreiding over de illegale markten bevestigen de schattingen de prominente rol van
illegale drugs en fraude voor wat betreft winstgevendheid. De illegale drugshandel (heroine, cocaine,
cannabis en amfetamine) alleen al kan in de OCP-landen een jaarlijkse opbrengst genereren van bijna 20
miljard euro, en ongeveer 27 miljard euro in de EU als geheel (zie paragraaf Errore. L'origine riferimento
non é stata trovata. voor details), waarmee het zijn centrale positie bevestigt in de economie van criminele
groepen.

In het OCP-gebied kunnen er geen substantiéle verschillen worden aangegeven tussen heroine, cocaine en
cannabis (allemaal in de orde van grootte tussen 5,3 en 5,7 miljard euro per jaar). Op EU-niveau zijn de
opbrengsten uit de heroinemarkt echter aanzienlijk groter dan uit andere drugs, oplopend tot rond de 8
miljard euro (zie Errore. L'origine riferimento non e stata trovata. voor verder opmerkingen).

Zoals vermeld is ook fraude, in al zijn verschillende vormen (zie paragraaf Errore. L'origine riferimento
non é stata trovata.), een van de meest lucratieve illegale activiteiten aan het worden voor criminele
organisaties in Europa (PwC, 2011; Europol, 2013a; OLAF, 2013). Hoewel schattingen van de opbrengsten
uit fraude in de literatuur schaars zijn bevestigt de kwantificatie zoals ontwikkeld is door dit project van MTIC
(missing trader intra community) fraude, een soort georganiseerde BTW carrousel fraude, dat dit
opbrengsten zou kunnen genereren die vergelijkbaar zijn met de opbrengsten uit illegale drugs.

Ook de opbrengsten uit namaak zijn aanzienlijk: er moet echter wel rekening gehouden worden met het feit
dat de cijffers die worden gegeven in Tabel 4 en Tabel 5 een schatting weergeven van de potentiéle
inkomsten die gegenereerd zouden kunnen worden als aan de potentiéle vraag naar hamaakproducten,
gebaseerd op de neiging van Europese burgers om namaakproducten te kopen, volledig voldaan zou
worden (zie paragraaf Errore. L'origine riferimento non é stata trovata. voor details). Het is niet duidelijk
of het werkelijke aanbod in staat is aan deze vraag te voldoen en daarom is het mogelijk te veronderstellen
dat de werkelijke inkomsten uit namaak wat lager liggen.

Ook de inkomsten uit de illegale handel in tabaksproducten (meer dan 5 miljard euro gemiddeld per jaar,
in de zeven OCP-landen alleen) zijn relevant. Dit blijkt een bijzonder winstgevende illegale handel te zijn met
een grootte die vergelijkbaar is met sommige illegale drugs zoals heroine of cocaine.

Tenslotte zijn de beschikbare schattingen over georganiseerde diefstal beperkt tot een niet-recente
kwantificatie van de opbrengsten uit ladingdiefstal, zoals berekend door Europol in 2009 (Europol, 2009b).
Het kan worden verondersteld dat als andere vormen van diefstal in de schatting worden meegenomen (bijv.
diefstal van medicijnen, auto-onderdelen, brandstof, metalen, etc.), het cijfer veel hoger kan worden.
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EU-Lidstaat Schatting (miljoen % van het BNP EU-Lidstaat Schatting (miljoen euro) % van het BNP
euro) (2010) (2010)
Oostenrijk 3.246 1,1% Letland 514 2,8%
Belgié ® 2.516 0,7% Litouwen 455 1,6%
Bulgarije ° 565 1,6% Luxemburg ® 161 0,4%
Kroatié © 134 0,3% Malta ° 93 1,4%
Cyprus ' 324 1,9% Nederland 3.427 0,6%
Tsjechié ° 1.317 0,9% Polen 2.584 0,7%
Denemarken 2 1.555 0,7% Portugal ? 1.072 0,6%
Estland ® 180 1,2% Roemenié ¢ 2.308 1,8%
Finland 1.084 0,6% Slowakije 882 1,3%
Frankrijk 16.010 0,8% Slovenié 379 1,1%
Duitsland 17.645 0,7% Spanje 10.835 1,0%
Griekenland 3.583 1,6% Zweden ° 2.133 0,6%
Hongarije 1.102 1,1% Verenigd Koninkrijk 15.141 0,9%
lerland 1.708 1,1% OCP-LANDEN 64.199 0,9%
Italie 15.994 1,0% EUROPESE UNIE 109.521" 0,9%"

De schattingen bestaan alleen uit de volgende illegale markten: heroine, cocaine, cannabis, amfetamine, ecstasy, tabaksproducten, namaak, MTIC fraudes,
georganiseerde ladingdiefstal. Schattingen zijn van: Transcrime-OCP-onderzoeksteam, Caulkins, Kilmer, & Graf (2013) (cannabis), Kilmer & Pacula (2009) (ecstasy
en amfetamine), en Europol (2009b) (ladingdiefstal).

% heroine niet inbegrepen; ® heroine en cocaine niet inbegrepen; © namaak niet inbegrepen; d heroine, amfetamine en ecstasy niet _:coﬂmum:“ ¢ alleen heroine,
cocaine en tabaksproducten inbegrepen; f heroine, cocaine en MTIC fraude niet inbegrepen; ? cocaine en amfetamine niet inbegrepen; " Dit cijfer is inclusief namaak
voor de 27 EU-landen, het is dus geen optelling van de voorgaande rijen.
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Illegale opbrengsten, alle landen

Vergelijkingen tussen de landen zijn moeilijk te maken omdat voor sommige illegale markten alleen voor
sommige EU-lidstaten schattingen beschikbaar zijn.

Als we ons richten op de illegale markten waarvoor er schattingen beschikbaar zijn in de meeste EU-
lidstaten (zie
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Tabel 6), is het niet verrassend dat de vijf grootste Europese economieén (Duitsland, Italié, Frankrijk en
het Verenigd Koninkrijk, Spanje) de landen zijn waar de hoogste opbrengsten uit illegale markten
geproduceerd worden. Maar in termen van het percentage van het BNP blijkt dat de zuidelijke en
oostelijke EU-lidstaten de hoogste waarden laten zien (zie
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Tabel 6 en Afbeelding 7).

Voor wat betreft de OCP-landen: Italié en het Verenigd Koninkrijk zijn de landen met veruit de grootste
jaarlijkse inkomsten uit illegale drugs (respectievelijk 5,0 en 5,3 miljard euro per jaar). Deze twee landen
worden gevolgd door Spanje (dat volgens de schatting van Caulkins, Kilmer, en Graf 2013 de grootste
opbrengst uit de cannabismarkt registreert) en Frankrijk, beiden iets meer dan 3 miljard euro.

Frankrijk is daarentegen het OCP-land met het meest significante niveau opbrengsten uit illegale handel in
tabaksproducten en namaak (zie Errore. L'origine riferimento non & stata trovata., Errore. L'origine
riferimento non ¢ stata trovata. en Errore. L'origine riferimento non é& stata trovata.). Voor wat betreft
namaak wordt dit ook beinvioed door de gehanteerde schattingsmethodologie, waarbij rekening gehouden
wordt met de omzet in sommige legitieme productiesectoren (waaronder kleding en accessoires) die in
Frankrijk zeer sterk zijn.

Italié registreert ook hoge inkomsten uit afpersing (wat de criminele activiteit is die de hoogste jaarlijkse
opbrengsten produceert, zoals bevestigd wordt door eerdere literatuur, zie Errore. L'origine riferimento
non e stata trovata.) en woeker, maar daarvoor zijn geen vergelijkbare schattingen voorhanden in andere
landen.

Ten slotte is het belangrijk op te merken dat de schattingsmethodologie die voor de meeste illegale markten
gehanteerd is en hevig beinvioed wordt door het aantal gebruikers of consumenten van de illegale goederen
en diensten die in de detailhandel verkocht worden (zie hoofdstuk Errore. L'origine riferimento non é stata
trovata.), de grootte van de criminele opbrengsten in landen als Nederland, lerland en Finland kan
onderschatten, omdat deze landen een kleinere bevolking hebben dan de andere OCP-landen.

Vooral gezien de aard van Nederland als een doorvoerland, waardoor het een cruciale rol speelt in veel
illegale handel (zie paragraaf 5.5 voor een gedetailleerde bespreking), kan worden verondersteld dat de
georganiseerde misdaadgroepen die in dit land actief zijn veel grotere inkomsten hebben dan hiervoor
geschat, maar omdat de meeste opbrengsten op groothandelsniveau dan wel in het buitenland
geproduceerd worden, ze dus niet worden opgenomen in de berekening.

Afbeelding 7 geeft 28 EU-lidstaten weer volgens de grootte van de geselecteerde illegale markten waarvoor
een schatting beschikbaar is voor de meeste landen: heroine, cocaine, cannabis, ecstasy, amfetamine,
illegale handel in tabaksproducten, namaak, georganiseerde MTIC-fraude en ladingdiefstal®*.

* De categorieén met een absolute waarde werden berekend op basis van de volgende classificatie: Zeer laag indien < -0,5
standaarddeviatie van het gemiddelde; Laag indien tussen -0,5 en 0,5 standaarddeviatie; Medium indien tussen 0,5 en 1,5
standaarddeviatie en Hoog indien > 1,5 standaarddeviatie. Met betrekking tot het percentage van het BNP (2013, afkomstig van
Eurostat) zijn de categorieén ingedeeld volgens percentiel: Zeer laag < 25%; Laag tussen 25 en 50%; Medium tussen 50 en 75% en
Hoog > 75%.
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Afbeelding 7 - Grootte van illegale markten in de 28 EU-lidstaten. Schatting van de opbrengsten uit
geselecteerde markten. Absolute waarde (links) en percentage van het BNP (rechts)

;
\"

Revenues - Mn euro

[ ]<950 [ l<066%
2 4 [ 950.1 - 3,585 7 [ 0.66- 1.03 %
I 3.565.1- 11,940 I 103-134%

- 134%

. - 11,940

[ Not available [ INot available

Bron: Bewerking door Transcrime van de OCP-schattingen en gegevens van Eurostat

3.2 Actoren

Onder welke georganiseerde misdaadgroepen worden deze illegale opbrengsten verdeeld? De illegale
markten in Europa worden gekenmerkt door een verscheidenheid aan criminele actoren, van grote en
‘traditionele’ OCG's tot kleinere bendes en losse netwerken van individuen die op incidentele basis worden
ingehuurd.

De meeste illegale markten, vooral op detailhandelsniveau, staan niet onder een monopolie van enkele
grote, goed te identificeren, criminele organisaties. En gezien deze versplintering is het bijna onmogelijk vast
te stellen hoeveel door elke actor wordt verdiend.

Wat wel kan, en ook gedaan is door het OCP-project, is een onderzoek naar de georganiseerde
misdaadgroepen en andere criminele actoren die het meest frequent worden genoemd in de verzamelde
bronnen, in de veronderstelling dat deze actoren de actoren zijn die de hoogste opbrengsten genereren.

De hoofdstukken Errore. L'origine riferimento non é stata trovata. en 5 geven een gedetailleerde analyse
van de betrokken georganiseerde misdaadgroepen in respectievelijk de tien behandelde illegale markten en
in de zeven OCP-landen, maar deze paragraaf biedt een horizontale samenvatting van Europa en de
markten in totaal.

Georganiseerde misdaadgroepen en illegale markten in Europa: een overzicht

Georganiseerde misdaadgroepen in Europa worden in toenemende mate gekenmerkt door een grotere
flexibiliteit, vloeiendheid en doordringbaarheid (Europol, 2013a; Interpol, 2014a). De evolutie van
smokkelroutes, marktplaatsen (niet alleen fysieke maar ook virtuele) en betaalmiddelen (zoals bitcoins en
andere virtuele valuta) bieden nieuwe mogelijkheden voor nieuwe flexibele criminele netwerken die in
meerdere dimensies opereren (Europol, 2013a).

Criminele groepen zijn in toenemende mate transnationaal, interetnisch en tegelijkertijd actief op
verschillende illegale markten: volgens Europol begaat van de geidentificeerde 3.600 OCG's die actief zijn
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in Europa meer dan 30% meerdere soorten misdaden en heeft meer dan 70% leden van verschillende
nationaliteiten (Europol, 2013a, p. 33).

Zelfs die groepen die een sterk territoriale aanleg hebben zijn nu genoodzaakt zich buiten hun
gezagsgebied te begeven om nieuwe illegale markten te betreden. Door de geleidelijke oriéntatie naar een
mondiaal perspectief, zijn de modus operandi en zelfs de structuren van veel hiérarchisch georganiseerde
OCG's gewijzigd (DNA, 2014, p. 364).

Deze trend verklaart wellicht waarom, zoals bevestigd wordt door het verzamelde bewijsmateriaal in dit
project, in veel illegale markten de strategie van OCG's steeds vaker gericht is op samenwerking in
plaats van op concurrentie. Dit is bijvoorbeeld het geval in de drugsmarkten of in de namaak van
producten (zie paragraaf Errore. L'origine riferimento non & stata trovata. en Errore. L'origine
riferimento non é stata trovata.), waar smokkelaars van verschillende herkomst dezelfde logistieke keten
gebruiken.

Al deze elementen hebben ook invioed op zaken als wie verdient wat: het 'polymisdadige’ karakter van
OCG's en het gebruik van dezelfde routes en kanalen voor verschillende illegale handelsstromen kunnen
transportkosten verlagen, schaalvoordelen opleveren en dus de winstmarges van criminele groepen
vergroten; aan de andere kant kan de toegenomen samenwerking tussen de groepen andere mechanismes
met zich meebrengen voor het delen van de illegale opbrengsten.

Met deze zaken moet rekening gehouden worden bij toekomstig onderzoek in dit veld. Het zal van cruciaal
belang zijn om niet alleen te begrijpen hoe illegale opbrengsten verdeeld worden over criminele groepen,
maar ook binnen dezelfde groep over de verschillende leden en aangesloten personen.

Profilering van criminele actoren in Europese illegale markten

In een poging de frequentste 'profielen’ vast te stellen van criminele actoren opererend op de Europese
illegale markten, kan het volgende worden vastgesteld:

e Traditionele maffia-achtige OCG's, zoals criminele groepen die aangesloten zijn bij Italiaanse
maffiaorganisaties en bij sommige Chinese criminele organisaties, samengesteld uit permanente
leden, vaak met (natuurlijke of fictieve) familiebanden. In de laatste decennia zijn veel van deze
groepen begonnen hun organisatiestructuur anders vorm te geven, waarbij hiérarchische groepen
overgaan in vormen van netwerkorganisaties, vooral als zij opereren in bepaalde illegale markten
(Williams, 2001; Calderoni, 2012; Berlusconi, 2014). De meeste van dit soort OCG's zijn in staat
tegelijkertijd bij meerdere illegale activiteiten betrokken te zijn en eenvoudig goederen en kapitaal
over grenzen te verplaatsen.

o Hiérarchische OCG's: in deze groepen bestaat een strikte scheiding van taken en rollen binnen de
organisatie (Europol, 2013a). Omdat veel OCG's een flexibelere structuur of leiderschap gaan
hanteren lijken rigide hiérarchische criminele groepen een fenomeen te worden dat "steeds minder
de werkelijkheid weerspiegelt" (Bakowski, 2013). Nog steeds zijn veel OCG's die in Europa opereren
echter hiérarchisch georganiseerd, zoals Russische clans (lonescu, 2011; Kegd & Molcean, 2011) of
Viethamese OCG's die actief zijn in de illegale handel in cannabis (EMCDDA & Europol, 2013a).

e Horizontale criminele netwerken vertegenwoordigen volgens Europol (2013a) meer dan 40% van
de OCG's die actief zijn in de EU, en laten een grote mate aan flexibiliteit, mobiliteit en
aanpassingsvermogen aan nieuwe marktkansen zien. Op incidentele basis en afhankelijk van de
kansen en de behoeften kunnen individuele criminelen of kleinere groepen erbij betrokken zijn om
specifieke taken uit te voeren of aan specifieke behoeften te voldoen.
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e Criminele groepen bestaande uit ex-militairen zoals de voormalige soldaten uit het leger van de
voormalige Sovjet Unie of van voormalig Joegoslavié, die criminele groepen opzetten om gebruik te
maken van zowel de lokale institutionele instabiliteit als de grijze markten, vooral in de illegale
wapenhandel (Borov & Bowers, 2002; UNODC, 2010a — zie Errore. L'origine riferimento non &
stata trovata.), om vervolgens over te stappen naar andere illegale markten.

e Voormalige paramilitaire en separatistische/terroristische groepen (zoals voormalige leden van
de IRA, ETA of Corsicaanse onafhankelijkheidsgroepen), wiens illegale acties, die ooit instrumenteel
waren voor hun politieke en ideologische doelen, geleidelijk zijn getransformeerd naar pure winst-
georiénteerde criminele activiteiten. Voormalige IRA leden zijn bijvoorbeeld nu betrokken bij
brandstofzwendel en tabakssmokkel tussen lerland en Noord-lerland (zie Errore. L'origine
riferimento non & stata trovata.), terwijl Corsicaanse groepen (zie Errore. L'origine riferimento
non é stata trovata.) betrokken zijn bij een grote hoeveelheid illegale activiteiten, van drugshandel
tot afpersing (An Garda Siochana & PSNI, 2012a; West Sands Advisory, 2012).

e Huidige terroristische groepen die zich mogelijk hebben ontwikkeld tot “terroristische
ondernemingen” of criminele groepen die actief zijn in de “markt van geweldsproducten” (Myres,
2012, p. 698) en direct betrokken zijn bij criminele activiteiten om hun politieke acties te kunnen
financieren/ondersteunen. Er is bewijsmateriaal gevonden van samenwerking tussen
georganiseerde transnationale terroristen en Europese OCG's (West Sands Advisory, 2012;
EMCDDA & Europol, 2013a, p. 120).

e Tussenpersonen en makelaars opereren vaak in een schemerzone tussen legaal en illegaal,
waarbij zij bemiddelingsdiensten en expertise aan andere criminele actoren bieden in een aantal
illegale markten (bijv. illegale wapenhandel, zie Errore. L'origine riferimento non e stata trovata.).
Ze zijn vaak in hoge mate gespecialiseerd en kunnen mogelijk stabiele verbanden opzetten met
traditionele groepen en andere OCG's en hen helpen lokale of internationale deals te organiseren
en/of gebruik te maken van mazen in de bestaande wetgeving van landen.

Categorieén OCG's per illegale markt en per OCP-land

Ondanks de toegenomen interetnische aard van criminele groepen die actief zijn in Europa, is er gepoogd
om OCG's in te delen op basis van de belangrijkste geografische oorsprong en/of etnische afkomst (zie
2.1 voor details over de indeling).

Vooral gebruik makend van de diepgaande analyses die beschreven zijn in de hoofdstukken Errore.
L'origine riferimento non é stata trovata. en 5, laat Tabel 7 alle groepen zien die in minstens één land in
Europa zijn geidentificeerd™, ingedeeld in veel voorkomend bewijsmateriaal bestaat (die groepen die in
de literatuur genoemd worden als opererend in minstens drie landen) en groepen met weinig voorkomend
bewijsmateriaal (die groepen die genoemd worden als opererend in weinig landen, in ieder geval minder
dan drie)56.

Hoewel de resultaten kunnen zijn beinvlioed door het feit dat het literatuuronderzoek zich richtte op de zeven
OCP-landen®, lijken zowel Chinese OCG's en Italiaanse maffiagroepen, als Russische/Georgische
OCG's de groepen te zijn die betrokken zijn bij het grootste aantal illegale markten. Oost-Europese OCG's,

% Het grotere Europa is hier in beschouwing genomen, inclusief alle 28 EU-lidstaten plus Zwitserland, Noorwegen, 1Jsland, Lichtenstein,
Albanié, Servié, Bosnié en Herzegovina, (voormalige Joegoslavische republiek) Macedonié, Montenegro en Kosovo.

% Veel vermeldingen in de literatuur verwijzen naar “Europa” of de “Europese Unie” zonder de landen te specificeren waar de OCG's
aanwezig zijn. In deze gevallen is het bewijsmateriaal niet opgenomen in de tabel.

57 En dit zou de rol en gewicht van OCG's uit de zeven OCP-landen, zoals Italiaanse maffiagroepen, Nederlandse OCG's of Britse
OCG's, kunnen overschatten.
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groepen van Oost-Aziatische oorsprong en Turkse OCG's laten een behoorlijk hoogfrequent
bewijsmateriaal van activiteit in illegale markten zien.

De resultaten bevestigen wat hierboven is vermeld: van de 35 geidentificeerde georganiseerde
misdaadgroepen blijkt dat er maar een paar alleen in hun thuisland opereren, in ieder geval in die soort
markten waarop deze analyse zich gericht heeft.
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Tabel 7 - Categorieén OCG's die actief zijn op illegale markten in Europa

VEEL VOORKOMEND BEWIJSMATERIAAL

WEINIG VOORKOMEND BEWIJSMATERIAAL

Heroine

Cocaine

Cannabis

Overige illegale drugs

Mensenhandel

lllegale wapenhandel

Albanees, Balkan, Turks,
Afrikaans

Colombiaans,
Afrikaans,
Albanees,

‘Ndrangheta, Spaans

Albanees, Chinees, Nederlands,
Noord-Afrikaans, Overig Aziatisch, Spaans

Brits, Nederlands, Litouws,
Overig Oost-Europees

Afrikaans,
Albanees, Balkan, Bulgaars, Roemeens,
Russisch/Georgisch, Overig Oost-Europees,
Chinees, Overig Aziatisch

Albanees, Balkan, Turks,
Overig Oost-Europees, Russisch/Georgisch,
'Ndrangheta, Overig West-Europees

Bulgaars, Roemeens, Overig Oost-Europees,
Brits, Nederlands, Italiaanse maffia's/lOCG's,
Litouws, Motorbendes,
Uit het Midden-Oosten, Overig Aziatisch,
Noord-Afrikaans
Brits, Fins, Frans, Overig Italiaans/Italiaans niet gespecificeerde
OCG's,
Motorbendes, Overig West-Europees,
Balkan, Bulgaars, Roemeens, Russisch/Georgisch,
Mexicaans, Noord-Afrikaans, Zuid-Amerikaans,

Afrikaans,
Russisch/Georgisch, Turks,
Brits, Fins, Frans, lers, Italiaans maffia's, Motorbendes

Brits, Fins, Motorbendes,
Overig West-Europees,
Albanees, Russisch/Georgisch, Turks,
Chinees, Overig Aziatisch

Brits, Nederlands, Fins, Italiaanse maffia's/OCG's, Litouws,
Motorbendes, Spaans, Overig West-Europees,
Noord-Afrikaans, Turks,

Japanse Yakuza,

Colombiaans, Zuid-Amerikaans
Nederlands, ETA, Fins, IRA, Overig Italiaans/Italiaans niet
gespecifieerde OCG's,

Motorbendes, Roemeens, Bulgaars,

Afrikaans, Noord-Afrikaans, Uit het Midden-Oosten,
Chinees, Zuid-Amerikaans
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lllegale tabakshandel

Namaak

lllegaal gokken en
match-fixing

Afpersing

Woeker

Fraude

Georganiseerde diefstal

Russisch/Georgisch, Overig Oost-Europees,
Overig Aziatisch

Camorra,
Chinees, Overig Aziatisch,
Russisch/Georgisch, Overig Oost-Europees,

Chinees®®, Overig Aziatisch, 'Ndrangheta

Italiaanse maffia's,
Roemeens, Russisch/Georgisch,
Overig Oost-Europees,
Turks, Uit het Midden-Oosten,
Chinees, Overig Aziatisch

Bulgaars, Roemeens
Overig Oost-Europees, Russisch/Georgisch,
Chinees, Overig Aziatisch

Russisch/Georgisch, Overig Oost-Europees,
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Apuliaans, Albanees, Balkan, Brits,
lers, IRA, Bulgaars, Roemeens,

Litouws, Overig Oost-Europees, Turks,
Chinees

Afrikaans, Noord-Afrikaans,

Albanees, Bulgaars, Overig Italiaans/Italiaans niet gespecificeerde
OCG's, IRA,

Overig West-Europees, Roemeens,
Litouws, Uit het Midden-Oosten, Turks,
Japanse Yakuza,

Chinees, Overig ltaliaans/Italiaans niet gespecificeerde OCG's,
Overig Oost-Europees, Russisch/Georgisch,

Brits, Bulgaars, Nederlands, ETA, Fins, Frans,
lers, IRA, Litouws, Motorbendes,

Overig Italiaans/Italiaans niet gespecificeerd OCG's, Overig West-
Europees, Spaans,

Afrikaans, Colombiaans, Zuid-Amerikaans

Italiaanse maffia's/OCG's, Albanees, Balkan,
Chinees, Overig Aziatisch

Brits, Nederlands, lers, IRA, Litouws, Uit het Midden-Oosten,
Noord-Amerikaans,
Italiaanse maffia's/OCG's, Overig West-Europees,
Balkan, Turks, Afrikaans, Noord-Afrikaans

Albanees, Balkan, Bulgaars, Roemeens, Turks
Frans, lers, Italiaanse maffia's, Overig West-Europees,
Chinees, Noord-Afrikaans

Bron: Transcrime literatuuronderzoek (zie hoofdstuk 3 en Errore. L'origine riferimento non & stata trovata.)

%8 http://www.loc.gov/rr/frd/pdf-files/ChineseOrgCrime. pdif.
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Tabel 8 — Bewijsmateriaal van activiteit van georganiseerde misdaadgroepen in illegale markten. Zeven OCP-landen (in minstens een illegale
markt)*

VEEL VOORKOMEND BEWIJSMATERIAAL WEINIG VOORKOMEND BEWIIJSMATERIAAL

Finland Fins, Motorbendes Russisch/Georgisch, Roemeens, Overig Oost-Europees,
Overig Aziatisch
Frankrijk Frans, Brits, Corsicaans, Nederlands, Italiaanse maffia's/lOCG's,
Afrikaans, Noord-Afrikaans, Motorbendes, Bulgaars, Roemeens,
Albanees, Overig Oost-Europees, Russisch/Georgisch, Balkan, Turks,
Overig Aziatisch, Zuid-Amerikaans
lerland lers, IRA, Brits, Afrikaans, Bulgaars, Litouws, Overig Aziatisch,
Chinees Overig Oost-Europees,

Roemeens, Russisch/Georgisch,

Italié Italiaanse maffia's, Overig Italiaans/Italiaans niet gespecificeerd Afrikaans,

OCG's, Balkan, Turks,
Albanees, Bulgaars, Roemeens, Frans, Litouws, Spaans,

Overig Oost-Europees, Russisch/Georgisch, Colombiaans, Zuid-Amerikaans,
Chinees, Overig Aziatisch, Japanse Yakuza,
Noord-Afrikaans

Nederland Nederlands, ‘Ndrangheta, Bulgaars, Albanees, Balkan, Roemeens,
Overig Oost-Europees, Turks, Overig ltaliaans/Italiaans niet gespecificeerd OCG's, Overig West-
Afrikaans, Chinees Europees,

Colombiaans, Zuid-Amerikaans,
Japanse Yakuza,

% |llegale drugs wordt gezien als één markt (geen verdere verdeling voor heroine, cocaine, cannabis en overige illegale drugs).
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Spanje Spaans, Camorra, Brits, ETA, lers, IRA, Motorbendes,
Bulgaars, Roemeens, Russisch/Georgisch, Overig Italiaans/Italiaans niet gespecificeerd OCG's, Roemeens,
Chinees Overig Oost-Europees,

Albanees, Balkan, Turks,
Afrikaans, Noord-Afrikaans, Uit het Midden-Oosten,
Colombiaans, Zuid-Amerikaans,

Verenigd Koninkrijk Brits, lers, Nederlands, IRA, 'Ndrangheta, Spaans, Overig West-Europees,
Chinees, Overig Aziatisch, Albanees, Balkan, Litouws, Russisch/Georgisch,
Overig Oost-Europees, Turks, Afrikaans, Noord-Afrikaans, Uit het Midden-Oosten,

Colombiaans, Zuid-Amerikaans

Bron: Transcrime literatuuronderzoek
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3.3 Opkomende trends

Criminele groepen beweging zich over illegale markten zoals ze ook de grens overgaan, op zoek naar
nieuwe winstkansen en naar activiteiten en modi operandi die de hoogste opbrengst met het kleinste risico
garanderen.

Het beantwoorden van de vraag 'waar komen de criminele opbrengsten vandaan?' betekent ook het
begrijpen naar welke illegale markten OCG's in Europa zich verplaatsen. Het bewijsmateriaal dat door
het OCP-project verzameld is heeft enkele opkomende trends aan het licht gebracht waarmee rekening
moet worden gehouden om volledig te kunnen begrijpen hoe de opbrengsten van illegale markten zouden
kunnen veranderen in de toekomst.

De verschuiving van traditionele naar opkomende illegale markten

Ten eerste, OCG's kunnen zich mogelijk verschuiven van traditionele markten (bijv. drugs of
mensenhandel) naar nieuwe, minder risicovolle, onderschatte maar net zo winstgevende illegale
activiteiten, waaronder fraude of georganiseerde diefstal.

Zoals eerder is opgemerkt, neemt de handel in illegale drugs nog steeds een cruciale rol in in de economie
van criminele groepen, zowel voor wat betreft de gegenereerde opbrengsten als het aantal en type actoren
dat erbij betrokken is. De opkomst van nieuwe synthetische stoffen (zoals methamfetamines), aan de
ene kant, en een groei in zelfgemaakte illegale drugs (zoals de thuisteelt van cannabis) aan de andere
kant hervormen deze markt, vergroten de winstmarges (bijv. omdat de transportkosten achterwege blijven)
maar trekken ook een groter scala aan actoren aan (zie paragraaf Errore. L'origine riferimento non é
stata trovata.).

Maar andere nieuwe illegale activiteiten beginnen ook steeds meer een centrale rol te spelen in de economie
van OCG's. Met name fraude, in vele vormen (bijv. MTIC-fraude, BTW-carrousel-fraude, accijnsfraude,
bankkaartfraude, etc. - zie paragraaf Errore. L'origine riferimento non € stata trovata. voor details) en
dankzij de hoge opbrengsten en de lage risico's (Europol, 2013a), trekt grote aantallen actoren aan, inclusief
‘traditionele’ criminele organisaties zoals ltaliaanse maffia's (vooral Camorra OCG's, zie 3.2 en Errore.
L'origine riferimento non é stata trovata.).

In dit kader is het gebruik van cybercrime en ICT voor frauduleuze of criminele doeleinden een steeds
constanter element in de modus operandi van OCG's: massa marketing en phishing staan het stelen van
identiteiten en financiéle gegevens toe die succesvol gebruikt kunnen worden in bankkaart- en andere
fraude (zie paragraaf Errore. L'origine riferimento non & stata trovata.); tegelijkertijd vermenigvuldigt
internet (en vooral het ondergrondse web) de verkoopkanalen voor illegale goederen zoals drugs, namaak
en gestolen producten (FATF, 2014).

Opkomende illegale markten zijn ook diegene die tot recentelijk niet gezien werden als kenmerkend voor
OCG's, maar die hun georganiseerde karakter zeer versterkt hebben: dit is bijvoorbeeld het geval voor
georganiseerde diefstallen (zie paragraaf Errore. L'origine riferimento non é stata trovata.). De enorme
opbrengsten (met lage risico's) die de diefstal van bepaalde soorten goederen garanderen, zoals medicijnen
(vooral tegen kanker en immunosuppressief), trekken vele criminele actoren aan, van Oost-Europese OCG's
tot Italiaanse maffia's (Riccardi, Dugato, & Polizzotti, 2014).

Namaak kan, hoewel het minder gezien wordt als een zware misdaad (Eurobarometer, 2011), in potentie
miljarden euro aan illegale opbrengsten genereren, zeker gezien de significante neiging van de Europese
burger om namaakproducten te kopen (zie 0 en Errore. L'origine riferimento non é stata trovata.).
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Ten slotte is ook de illegale handel in tabaksproducten (ITTP) in opkomst als een groeiende en
ontwikkelende markt, gekenmerkt door een veelheid aan producten (bijv. gesmokkeld, namaak en "illicit
whites"), criminele mogelijkheden en criminele actoren (zie paragraaf Errore. L'origine riferimento non &
stata trovata.).

De overlappen tussen de verschillende illegale markten

Sommige illegale markten zijn niet alleen cruciaal vanwege de hoge opbrengsten die ze kunnen genereren,
maar ook omdat zij andere criminele activiteiten faciliteren. Het illegaal gokken creéert bijvoorbeeld de
perfecte omgeving waar de vraag naar leningen kan ontstaan, waardoor woeker in de hand gewerkt wordt
(zie Errore. L'origine riferimento non e stata trovata. en Errore. L'origine riferimento non é stata
trovata.).

Overlap tussen de verschillende illegale markten kan ook optreden voor wat betreft producten en
verkoopkanalen. In die zin komen illegale vormen van handel op als een combinatie van verschillende
illegale activiteiten (bijv. namaak, smokkel, diefstal, fraude) die tegelijkertijd uitgevoerd worden.
Voorbeelden hiervan zijn:

e Geneesmiddelen: gestolen medicijnen kunnen versneden worden voordat ze op zowel legale als
illegale markten verkocht worden. Tegelijkertijd verkopen e-apotheken zowel gestolen als
namaakgeneesmiddelen (Interpol 2014c; Riccardi, Dugato, & Polizzotti, 2014; zie Errore. L'origine
riferimento non é stata trovata.);

e Auto's en onderdelen: gestolen auto-onderdelen worden vaak gebruikt in de productie van
namaakgoederen. Vice versa kunnen vervalste documenten gebruikt worden voor de diefstal en
smokkel van gestolen auto's (zie bijv. Gounev & Bezlov, 2008; zie Errore. L'origine riferimento
non e stata trovata.);

o Creditcardfraude: massadiefstal van financiéle en digitale identiteiten is vaak een voorwaarde voor
de uitvoering van bankkaartfraude of andere soorten frauduleuze activiteiten (zie Errore. L'origine
riferimento non é stata trovata.)

e Tabaksproducten: een en dezelfde verkoper in de detailhandel kan zowel namaak als gesmokkelde
sigaretten verkopen (zie paragraaf Errore. L'origine riferimento non e stata trovata.);

e Vuurwapens: vuurwapenhandelaren kunnen zowel met gestolen, omgebouwde als illegaal
gemaakte wapens te maken hebben (zie Errore. L'origine riferimento non é stata trovata.).

De toegenomen betrokkenheid van legitieme bedrijven in illegale markten

Samen met deze trends kan er ook een toenemende rol van legitieme bedrijven in illegale markten worden
vastgesteld. Bedrijven zijn bijvoorbeeld van belang:

e voor het begaan van fraude: bijvoorbeeld in BTW-carrousel-fraude (door het opzetten van lege
vennootschappen in verschillende landen) en ook voor fraude met brandstoffen (bijv.
brandstofsmokkel of fraude met accijnzen);

e als facade voor illegale handel: bijvoorbeeld het inzetten van transportbedrijven of groothandels in
voedingsmiddelen voor het smokkelen van drugs (zie ook deel 2, hoofdstuk 7 en 8);

e voor het 'witwassen' van producten : legale groothandels kunnen bijvoorbeeld gebruikt worden om
gestolen (bijv. geneesmiddelen — zie Errore. L'origine riferimento non & stata trovata. - of auto-
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onderdelen) of versneden producten (zoals brandstof) te kopen en vervolgens op de legale markt
(vaak gebruikmakend van vervalste documenten of nieuwe verpakking) te verkopen.

Nieuwe producten in een schemerzone tussen legaal en illegaal.

Net zo belangrijk is de opkomst van nieuwe producten op de scheiding tussen legale en illegale
markten: dit is bijvoorbeeld het geval voor illicit whites sigaretten (zie Errore. L'origine riferimento non &
stata trovata.), deze zijn legaal geproduceerd in het ene land en vervolgens illegaal verspreid in andere
landen; of replica’'s van vuurwapens, die, na manipulatie, illegale wapens kunnen worden (zie Errore.
L'origine riferimento non é stata trovata.).

Met al dit soort overlappen tussen illegale producten en activiteiten en legitieme markten moet rekening
gehouden worden bij het analyseren van criminele investeringen in deel 2 van dit rapport.

3.4 Sociale en economische kosten

Hoewel OCP zich richt op de opbrengsten uit illegale markten, veroorzaken deze misdaden kosten voor de
Europese maatschappij en economie die weliswaar moeilijk over het hoofd gezien kunnen worden maar
toch in het kort besproken moeten worden.

In een poging de belangrijkste soorten kosten voor de slachtoffers van illegale markten en de
georganiseerde misdaad in te delen en voortbouwend op eerder onderzoek (bijv. Levi et al., 2013), kunnen
de volgende categorieén worden vastgesteld:

e Kosten voor veiligheid en gezondheid: vooral drugs en mensenhandel lijken te worden
geassocieerd met gezondheidsschade, evenals namaak en illegale tabakshandel. Medische schade
komt door giftige stoffen die aanwezig zijn in drugs (Levi et al, 2013, p. 16) en in
namaakgeneesmiddelen. Mensenhandel veroorzaakt ook gezondheidskosten voor de slachtoffers,
zowel bij seksuele uitbuiting als bij dwangarbeid. Namaakproducten - speelgoed, games, auto-
onderdelen - van slechte kwaliteit kunnen ernstig gevaar opleveren voor de veiligheid van de
consument (zie Errore. L'origine riferimento non & stata trovata.).

e Verlies aan belastinginkomsten: zowel lokale overheden als de EU verliezen belastinginkomsten
door criminele activiteiten zoals BTW-fraude, accijnsfraude en illegale tabakshandel. Omdat de prijs
van tabak voornamelijk uit belasting bestaat (80,1%), veroorzaakt de consumptie van gesmokkelde
en nagemaakte tabaksproducten significante verliezen voor de overheidsbegroting (zie Errore.
L'origine riferimento non & stata trovata.).

e Vermogensverlies van de consument: sommige vormen van illegale activiteiten, waaronder fraude
en georganiseerde diefstal, richten zich direct op de bezittingen van individuen (Levi et al., 2013). De
kosten die gemaakt moeten worden om de gestolen goederen te vervangen of andere gevolgschade
kunnen hier aan worden toegevoegd.

e Verlies aan inkomsten van legale bedrijven: bedrijven kunnen direct verlies leiden als gevolg van
een verscheidenheid aan illegale activiteiten. Vaak is het verlies dat veroorzaakt wordt door
georganiseerde diefstal meer dan de waarde van het gestolen product. In het geval van
koperdiefstal van het spoor gaan de kosten om de schade aan de infrastructuur te repareren en de
verstoring van het transport te vergoeden de waarde van het gestolen koper ver te boven (zie
paragraaf Errore. L'origine riferimento non & stata trovata.). Verder kan de reputatieschade van
een bedrijf nog meer verlies opleveren (bijvoorbeeld als gestolen geneesmiddelen in versneden
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vorm terug op de legale markt komen en daar patiénten in gevaar brengen). Als bedrijven grote
verliezen leiden kan het verlies aan banen een consequentie zijn.

Verstoring van de concurrentie in de markt: bedrijven zijn niet alleen het slachtoffer van misdaad,
maar kunnen ook medeplichtigen of overtreders zijn. Bedrijven die gebruik maken van illegale
goederen en diensten verwerven een oneerlijk voordeel ten opzichte van bedrijven die dat niet doen.
Verder kan ook oneerlijke concurrentie ontstaan door namaak en smokkel van allerlei soorten
goederen (UNICRI, 2011; Savona, 2014, p. 7).

Verzekeringskosten en beveiligingskosten: georganiseerde diefstal en frauduleuze activiteiten
(bijv. ‘cash-for-crash’ zwendel — zie Errore. L'origine riferimento non é stata trovata.) maken
verzekeringsmaatschappijen tot slachtoffer, en dit zorgt ervoor dat de verzekeringskosten stijgen.
Daar komt bij dat sectoren die bijvoorbeeld kwetsbaar zijn voor bepaalde illegale activiteiten (bijv.
ladingdiefstal bij transportbedrijven) verplicht worden hogere kosten te aanvaarden voor beveiliging
en verzekering.

Kosten voor wetshandhaving: hoewel het moeilijk is een getal te hangen aan de kosten die
wethandhavingsdiensten maken in de strijd tegen illegale markten en vooral de georganiseerde
misdaad, kunnen de kosten meerdere honderden miljoenen euro’s overschrijden, voor zowel
Europese wetshandhavingsdiensten (bijv. Europol, Eurojust, OLAF) als de nationale politie. Alleen al
in het Verenigd Koninkrijk overschrijden de kosten de 500 miljoen euro, volgens Levi et al (2013).
Extra kosten worden gemaakt voor de vervolging en straffen van leden van OCG's.

Geweld: het is moeilijk exact de kosten van geweld vast te stellen voor de activiteiten van criminele
groepen in illegale markten, maar het brengt een hele serie gewelddadige gedragingen met zich
mee, van intimidatie, vandalisme en brandstichting tot moord.
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4 Bespreking van 10 illegale markten

Dit hoofdstuk is niet vertaald naar het Nederlands. Het hoofdstuk is beschikbaar in het Engels in het originele
rapport op www.ocportfolio.eu.
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5 Focus op zeven Europese landen

Dit hoofdstuk is gewijd aan de analyse van de illegale markten in de zeven OCP-landen: Finland, Frankrijk,
lerland, Italié, Nederland, Spanje en het Verenigd Koninkrijk. Enkel de paragraaf over Nederland is
vertaald naar het Nederlands, de bespreking van de andere zes landen is in het Engels beschikbaar in het
originele rapport op www.ocportfolio.eu.

Voor ieder land zal de analyse zich richten op:

o de beschikbare schattingen van de schaal van de opbrengsten uit illegale markten in het land;
e de betrokken criminele actoren onder wie deze illegale opbrengsten verdeeld worden.

5.5 Nederland®

5.1.1 Inleiding

De grootste criminele groepen in Nederland houden zich bezig met internationale smokkel (drugshandel,
smokkel van illegale immigranten, mensenhandel ten behoeve van seksuele uitbuiting, vuurwapenhandel,
handel in gestolen auto's) en andere transnationale illegale activiteiten, waaronder witwassen en
belastingontduiking (zoals sigarettensmokkel en carrouselfraude). De misdaden die gepleegd worden
hebben met name een 'doorvoer'-karakter; OCG's zijn betrokken bij de internationale illegale handel
waarbij ze dezelfde kansenstructuur gebruiken die ook andere economische activiteiten van Nederland
faciliteert. Nederland is niet alleen een eindbestemming of doorvoerland, het kan ook een productieland zijn,
vooral voor synthetische drugs (Kruisbergen et al., 2012, p. 288-9).

Het hoofdonderzoek naar de georganiseerde misdaad in Nederland wordt uitgevoerd via de zogenaamde
Monitors Georganiseerde Criminaliteit. Het Wetenschappelijk Onderzoek- en Documentatiecentrum
(WODC) documenteert een doorsnede van afgesloten grootschalige opsporingsonderzoeken (Kruisbergen
et al., 2012)61. Dit onderzoek, over twee decennia, concludeert onder andere dat in Nederland geen maffia-
achtige organisaties zoals in Italié en de Verenigde Staten zijn gevonden.

Dit hoofdstuk verkent welke criminele groepen in Nederland actief zijn, op welke illegale markten zij opereren
en hoe groot deze illegale markten zijn. Dit is gedaan door de database van het Nederlandse Openbaar
Ministerie (OM) te analyseren. Ten behoeve van het OCP-project is toegang verleend tot de complete
database van het Openbaar Ministerie, die gebruikt is om een overzicht van de georganiseerde misdaad in
Nederland te verkrijgen. Alleen de meest ernstige en relevante cases uit de dataset zijn geselecteerd (zie
methodologische bijlage voor details). De OM-database bestaat, na filtering, uit 12.946 verdachten in 4.397
cases.

€ Dit hoofdstuk is geschreven door Joras Ferwerda en Brigitte Unger (Universiteit Utrecht, Nederland).
® Deze documentatie is gestart in 1996 waarbij 40 cases gedocumenteerd zijn. Daarna zijn er nogmaals achtereenvolgens 40, 40 en 30
cases gedocumenteerd. Het WODC heeft nu een brede dwarsdoorsnede van 150 cases.
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Georganiseerde misdaadgroepen in Nederland

Om een idee te krijgen van de georganiseerde misdaadgroepen die actief zijn in de illegale markten in
Nederland meldt dit deel hoe vaak de verschillende groepen in de OM-database voorkomen.

Nadat alle verdachten in de OM-database ingedeeld waren (zie methodologische bijlage), zijn er 27
verschillende categorieén criminele groepen geidentificeerd op basis van de nationaliteit van hun leden®.

Tabel 9 - Frequentie van betrokkenheid in Nederlandse OM-cases per OCG (2003 - 2014)

OCG-classificatie Aantal cases % van Aantal verdachten % van totaal
totaal

Nederlandse OCG's 2670 68% 7486 67,5%
Turkse OCG's 326 8% 766 6,9%
Zuid-Amerikaanse 181 5% 841 7,6%
I\A/Iaj:j.en-Oosten OCG's 141 4% 356 3,2%
Afrikaanse OCG's 108 3% 302 2, 7%
Overig Aziatische OCG's 105 3% 289 2,6%
Noord-Afrikaanse OCG's 84 2% 239 2,2%
Overig West-Europese 67 2% 116 1,0%
OCG's

Overig Oost-Europese 38 1% 95 0,9%
OCG's

Britse OCG's 33 1% 97 0,9%
Chinese OCG's 30 1% 89 0,8%
Colombiaanse OCG's 27 1% 125 1,1%
Russische/Georgische 26 1% 48 0,4%
OCG's

Balkan OCG's 23 1% 49 0,4%
Bulgaarse OCG's 14 1% 28 0,3%
Noord-Amerikaanse 12 0% 36 0,3%
I;(;eArﬁeense OCG's 9 0% 38 0,3%
ltaliaanse OCG's®® 8 0% 20 0,2%
Litouwse OCG's 6 0% 11 0,1%
Albanese OCG's 4 0% 16 0,1%
Motorbendes 4 0% 27 0,2%
lerse OCG's 3 0% 11 0,1%
Franse OCG's 2 0% 2 0,02%
Japanse OCG's 1 0% 4 0,04%

%2 |edere case is geidentificeerd op basis van de nationaliteit van de verdachten die betrokken zijn bij de case (bedrijven hebben geen
nationaliteit). Als er meer nationaliteiten in één case aanwezig zijn is de nationaliteit die het vaakst voorkwam gekozen (bij gelijke
aantallen is de buitenlandse nationaliteit gekozen). Cases waarin alleen bedrijven als verdachten worden aangemerkt konden niet
worden ingedeeld.

% Omdat alleen informatie over nationaliteit beschikbaar was is het niet mogelijk geweest vast te stellen of deze kunnen worden
aangeduid als Italiaanse maffia's of andere Italiaanse OCG's.
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Mexicaanse OCG's 1 0% 3 0,03%
Spaanse OCG's 1 0% 3 0,03%
Totaal 3.924 100% 11.097 100%

Bron: UU-OCP bewerking van OM-data

De meerderheid van de misdaden zijn begaan door binnenlandse OCG's (68%), maar een grote
verscheidenheid aan nationaliteiten kan worden vastgesteld, hetgeen kan bevestigen dat de georganiseerde
misdaad opererend in Nederland een transnationaal karakter heeft (Tabel 9).

Naast de (te verwachten) hoge frequentie van Nederlandse OCG's in de cases, blijken Turkse OCG's ook
relatief actief te zijn. Hier kan echter worden opgemerkt dat de Turkse gemeenschap met ongeveer
400,000 mensen de grootste buitenlandse gemeenschap in Nederland vormt (Bureau voor de Statistiek64).
Ook kan worden opgemerkt dat de hoge positie van de Zuid-Amerikanen in de classificatie waarschijnlijk te
wijten is aan het feit dat hierbij de voormalige Nederlandse kolonién Suriname en de Nederlandse
Antillen worden gerekend, die tot 2010 tot Nederland behoorden.

De Italiaanse maffia's staan relatief laag, ondanks het feit dat in de cases die in de literatuur besproken
worden zij vaker vermeld worden in relatie tot Nederland. Het rapport van de KLPD (Koninklijke Landelijke
Politie Dienst) over ‘Ndrangheta in Nederland concludeert dat er minstens één cel van de ‘Ndrangheta in
het land opereert (met minstens 12 leden), onder andere in de drugssmokkel en handel, illegale handel in
vuurwapens, witwassen en zwendelbedrijven (KLPD - DNR, 2011).

Ook nemen de Chinese criminelen een relatief lage positie in op deze lijsten en worden bijna nooit
genoemd in de media in Nederland. Hoewel er tussen 1992 en 2007 48 Chinezen zijn vermoord (bijna
allemaal in het criminele circuit), lijken ze bijna nooit in de statistieken voor te komen. De belangrijkste
misdaden waarvoor Chinese OCG's in Nederland verantwoordelijk zijn zijn drugshandel (via de Rotterdamse
haven), afpersing (van andere Chinezen), mensenhandel, uitbuiting (van andere Chinezen) en illegale
Chinese gokhuizen (ACB Kenniscentrum, 2011). Omdat vooral Chinezen slachtoffer zijn van de Chinese
OCG's en deze Chinezen bijna nooit misdaden melden aan de politie (ACB Kenniscentrum, 2011), dan zou
dit kunnen verklaren waarom ze relatief weinig in onze OM-database voorkomen.

Motorbendes worden gewoonlijk in de media meer benadrukt dan dat zij voorkomen op de lijst gebaseerd op
de database van het Nederlandse OM. Maar het moet worden overwogen dat de classificatie motorbende in
de OM-database relatief moeilijk is, wat kan betekenen dat sommige cases foutief zijn toegeschreven aan
andere criminele groepen terwijl motorbendes de werkelijke verdachten zijn.

5.1.2 lllegale markten in Nederland

Deze paragraaf geeft een analyse van de illegale markten in Nederland, gericht op hoeveel inkomsten
gegenereerd worden en wie de betrokken actoren zijn. Naast de analyses die in de profielen van de andere
landen gegeven worden (dat wil zeggen een onderzoek van de bestaande literatuur over illegale markten,
met een verzameling bestaande schattingen; zie Tabel 10), biedt deze paragraaf ook een verkennende
analyse, gebaseerd op schattingen van het OM van de hoeveelheid illegale opbrengsten die per betrokken
verdachte gegenereerd worden.

®http://statline.chs.nl/StatWeb/publication/?DM=SLNL&PA=373258D1=0&D2=a&D3=0&D4=08&D5=a&D6=I&HDR=G2,G3&STB=G1,G5,
T,G4&VW=T.
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Tabel 10 - Schatting van de inkomsten van illegale markten in Nederland

Opmerking

Illegale markt Referentieja Bron

Heroine

Cocaine

Cannabis

Overige illegale
drugs
Mensenhandel
lllegale

tabakshandel

Namaak

lllegaal gokken

Fraude

Georganiseerde
diefstal

® In een serie schattingen refereert de term schatting aan het rekenkundig gemiddelde of aan een aangepast gemiddelde (aangeduid

Schatting® Min Max
(miljoen (miljoen (miljoen ar

euro) euro) euro)
54 43 72 2012
79 52 157 2005
85 63 95 2005
102 27 262 2005
305 2009
387 173 805 2005
73 16 130 2005
19 7 30 2005
460 2003
249 225 273 2013

1.986 2010
496 2011
130 2003
610 441 778 2011

11.000 2013

11.593 7.735 15.450 2003
47 2007
329 2004

als beste schatting). Voor meer details, zie hoofdstuk 3 en de methodologische bijlage.

% Namaak ICT apparatuur, elektrische apparatuur, CD's, DVD's, cassettes, kleding en accessoires, sieraden, horloges, games,

speelgoed, parfums, lichaamsverzorgingsproducten.

Transcrime -
OCP, 2014

Kilmer &
Pacula, 2009

Transcrime -
OCP, 2014

Kilmer &
Pacula, 2009

Caulkins,
Kilmer, &
Graf, 2013

Kilmer &
Pacula, 2009

Kilmer &
Pacula, 2009

Kilmer &
Pacula, 2009

Unger, 2007

Transcrime -
OCP, 2014

Transcrime -
OCP, 2014

BSA, 2012

Unger, 2007

Transcrime -
OCP, 2014

PwC, 2011

Unger, 2007

Europol,
2009b

Van Den
Engel &

Ecstasy
Amfetamine

Seksuele
uitbuiting

Vraagzijde *°

PC-software
zonder licentie

MTIC fraude

Alle fraudes; -
Minimum-

. b
schatting
Financiéle,

sociale
zekerheid en

belastingfraud
e

Ladingdiefstal

Ladingdiefstal
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Prummel,
2007
é Oorspronkelijk cijfer: 644 miljoen USD. Wisselkoers van 31-12-2011 (bron ECB)

b “Minimum schatting” omdat het verwijst naar de geschatte ondergrens van de hoogte van fraudes.

Een analyse van de winstgevendheid van illegale activiteiten op basis van de OM-ramingen

In Nederland kan een rechter in een separaat oordeel de verplichting opleggen om het wederrechtelijk
verkregen voordeel van criminele handelingen terug te betalen aan de staat (Art. 36e lid 1 van het
Nederlandse Wetboek van Strafrecht). Hiervoor is het nodig om het wederrechtelijk verkregen voordeel
van criminele handelingen in te schatten (of aannemelijk te maken). Deze schattingen vormen een
interessante bron voor het verkrijgen van inzicht in - in ieder geval de ondergrens van - hoeveel er verdiend
wordt in de verschillende illegale markten in Nederland®’. De onderstaande tabel geeft voor de verschillende
misdaden a) hoe vaak het wederrechtelijk verkregen voordeel is ingeschat, b) hoeveel er in totaal is
ingeschat en c) hoeveel er gemiddeld is ingeschat per verdachte.

Tabel 11 — Raming van het wederrechtelijk verkregen voordeel per illegale markt in de OM-database,
2003 - 2014%

Illegale markt Aantal verdachten waarvoor Totaal bedrag van het Gemiddeld wederrechtelijk

het wederrechtelijk verkregen ingeschatte wederrechtelijk verkregen voordeel per
voordeel is ingeschat verkregen voordeel (miljoen verdachte (miljoen euro)
euro)

Drugs 95 300 3,2

Mensenhandel 45 18 0,41

lllegale 1 0,091 0,091

wapenhandel

lllegale 0 - -

tabakshandel

Namaak 49 7,6 0,16

lllegaal gokken 4 71 17,8

Fraudes 251 284 1,1

Bron: UU-OCP bewerking van OM-data

Volgens de bovenstaande tabel lijken drugs en fraude de meest winstgevende illegale markten in
Nederland te zijn. Dit komt overeen met de bevindingen van andere OCP-landen en op Europees niveau (zie
hoofdstuk 3 en Errore. L'origine riferimento non é stata trovata.) en met eerder internationaal onderzoek
naar de relatieve grootte van illegale markten (bijv. Reuter & Truman, 2004; Walker & Unger, 2009). Hoewel

" Merk op dat de data alleen de schattingen van gepakte criminelen betreffen, waardoor het mogelijk niet representatief is en per
definitie leidt tot een onderschatting van de grootte van de illegale markt. Verder moet ook worden opgemerkt dat de selectie in de
database van het Openbaar Ministerie gericht was op de georganiseerde misdaad, hetgeen betekent dat niet alle cases in elke illegale
markt op zichzelf zijn meegenomen.

% Opmerking: Het wederrechtelijk verkregen voordeel is niet voor alle verdachten ingeschat, dus de totalen zoals opgenomen in deze
tabel kunnen alleen geinterpreteerd worden als de ondergrens van het werkelijk wederrechtelijk verkregen voordeel. Het weergegeven
gemiddelde voordeel is niet het werkelijke gemiddelde voordeel van deze misdaad omdat de database alleen de ernstigste en grote
cases bevat van de cases van het OM (zie methodologische bijlage). Als alle zaken van het OM meegenomen zouden worden zou het
gemiddelde omlaag gaan. Zie de methodologische bijlage voor onze selectieprocedure. Bovendien was het vaker mogelijk een
inschatting te maken van het wederrechtelijk verkregen voordeel bij grotere zaken waardoor de representativiteit van deze cijfers wordt
beinvioed.
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de winstgevendheid van drugsmisdaden hoger is zorgt de hogere frequentie van fraude ervoor dat beide
markten in totaal ongeveer 285 miljoen euro aan ingeschatte criminele opbrengsten leveren®.

Ook is zichtbaar (wanneer de bovenstaande tabel vergeleken wordt met de frequentie van misdaden als
gerapporteerd in de methodologische bijlage) dat het wederrechtelijk verkregen voordeel relatief vaker is
ingeschat voor drugs dan voor fraude. De ramingen voor illegaal gokken lijken daarentegen uitschieters
te zijn7°.

Voor wat betreft criminele actoren is om een idee te krijgen van de betrokkenheid van criminele groepen in
de Nederlandse illegale markten, een analyse gemaakt van de OM-database om te zien welke OCG's met
welke verschillende misdaden in verband staan en hoe vaak. Tabel 12 hieronder toont voor de OCG's
die op grond van hun belangrijkste nationaliteit zijn ingedeeld (zie eerder) hoe vaak zij in verband gebracht
worden met de illegale markten zoals vastgesteld door het OCP-project in hoofdstuk 0 en 3 .

Tabel 12 - Frequentie van betrokkenheid van OCG's in de verschillende illegale markten in de OM-
database. Aantal cases, 2003 - 2014

OCG-classificatie Drugs Mensenhandel lllegale lllegale Namaak lllegaal Fraudes

wapenhandel tabakshandel gokken

Nederlandse OCG's 166 26 11 3 147 4 1815
Turkse OCG's 29 7 4 18 241
Zuid-Amerikaanse 22 9 1 15 106
OCG's

Midden-Oosten OCG's 6 13 2 1 8 91
Afrikaanse OCG's ) 15 9 51
Overig Aziatische 7 16 6 54
OCG's

Noord-Afrikaanse 9 4 1 5 43
OCG's

Overig West-Europese 4 2 2 2 43
OCG's

Overig Oost-Europese 3 7 2 6 14
OCG's

Britse OCG's 12 19
Chinese OCG's 1 12 2 6
Colombiaanse OCG's 17 1 4
Russische/Georgische 2 3 16
OCG's

Balkan OCG's 6 1 1 9
Bulgaarse OCG's 4 8
Noord-Amerikaanse 2 2 1 4
OCG's

Roemeense OCG's 3 1 4
Italiaanse OCG's 2 4
Litouwse OCG's 2 1 2

% Opmerking: dit is geen jaartotaal, maar het totaal over de complete dataperiode, van 2003 tot 2014.

™ Alle vier de verdachten waarvoor het wederrechtelijk verkregen voordeel is ingeschat zijn onderdeel van dezelfde case file. Aan alle
vier de verdachten is uiteindelijk een schikking geboden voor in totaal 23 miljoen euro.

™ Opmerking: de verdachten in onze OM-database zijn niet altijd veroordeeld.
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Albanese OCG's 3 1
Motorbendes 3
lerse OCG's 1 2
Franse OCG's 1
Japanse OCG's 1

Mexicaanse OCG's

Spaanse OCG's 1

Bron: UU-OCP bewerking van OM-data

Hiervoor is aangetoond dat in 68% van de cases de Nederlandse OCG's de verdachten waren. Deze
relatieve dominantie van Nederlandse criminele groepen kan ook gevonden worden in de illegale markten
van fraudes (72%) en namaak (67%), maar veel minder in misdaden met een internationaal karakter, zoals
drugs (54%), wapenhandel (52%) en mensensmokkel (21%). Voor de illegale tabakshandel en illegaal
gokken zijn er niet genoeg observaties om een conclusie te kunnen trekken. Colombiaanse en Britse OCG's
zijn relatief vaker betrokken in drugsgerelateerde misdaden. Dit zou te maken kunnen hebben met de
drugsroute, waarbij Colombia het land van herkomst is terwijl het Verenigd Koninkrijk een van de landen van
bestemming zou zijn.

Hoewel dit een indruk geeft van de betrokkenheid van OCG's in de verschillende illegale markten in
Nederland is het relatieve belang van deze illegale markten nog onbekend. Daarom biedt de volgende
paragraaf een diepgaande analyse van de winstgevendheid van deze markten, met een beoordeling van
de beschikbare schattingen.

1.1.1.1 Drugshandel

De analyse van de OM-database laat zien dat drugs de meest winstgevende illegale markt is (gemeten op
basis van het geschatte wederrechtelijk verkregen voordeel per verdachte). Helaas geeft de OM-database
niet de mogelijkheid te differentiéren tussen verschillende drugs, hoewel het bekend is dat zij nogal
verschillende markten hebben.

Heroine

Heroine is relatief goedkoop in Nederland, vergeleken met andere EU-landen. De straatprijs van 1 gram
heroine ligt tussen de 20 en 40 euro. De groothandelsprijs wordt geschat op 14.000 euro per kilo. De enorm
stijgende vraag naar heroine in het laatste decennium in de EU heeft niet plaatsgevonden in Nederland
(KLPD, 2012). Het aantal gebruikers in 2011 wordt geschat tussen 17.300 tot 18.100 (Trimbos Instituut). De
Transcrime-OCP-raming als uitgevoerd voor het OCP-project berekent de jaarinkomsten uit heroine in 2012
op ongeveer 54 miljoen euro, iets minder dan Kilmer en Pacula (2009) schatten voor 2005 (78,6 miljoen
euro).

Cocaine

Cocaine is erg populair in Nederland met 55.000 gebruikers en een totale consumptie die geschat wordt
op 1660 kilo per jaar (UNODC, 2010). De consumptie is ernstig toegenomen tussen 1998 en 2006, maar is
daarna gestabiliseerd (KLPD, 2012). De winsten in deze illegale markt zijn zeer hoog. Eén kilo cocaine kan
gekocht worden voor ongeveer 3,600 US dollars (ongeveer 2.775 euro) in het land van herkomst en in
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Nederland worden verkocht voor ongeveer 20.000 US dollars (ongeveer 15.420 euro) (KLPD, 2012)".
Volgens de laatste Transcrime-OCP-schatting komen de jaarinkomsten van de cocainemarkt in het land
(2005) uit op ongeveer 85 miljoen euro, dit is iets lager dan de schatting van Kilmer en Pacula (2009), die
de totale grootte van de Nederlandse cocainemarkt op 101,7 miljoen euro ramen.

Ook moet in aanmerking genomen worden dat Rotterdam in Nederland en Antwerpen in Belgié de
belangrijkste importhavens voor cocaine zijn in Europa (zie paragraaf 3.1), wat zou kunnen impliceren dat
de OCG's die actief zijn in Nederland en naar andere landen exporteren grotere opbrengsten zouden kunnen
maken dan de eerder gegeven schattingen. Deze zijn namelijk alleen berekend op basis van de
binnenlandse consumptie op retailniveau.

Cannabis

De persoonlijke productie en gebruik van cannabis wordt in Nederland gedoogd. De productie van meer
weed dan nodig voor persoonlijk gebruik is echter illegaal en wordt vervolgd. Volgens de literatuur is
de kans om gepakt te worden relatief hoog, met schattingen tussen de 30 en 50% (van der Heijden, 2006).
Europol (2013a) vermeldt dat Nederland waarschijnlijk het belangrijkste land van herkomst is voor zowel
zaden en stekken als voor teelttechnologie en -kennis. De Nederlandse cannabismarkt wordt geschat op
480 ton in 2011 (Jansen, 2012). Caulkins, Kilmer en Graf (2013) ramen de grootte van de Nederlandse
cannabismarkt op 305 miljoen euro.

Drugs op basis van amfetamine

De meest gebruikte synthetische drugs in Nederland zijn ecstasy (ongeveer 1,4% van de bevolking in 2009)
en amfetamine (gebruikt door 0,4% van de bevolking in 2009) (KLPD, 2012). OCG's in Nederland en Belgié
blijven volgens Europol (2013a) de belangrijkste producenten en distributeurs van synthetische drugs. De
ramingen van de productie van synthetische drugs in Nederland variéren sterk, met schattingen tussen de
66 en de 1343 miljoen tabletten (KLPD, 2012). Als de prijs van 3 euro per tablet (KLPD, 2012)
vermenigvuldigd wordt met de geschatte gebruikte hoeveelheid, komt de berekening uit op een schatting
van 198 miljoen tot meer dan 4 miljard euro per jaar. De raming van Kilmer en Pacula (2009) van de
Nederlandse ecstasymarkt die zou liggen tussen 16 en 130 miljoen euro lijkt daarom een voorzichtige
schatting.

Het totaal ingeschatte wederrechtelijk verkregen voordeel in de drugsmarkt in de OM-database is in de
periode van 2003 tot 2014 bijna 300 miljoen euro. De totale grootte van de drugsmarkt in Nederland wordt
door Kilmer et al. (2009) geschat op ongeveer 600 miljoen euro per jaar. Dit zou betekenen dat gemiddeld
ongeveer 5% van de totale markt in de rechtbank geschat wordt. Dit is niet eens zo een heel onrealistisch
getal, in overweging genomen a) dat maar een deel van de drugssmokkel en handel wordt gepakt, b) dat
alleen die misdaden die in verband gebracht worden met de georganiseerde misdaad in de OM-database
zijn geselecteerd en c) dat er alleen in sommige van de drugsgerelateerde cases een schatting wordt
gemaakt.

2 Dit betekent dat een ruwe schatting van de totale cocainemarkt zou uitkomen op 33,2 miljoen dollar (ongeveer 25,6 miljoen euro), wat
de uitkomst is van de vermenigvuldiging van de jaarlijkse consumptie (1660 kilo) en de straatprijs (20.000). En dit zou een voorzichtige
schatting kunnen zijn: als we de geschatte prijs van 55 euro per gram cocaine in Nederland nemen (Trimbos Instituut, 2013), wordt de
totale grootte van de cocainemarkt 91,3 miljoen euro, wat dichtbij zowel de Transcrime-OCP-raming als die van Kilmer en Pacula
(2009) komt, waaraan in de tekst gerefereerd wordt.
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1.1.1.2 Mensenhandel

Prostitutie is niet illegaal in Nederland, maar het is illegaal om prostituees uit te buiten. De uitbuiting van
prostituees wordt in Nederland bestraft als vallend onder mensenhandel, volgens artikel 273f van het
Nederlands Wetboek van Strafrecht (Bottenberg, 2012, p. 14). Het geschatte aantal slachtoffers van
mensenhandel voor seksuele uitbuiting in 2010 is 10.917 (Bottenberg, 2012). Dit wordt voornamelijk gedaan
door kleine criminele partnerschappen (3 tot 5 personen). Een geschatte gemiddelde winst per prostituee
van ongeveer 4.100 euro komt uit op een schatting van de totale grootte van de (prostitutie-gerelateerde)
mensenhandel van 45 miljoen euro per jaar (Bottenberg, 2012).

De OM-database geeft aan dat tussen 2003 en 2014, 45 keer het wederrechtelijk verkregen voordeel is
ingeschat in rechtbankzaken gerelateerd aan mensenhandel, met een totaal van bijna 18 miljoen euro. Dit
zou betekenen dat gemiddeld ongeveer 4% van de totale markt in de rechtbank geschat wordt. Dit aandeel
komt overeen met het aandeel dat is vastgesteld voor de drugsmarkt.

1.1.1.3 Andere illegale markten

Volgens de literatuur lijkt fraude de grootste illegale markt in Nederland te zijn met een geschatte grootte
van 7,7 tot 15,5 miljard euro (Unger, 2007), wat uitkomt op ongeveer 1 tot 2% van het BNP van Nederland.
Volgens de Transcrime-OCP-schatting kunnen MTIC-fraudes alleen al meer dan 600 miljoen euro per jaar
aan inkomsten genereren voor fraudeurs. De hoge mate en winstgevendheid van fraude wordt ook
bevestigd door de geschatte wederrechtelijk verkregen voordelen zoals gevonden in de OM-database.

Ook de illegale wapenhandel kan de verdiensten van OCG's in Nederland beinvloeden. Spapens (2007, p.
381) concludeert dat EU-lidstaten die het privé wapenbezit het strengst beperken de belangrijkste markten
kunnen vormen voor de illegale wapenhandel; maar hoewel “Nederland sinds lange tijd een van de meest
restrictieve wapenwetgevingen heeft in Europa” (Spapens, 2007, p. 360) worden er maar een beperkt aantal
gevallen geidentificeerd in de OM-data.
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6 Van het genereren van illegale opbrengsten naar
iInvesteringen in de legale economie

In dit hoofdstuk’® wordt een schatting gemaakt van het aandeel van de illegale opbrengsten uit de
heroinemarkt dat beschikbaar is om te worden geinvesteerd in de legale economie.

De voorgaande paragrafen presenteerden de schattingen van de inkomsten uit een aantal illegale markten.
Zoals al vaker opgemerkt, vertegenwoordigen deze waarden het totale inkomen dat gegenereerd wordt met
de verkoop van illegale goederen/diensten. Als zodanig moeten zij alleen gebruikt worden als proxy van het
totale mogelijke inkomen dat door OCG's gegenereerd wordt. Ten eerste kunnen naast de OCG's
verschillende actoren (als onafhankelijke ondernemers) deelnemen in deze markten. Ten tweede, en het
belangrijkst, zijn de schattingen die in de voorgaande paragraaf gepresenteerd zijn de bruto-inkomsten uit de
uiteindelijke verkoop van illegale goederen of diensten.

Om de hoeveelheid geld dat OCG's mogelijk herinvesteren in de legale economie in te schatten moeten
eerst de kosten die leveranciers maken om deze goederen/diensten te kunnen leveren hiervan worden
afgetrokken. De levering van illegale goederen, zoals illegale drugs, van producerende naar consumerende
landen gaat gepaard met de nodige kosten, waaronder de kosten voor de productie of aanschaf van
goederen, transportkosten, bedrijfskosten van de groep en kosten voor levensonderhoud. Kosten zijn per
definitie een “negatieve component” in de boekhouding van wat leveranciers verdienen aan de levering van
illegale goederen. Wat ze uitgeven voor de levering van illegale goederen kan feitelijk niet worden
geregistreerd als een verdienste. Dus zijn de netto winsten uit de levering van illegale goederen, dus na
aftrek van de kosten, veel minder dan de gerapporteerde schattingen voor de illegale markten.

De voorgaande paragrafen hebben al aangegeven dat er een tekort aan informatie is om de waarde van
illegale markten in te schatten. Er zijn nog veel minder, bijna geen, data beschikbaar om de kosten en dus
de winsten voor illegale markten te kunnen schatten. Dienovereenkomstig worden de inkomsten van illegale
markten gezien als de beste proxy waarvan de hoeveelheid geld dat beschikbaar is voor criminele
organisaties afgeleid kan worden.

In een poging de kloof te dichten tussen “de hoeveelheid geld afkomstig uit illegale markten” (deel 1) en “de
investeringen van criminele organisaties in de legale economie” (deel 2), maakt deze paragraaf een
schatting van de netto winsten uit de heroinehandel voor de zeven OCP-landen. Gezien het nieuwe en
verkennende karakter van deze aanpak richt deze paragraaf zich alleen op de heroinemarkt. Van alle
illegale markten die in dit deel geanalyseerd zijn is er voor de heroinemarkt de meest uitgebreide dataset
aanwezig, evenals een bredere kennis over de marktstructuur.

De geschatte cijfers in deze paragraaf geven niet noodzakelijk het bedrag aan dat werkelijk in de legale
economie geinvesteerd is. Ze geven daarentegen wel het potentiéle bedrag aan afkomstig uit de illegale
heroinehandel dat uiteindelijk zou kunnen worden geinvesteerd in legale sectoren. Het is noodzakelijk te
onderkennen dat illegale handelaren de winsten uit heroine zouden kunnen gebruiken voor meerdere
doeleinden. Naast investeringen in de legale economie kunnen de winsten afkomstig van de illegale
heroinemarkt ook gebruikt worden voor andere activiteiten zoals de aankoop van andere heroinezendingen,

" Dit hoofdstuk is geschreven door Luca Giommoni (Universita Cattolica Sacro Cuore — Transcrime).
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investeringen in andere illegale activiteiten (bijv. illegale handel in tabaksproducten), het financieren van de
bedrijfskosten van de groep, etc. Er zijn geen manieren om het werkelijke aandeel geld dat in de legale
economie geinvesteerd wordt te beoordelen. Daarom geven de schattingen die in de volgende paragraaf
gegeven worden het totale geldbedrag aan dat heroineleveranciers in potentie kunnen investeren in de
legale economie, in de wetenschap dat zij dit geld ook voor andere doeleinden zouden kunnen gebruiken.

Zoals eerder vermeld, de actoren die betrokken zijn in de levering van heroine kunnen verschillend van aard
zijn. Bij de levering van heroine kunnen zeer georganiseerde criminele groepen (zoals maffiagroepen)
betrokken zijn, maar ook kortstondige groepen (die zich formeren op grond van de bedrijffskansen en
uiteengaan na levering van de zending), individuele ondernemers die alleen of in samenwerking met andere
groepen opereren, etc. Daarom wordt in de volgende paragraaf in het algemeen de term "actor" gebruikt om
te verwijzen naar iedere partij (dealers, handelaren, tussenpersonen, etc.) betrokken bij de levering van
heroine.

De volgende paragraaf beschrijft het toegepaste model en rapporteert de schattingen van de winsten uit de
heroinemarkt. Dit richt zich alleen op de heroinemarkt gezien de grotere beschikbaarheid van data. Het is
echter ook mogelijk dit model op sommige andere illegale markten toe te passen, afhankelijk van de
beschikbaarheid van data.

6.1 Het inschatten van de opbrengsten uit de heroinemarkt die
beschikbaar zijn voor investeringen in de legitieme economie

Het inschatten van de nettowinsten afkomstig uit de heroinemarkt begint bij de schatting van de inkomsten
zoals gerapporteerd in paragraaf 3.1. Van het bruto-inkomen dat wordt ontvangen uit de verkoop van
heroine moeten de kosten voor de levering aan de eindgebruiker worden afgetrokken. Dit model
kwantificeert direct twee soorten kosten. De eerste soort zijn de grondstofkosten, namelijk het geld dat nodig
is om heroine in kopen in iedere fase van de keten. De tweede soort zijn de kosten voor goederen of
diensten die de actoren die heroine leveren maken ten behoeve van de directe bevrediging van individuele
behoeften. Derhalve zijn de nettowinsten (VF) gelijk aan de inkomsten (f) minus grondstofkosten (f£) en

kosten voor levensonderhoud (£):
NP=R—RC-E

Door alleen de grondstofkosten van de inkomsten af te trekken is het mogelijk de zogenaamde brutowinsten
te schatten.

Naast de grondstofkosten en de kosten voor levensonderhoud zijn er nog andere kosten die
heroineleveranciers moeten maken en die hier niet direct ingeschat zijn. Hieronder horen bijvoorbeeld
kosten voor steekpenningen, bewaking, etc. Met deze componenten is echter impliciet rekening gehouden
door de winstmarge. Omdat leveranciers zaken doen om winst te maken worden al hun kosten
doorberekend aan hun kopers. De prijzen voor steekpenningen of bewaking zijn impliciet meegenomen in de
berekening met de marginale waarde van de transactie tussen kopers en dealers.

Om de nettowinsten afkomstig uit de heroinemarkt in te schatten is het noodzakelijk een aantal specifieke
kenmerken van de heroineleveringsketen in Europa te reconstrueren. Volgens de beschikbare literatuur
(Matrix Knowledge Group 2007; Reuter et al. 2009; Wilson en Stevens 2008; UNODC 2011a), kan de
heroinemarkt opgebouwd worden uit vier lagen: drie ervan horen tot de leveringsketen - (respectievelijk van
onder naar boven) retail (RT), middenmarkt (MM) en groothandel (WS), plus een eindniveau dat de
heroinegebruikers bevat: consumptie (CS). Dit schema heeft niet de bedoeling perfect overeen te komen
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met de werkelijkheid (dat wil zeggen dat in sommige landen deze lagen geintegreerd zijn en in andere
landen meer lagen kunnen bestaan) maar de leveringsketen voldoende te benaderen en de economische
transacties erbinnen te begrijpen.

Afbeelding 8 — Structuur van de heroinemarkt

Consumptie

Bron: Transcrime bewerking

Voor ieder niveau zoals hierboven afgebeeld is het mogelijk een schatting te maken van de inkomsten, de
grondstofkosten, de kosten voor levensonderhoud en de brutowinsten. Vervolgens is de totale nettowinst uit
de heroinemarkt gelijk aan de inkomsten minus grondstofkosten en kosten voor levensonderhoud voor elk
niveau van de leveringsketen™.

NP = (Rgr — Cgr — Egr ) + (Rogwe — Coane — Engne) + (Rys — Cyps — Eyyis)

Zoals paragraaf 3.1.1 schetst is er voor de schatting van de illegale drugsmarkt een “bottom-up” aanpak
gebruikt waarbij de inkomsten geschat zijn uit de consumptie. Dienovereenkomstig zijn de grondstofkosten,
de kosten voor levensonderhoud en het aantal actoren betrokken in de levering van heroine geschat vanuit
de bodem van de markt, namelijk de consumptielaag.

Tabel 13 laat de schattingen van de nettowinsten zien die gegenereerd worden uit de levering van heroine in
de drie lagen van de keten (voor een diepgaandere bespreking van de methodologie, zie de
methodologische bijlage). De schatting geeft geen “beste” waarde, zoals gegeven voor de inkomsten, maar
enkel een onder- en bovengrens.

Na aftrek van de ruwe kosten en de kosten voor levensonderhoud, liggen de winsten uit de heroinehandel in
de zeven OCP-landen tussen de 1158,6 en 3160,7 miljoen euro. Net als met de opbrengsten hebben Italié
en het Verenigd Koninkrijk de hoogste winsten uit de verkoop van heroine, tussen 257,1 en 709,6 miljoen
euro voor Italié en tussen 179,7 en 876,0 miljoen euro voor het Verenigd Koninkrijk. Ondanks de soms
relevante verschillen tussen minimum en maximum, lijkt het erop dat de actoren in de groothandel degene

™ Met als enige uitzondering de consumptielaag, waarvoor alleen de pure opbrengsten geschat worden. Logischerwijze zijn er geen
kosten of winsten voor de consumptielaag, die alleen de heroinegebruikers vertegenwoordigt. De consumptielaag is juist uitsluitend
meegenomen als beginpunt voor de berekening.
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zijn die de grootste winsten uit de levering van heroine verkrijgen. De winsten die worden behaald uit de
retailverkoop van heroine variéren aanzienlijk, met de ondergrens geschat op 78,1 en de bovengrens op
1276,7 miljoen euro. Dit grote verschil tussen minimum en maximum is te wijten aan enkele negatieve
waarden die worden gerapporteerd voor de ondergrens in sommige landen (ltali€¢, Nederland en het
Verenigd Koninkrijk). Dit betekent niet dat de heroinehandel op retailniveau een economisch verlies zou zijn,
maar dat de actoren zich de kosten voor levensonderhoud opgenomen in de berekening niet kunnen
veroorloven (zie methodologische bijlage). Dit wordt bevestigd door de beschikbare literatuur waarin wordt
aangegeven dat de drugsleveranciers op retailniveau weinig verdienen aan de drugsverkoop (Caulkins,
Burnett, en Leslie 2009; Reuter, MacCoun, en Murphy 1990; Levitt en Venkatesh 1998). Om een bekende
metafoor van Levitt en Dubner te gebruiken, dit verklaart “waarom drugsdealers nog bij hun moeder wonen”
(Levitt and Dubner 2009).

Tabel 13 — Nettowinsten gegenereerd door de levering van heroine voor de zeven OCP-landen.
Miljoen euro

Landen Retail Middensegment Groothandel Totaal

Finland 27,0 52,9 11,1 18,9 9,2 154 47,3 87,1

Frankrijk 32,5 307,5 105,3 187,8 65,0 110,9 202,8 606,2
lerland 284,2 505,0 97,4 163,6 19,8 33,3 401,4 701,9
Italié -6,1 250,2 91,7 168,6 171,6 290,7 257,1 709,6
Nederland -3,9 8,6 2,8 6,6 3,9 7,7 2,9 22,8

Spanje 16,8 67,9 17,9 33,2 32,8 56,1 67,4 157,2
Verenigd Koninkrijk -272,4 84,7 115,4 222.,6 336,6 568,7 179,7 876,0
Totaal OCP-landen 78,1 1276,7 4417 801,3 638,8 | 1082,8 1158,6 @ 3160,7

Bron: Transcrime-OCP bewerking

Tabel 14 geeft de inkomsten, bruto- en nettowinsten, in miljoenen euro's, evenals de bruto- en nettomarges
van de heroinemarkt voor de zeven OCP-landen. De totale inkomsten voor de heroinemarkt zijn die zoals
gerapporteerd in paragraaf 3.1, namelijk de totale uitgaven aan heroine door de gebruiker, wat op zijn beurt
overeenkomt met de totale inkomsten op retailniveau. Want feitelijk is de som geld die de gebruiker
spendeert gelijk aan de som geld verdiend door de retaildealers. Op dezelfde manier komen de totale
inkomsten voor iedere laag van de leveringsketen overeen met de ruwe kosten die door de volgende laag
van de leveringsketen gemaakt worden. Dus zijn de inkomsten in het middensegment gelijk aan de ruwe
kosten van de retail en komen de inkomsten voor de groothandel overeen met de kosten van het
middensegment.

Zoals al eerder gezegd worden de brutowinsten berekend door de ruwe kosten van de inkomsten af te
trekken, maar niet de kosten van levensonderhoud. Dienovereenkomstig zijn de waarden lager dan de
inkomsten maar hoger dan de nettowinsten en bedragen tussen de 2933,8 en 3160,7 miljoen euro. De
brutomarges, berekend als een percentage van de brutowinsten op de totale inkomsten, liggen tussen 64%
en 65%. Zoals te zien is zijn er ondanks de aanzienlijke verschillen tussen de onder- en bovengrenzen voor
de inkomsten en de winsten bijna geen verschillen tussen de minimum en maximum winstmarges. Dit heeft
te maken met de berekening zoals is toegepast voor het schatten van de inkomsten, kosten en dan de
winsten. In feite wordt het verschil tussen minimum en maximum gegeven door de hoeveelheid
geconsumeerde heroine. Op zijn beurt hangt ook de hoeveelheid drugs dat verkocht en gekocht wordt in
elke leveringslaag af van de hoeveelheid heroine die gebruikt wordt. Het marge percentage is echter
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berekend door de minimum brutowinsten te vergelijken met de minimum inkomsten en de maximum
brutowinsten met de maximum inkomsten’®.

Om een idee te geven van de hoge marges die heroineleveranciers kunnen hebben, is het mogelijk de
brutomarge te vergelijken met een vergelijkbare maat voor legale markten. De bruto bedrijfskosten voor de
transport- en opslagsector, wat een maat is die ruwweg vergelijkbaar is met brutowinsten, wordt door
Eurostat bijvoorbeeld berekend op 13,6%; dit is ongeveer 50 procentpunt minder dan de heroinemarkt.

Als we kijken naar de brutowinsten in de verschillende lagen van de leveringsketen komt naar voren dat de
bruto winstmarges hoger zijn op retailniveau dan in het middensegment en de groothandel. Dit weerspiegelt
de grote prijsstijging die geldt voor illegale drugs in de retail — als compensatie voor het grotere risico op
geweld en gevangenschap — maar geeft niet aan dat retaildealers rijker zijn dan het middensegment en de
groothandelaren. Hoewel de hoeveelheid heroine op retailniveau gelijk is aan de hoeveelheid die verhandeld
wordt in het middensegment en op groothandelsniveau, zijn er veel meer actoren mee bezig. De
brutowinsten voor iedere actor zijn daadwerkelijk veel groter voor het middensegment en de groothandel dan
op retailniveau.

Dit wordt bevestigd door de laatste rij van Tabel 14, die de nettowinsten laat zien. De nettomarge, berekend
als nettowinst op de inkomsten, varieert tussen 25% en 42%. De marges nemen echter af van boven
(groothandel) naar beneden (retail) in de keten. Dit komt door het hogere aantal actoren in de heroinehandel
op retailniveau. De lage nettomarge voor de retail geeft aan dat hoewel de heroineprijzen in de retail een
grotere mark-up hebben er veel actoren zijn die op dit niveau van levering heroine verkopen. Als de kosten
voor levensonderhoud voor iedere actor worden afgetrokken blijft als nettowinst op retailniveau een fractie
van de totale inkomsten over. Aan de andere kant zijn de nettowinsten voor het middensegment en de
groothandelaren veel hoger, wat aangeeft dat de kosten voor levensonderhoud maar een bescheiden impact
op de totale inkomsten hebben.

Tabel 14 — Inkomsten, brutowinst, nettowinst (in miljoen euro), brutomarge en nettomarge
(percentage) voor de zeven OCP-landen.

Middensegment Groothandel

Inkomsten* 4557,0 7595,0 2783,6 4623,0 2269,3 3749,1 4557,0 7595,0

Brutowinst* 1773,4 2972,0 514,3 873,9 646,1 1090,0 2933,8 4935,9

Nettowinst* 78,1 1276,7 441,7 801,3 638,8 1082,8 1158,6 3160,7
Brutomarge (%) 39% 39% 18% 19% 28% 29% 64% 65%
Nettomarge (%) 2% 17% 16% 17% 28% 29% 25% 42%

* Miljoen euro.

™ Het kleine verschil tussen minimum en maximum komt door inbeslagnemingen die voor zowel minimum en maximum constant zijn
(zie methodologische bijlage).
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DEEL 2: WAAR GAAN DE CRIMINELE OPBRENGSTEN
HEEN? INVESTERINGEN VAN DE GEORGANISEERDE
MISDAAD IN DE EUROPESE LEGITIEME ECONOMIE

Na analyse en kwantificatie van de illegale opbrengsten die criminele groepen in illegale markten in Europa
genereren in deel 1, is het doel van deel 2 een verkennend onderzoek te presenteren over waar en hoe
deze opbrengsten vervolgens worden geinvesteerd in de legitieme economie, en in het bijzonder:

In welke geografische gebieden;

soorten vermogensbestanddelen;

bedrijfssectoren;

Met welke verschillen tussen de verschillende criminele actoren;

Wat zijn de drivers en doeleinden.

Deel 2 heeft een vergelijkbare opbouw als deel 1 (illegale markten):

Eerst wordt een horizontale analyse van de investeringen van de georganiseerde misdaad op
Europees niveau in het totaal gegeven (hoofdstuk 7);

Vervolgens richt hoofdstuk 8 zich diepgaand op de zeven OCP-landen (Finland, Frankrijk, lerland,
Itali€é, Nederland, Spanje, Verenigd Koninkrijk);

Tot slot onderzoekt hoofdstuk 9 de impact en de kosten van de investeringen van de
georganiseerde misdaad op de Europese legitieme economie.

De methodologische kwesties die hiermee verband houden worden besproken in hoofdstuk O en in de
methodologische bijlage.
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7 Investeringen van de georganiseerde misdaad in
Europa

Waar investeren georganiseerde misdaadgroepen de opbrengsten die zij genereren in illegale markten in
Europa? In welke landen en regio's? In welke gebieden, vermogensbestanddelen en bedrijfssectoren? En
waarom? Dit hoofdstuk’®, waarin de bevindingen uit de diepgaande analyse worden samengevat en
gepresenteerd op landsniveau in hoofdstuk 8, biedt:

e Een analyse van de geografie van investeringen door de georganiseerde misdaad in Europa (par.
7.1);

e Een analyse van de soorten vermogensbestanddelen met het meeste bewijsmateriaal over
criminele investeringen (par. 7.2);

e Een analyse van de bedrijfssectoren met het meeste bewijsmateriaal over criminele investeringen
(par. 7.4);

e Een illustratie van de verschillen tussen de belangrijkste criminele actoren in termen van
investeringsstrategie (par. 7.5);

o Enkele samenvattende opmerkingen over de drivers en de redenen die kunnen verklaren waarom
de georganiseerde misdaad investeert in de legitieme economie (par. 7.5).

Deze analyses zijn allemaal gebaseerd op het bewijsmateriaal over criminele investeringen zoals
gedefinieerd in paragraaf 2.1 en verzameld in de DOCI database volgens de methodologie beschreven in
par. 2.2.

Hoewel de focus is gericht op de zeven OCP-landen, dekt de analyse in dit hoofdstuk waar mogelijk
Europa als geheel. In deze zin vertegenwoordigt dit het eerste verkennende beeld van dit fenomeen
gebundeld op Europees niveau.

7.1 Geografie van de investeringen van de georganiseerde misdaad

Zoals gemeld in hoofdstuk 0, is het niet mogelijk Europese landen in te delen in termen van aantal
gevallen van investeringen door de georganiseerde misdaad, omdat de gegevensverzameling alleen
systematisch is uitgevoerd voor de zeven OCP-landen (hetgeen meer dan 70% van de verzamelde
referenties vertegenwoordigt, zie 2.2.2)77.

Ondanks deze bias is het echter belangrijk op te merken dat bewijsmateriaal is verzameld in bijna alle
EU-lidstaten (24 van de 28) en in de meeste buurlanden (bijv. Zwitserland, Turkije, Oekraine, Moldavié&,
Albanié&, etc.).

® Dit hoofdstuk is geschreven door Michele Riccardi, Cristina Soriani en Priscilla Standridge (Universita Cattolica Sacro Cuore —
Transcrime, ltalig).

7 Om een werkelijk en onbevooroordeeld beeld van het verschijnsel in heel Europa te verkrijgen zou het noodzakelijk zijn de reikwijdte
van dit onderzoek uit te breiden naar alle andere EU-lidstaten en andere Europese landen die niet door dit project gedekt worden.
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Afbeelding 9 laat de verdeling van de referenties zien over de OCP- en de niet-OCP-landen in Europa’®. Van
de eerste groep verzamelde Italié het meeste bewijsmateriaal (ongeveer 30% van de gehele dataset),
gevolgd door Nederland (ongeveer 17%), Spanje (ongeveer 12%) en het Verenigd Koninkrijk (ongeveer
9%), daarna, in mindere mate, Frankrijk, Finland en lerland . Maar opnieuw gezien de bias in de
dataverzameling zal deze rangorde voornamelijk worden toegeschreven aan de verschillen in de
beschikbaarheid van data en informatie, meer dan aan de verschillende niveaus van criminele infiltratie
binnen de landen.

Afbeelding 9 — Europese landen met bewijsmateriaaggover investeringen door de georganiseerde
misdaad

Legend
OCP Countries
[ JLow [ JLow
[ Medium-Low [ Mediu
I Vedium-High [[7] Mediu
Il High [ Hig

4

v

Bron: Bewerking van DOCI door Transcrime

In plaats hiervan is het interessanter om te kijken naar de distributie van bewijsmateriaal over criminele
investeringen over de Europese regio's.

Afbeelding 10 hieronder drukt het gewicht van NUTS 2 gebieden uit als een percentage van ieder
landstotaal. Sommige gebieden laten een hogere mate van infiltratie zien. Hiertoe behoren, onder andere:

e Zuid-ltalig, Lazio en noordwest Italié (in het bijzonder Lombardije);

® Om te worden herinnerd aan het feit dat de focus van de dataverzameling en analyse op de zeven OCP-landen lag, zijn de OCP- en
de niet-OCP EU-lidstaten aangegeven in twee verschillende kleuren, respectievelijk blauw en grijs. De klassen zijn vastgesteld met
behulp van Jenks natural breaks optimization.

™De klassen zijn vastgesteld met behulp van Jenks natural breaks optimization.
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e PACA (Provence-Alpes-Cote d'Azur), in Frankrijk;

e Andalusié en de regio Madrid, in Spanje;

e Zuidwest Schotland en het gebied rond Londen, in het Verenigd Koninkrijk;
e Stadsregio's van Amsterdam en Rotterdam, in Nederland;

e en, in niet-OCP landen, sommige regio's zoals regio Berlijn, regio Dusseldorf- Keulen, regio
Stockholm, regio Boekarest en de Roemeense grens met Moldavie®. Bewerking van DOCI door
Transcrime

Tabel 15 laat voor de zeven OCP-landen de eerste drie NUTS 2 en NUTS 3 regio's zien in termen van het
aantal referenties uit de DOCI.

Afbeelding 10 — Europese regio's (NUTS 2) met bewijsmateriaal van investeringen door de
georganiseerde misdaad - % van het landstotaal®

Legend
OCP Countries Non-OCP Countries
[JLow [ JLow
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I Medium-High 7] Mediu gh
[ High

Bron: Bewerking van DOCI door Transcrime

% Omdat het verzamelen van de cases alleen in de zeven OCP-landen systematisch werd uitgevoerd moeten de bewijzen die in de
andere EU-lidstaten verzameld zijn voorzichtig geinterpreteerd worden en alleen gezien worden als een voorlopig beeld van de situatie.
#De klassen zijn vastgesteld met behulp van Jenks natural breaks optimization. Hoewel in de meeste landen referenties van
georganiseerde misdaadgroepen beschikbaar zijn, rapporteren zij in sommige gevallen geen indicaties over de relevante NUTS 2 of is
het aantal referenties naar NUTS 2 te laag om betekenisvol en representatief te zijn. Daarom is voor sommige landen (Oostenrik,
Bulgarije, Cyprus, Tsjechié, Denemarken, Estland, Griekenland, Kroati€, Hongarije, lerland, Litouwen, Luxemburg, Letland, Malta,
Portugal, Slowakije) de nationale waarde gegeven waarbij dezelfde klassen gehanteerd zijn als in Afbeelding 9.
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Tabel 15 - De eerste drie NUTS 2 en NUTS 3 gebieden in termen van aantal referenties in de DOCI

Land

Finland

Frankrijk

lerland

Italié

Nederland

Spanje

Verenigd Koninkrijk

(OCP-landen)

NUTS 2 NUTS 3

indicaties van NUTS 2 en NUTS 3 niet beschikbaar

Provence-Alpes-Cote d'Azur Doubs;
Franche-Comté; Alpes-Maritimes;
Tle-de-France Parijs;
Zuid en Oost; Dublin;
Grens, Midland en Westen Zuid-Oost;
West
Lombardije; Milaan;
Sicilié; Rome;
Calabrié Reggio Calabria
Palermo;
Noord-Holland; Groot-Amsterdam;
Zuid-Holland; Groot-Rijnmond;

Agglomeratie Haarlem

Andalusié; Madrid,;
Madrid (autonome gemeenschap); Malaga;
Catalonié Murcia;
Zuidwest Schotland; Glasgow City;
Inner London; Inner London - West;
Noort-Oost Schotland Aberdeen City en Aberdeenshire

Bron: Bewerking van DOCI door Transcrime

Wat zijn de kenmerken van deze gebieden? Hoewel een meer diepgaande analyse voor elk OCP-land
gegeven wordt in hoofdstuk 8, de regio's waar het meeste bewijsmateriaal verzameld is zijn:

Gebieden met een historisch of goed gewortelde sterke aanwezigheid van OCG's, zoals Zuid-
Italié (zie paragraaf Errore. L'origine riferimento non é stata trovata.), Zuid-Frankrijk (zie Errore.
L'origine riferimento non é stata trovata.) of Andalusié (zie Errore. L'origine riferimento non é
stata trovata.);

Grensgebieden (bijv. Andalusié, Lombardije, Franche-Comté en Lorraine, Bucuresti — lifov etc.) of
gebieden met belangrijke havens (bijv. Noord-Holland en Zuid-Holland, Céte d'Azur/Marseille,
etc.), die een cruciale rol kunnen spelen in de verschillende soorten illegale handel (zie deel 1);

Grote stedelijke gebieden (bijv. Madrid, Parijs, Londen, Amsterdam, Berlijn, etc.);

Toeristische of kustgebieden (bijv. Céte d'Azur, Murcia, Malaga of Europese hoofdsteden).

Hoewel de analyse een meer empirische basis behoeft, suggereert het al dat investeringen door de
georganiseerde misdaad frequenter kunnen voorkomen in gebieden waar de activiteit van criminele
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groepen in illegale markten en handel sterker is (zie deel 1), waar de controle over het territorium
wijdverbreider is of waar bedrijfskansen (zoals een winstgevende vastgoedmarkt) kunnen optreden®.

Het lijkt erop dat net als bij illegale markten, de georganiseerde misdaadgroepen bij het infiltreren van de
legitieme economie zich over de grenzen heen bewegen in de jacht op investeringskansen en winst. Het is
daarom cruciaal om de internationale dimensie van criminele investeringen te begrijpen, zoals is gebleken
uit het onderzoek van de zeven OCP-landen.

De transnationale dimensie van investeringen door de georganiseerde misdaad
Volgens het verzamelde bewijsmateriaal, kunnen Europese landen optreden:

e Als herkomst van uitgaande criminele investeringen: de OCG's kunnen de illegale opbrengsten,
gegenereerd in het ene land, investeren in andere plaatsen, vaak in hun land van herkomst. Er is
bijvoorbeeld bewijsmateriaal dat Noord-Afrikaanse OCG's en groepen uit de quartiers sensibles die
actief zijn in de illegale drugshandel in Frankrijk hun opbrengsten hebben witgewassen in de
vastgoedsector in Marokko (zie paragraaf Errore. L'origine riferimento non e stata trovata.). Op
dezelfde manier hebben Turkse of Colombiaanse OCG's die actief zijn in Nederland, Duitsland of
het Verenigd Koninkrijk hun opbrengsten uit heroine- of cocainehandel teruggebracht naar hun
thuislanden (zie 8.5 en Errore. L'origine riferimento non é stata trovata.). Ten slotte kan ook
bewijsmateriaal gevonden worden van Chinese OCG's die hun inkomsten uit seksuele uitbuiting en
dwangarbeid van Italié naar China overbrengen (zie Errore. L'origine riferimento non €& stata
trovata.);

e Als ontvanger van binnenkomende criminele investeringen: Europese regio's kunnen
investeringen aantrekken van buitenlandse en niet-lokale criminele groepen. Er is bijvoorbeeld
bewijsmateriaal dat er in Spanje onder andere geinvesteerd is door de Italiaanse Camorra groepen
en motorbendes (zie Errore. L'origine riferimento non € stata trovata.); terwijl Russische OCG's
en ltaliaanse maffia's (geprobeerd hebben te) investeren in de Coéte d'Azur (zie Errore. L'origine
riferimento non é stata trovata.).

In beide gevallen bedreigt de transnationale dimensie van criminele investeringen het financiéle/
banksysteem van Europese landen, dat mogelijk gebruikt wordt om grensoverschrijdende illegale
transacties te faciliteren. Bovendien kunnen OCG's mogelijk ook alternatieve kanalen inzetten om hun
opbrengsten de grens over te krijgen waaronder geldtransactiekantoren (dat zelf een
voorkeursbedrijffssector geworden is om in te investeren, zie hieronder), een ondergronds banksysteem
(zoals hawala bankiers - zie bijv. Soudjin, 2014; Siegel & van de Bunt, 2014), handel-gebaseerd witwassen,
commerciéle relaties tussen bedrijven of, vaak, kasgeldtransacties met behulp van koeriers en
geldsmokkelaars.

De transnationale aard van criminele investeringen is evident, vooral in bepaalde EU-lidstaten. Van de OCP-
landen heeft Spanje het grootste aantal soorten OCG's®® die investeren in de legiteme economie (28),
gevolgd door Nederland (25), het Verenigd Koninkrijk (17), Frankrijk (16), Italié (13), Finland (5) en lerland
(43). Ook sommige niet-OCP-landen laten behoorlijk significante aantallen zien (met name Duitsland,
Zwitserland, Belgié).

8 Het verband met de economische omgeving is niet erg duidelijk, want sommige gemarkeerde regio's behoren tot de armste gebieden
in Europa (bijv. Zuid-Italié en sommige Andalusische provincies), terwijl andere tot de rijkste gebieden behoren (bijv. Cote d'Azur,
Lombardije). Tegelijkertijd is het mogelijk dat door te focussen op de zeven OCP-landen deze analyse belangrijke kwesties mist, zoals
de rollen die Oost- en Zuidoost-Europa spelen in termen van aantrekkingskracht voor criminele investeringen.

8 Voor de details over hoe de categorieén OCG's zijn ingedeeld, zie hoofdstuk 0 en de methodologische bijlage.
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Doorvoerlanden waaronder Frankrijk, Spanje en Nederland, zijn die met het hoogste percentage van het
totaal aantal referenties (respectievelijk 92,4%, 81,6% en 68,3%) die kunnen worden toegewezen aan
buitenlandse (dat wil zeggen niet-nationale) OCG's (Afbeelding 11)**.

In het Verenigd Koninkrijk, Finland® en lerland maakt de database onderscheid tussen lokaal (dat wil
zeggen Britse, Finse en lerse groepen) en buitenlands.

In Italié verwijzen minder dan 10% van de referenties naar buitenlandse OCG's, hetgeen zowel de
‘[taliaanse maffia’-aard van de criminele infiltratie in de Italiaanse economie bevestigt als het gebrek aan
informatie over buitenlandse OCG's in het land (zie paragraaf Errore. L'origine riferimento non é stata
trovata. voor een nadere bespreking).

Afbeelding 11 — Percentage investeringen van buitenlandse OCG's van het totaal aantal referenties
per OCP-land (tussen haakjes het aantal referenties waarvan informatie over OCG beschikbaar is)

Finland 51,7% (60)

Frankrijk 92,4% (66)

lerland 455%  (22)

Itali& 7,4% (1,309)

Nederland 68,3% (464)

Spanje 81,6% (272)
Verenigd

Koninkrijk 49,9% (367)

0% 20% 40% 60% 80% 100%
Bron: Bewerking van DOCI door Transcrime

Wanneer gekeken wordt naar de NUTS 2 regio's zijn de gebieden met het hoogste aantal vastgelegde
criminele investeringen de Spaanse gemeenschappen, in het bijzonder Andalusié (13 OCG's) (Tabel 16
hieronder). Het is ook belangrijk op te merken dat de Italiaanse regio's Lazio, Lombardije, Emilia Romagna
en Toscane (ieder 6 OCG's) de hoogste aantallen hebben, terwijl deze niet tot de regio's behoren waar de
maffia van oudsher aanwezig is®.

8 Met betrekking tot Nederland komt uit de analyse van de nationaliteit van verdachten in de database van het Openbaar Ministerie
(OM) in Nederland dat de meeste investeringsgevallen kunnen worden toegewezen aan Nederlandse staatsburgers (zie paragraaf 8.5).
Het verschil met de analyse van de DOCI kan worden veroorzaakt door zowel een verschillende classificatie van OCG's (bijv. het
Openbaar Ministerie neemt informatie op over de plaats van geboorte maar niet over de etnische groep of over de criminele groep)
maar ook door de verschillende beschikbaarheid en soort informatie die in de twee databases is opgenomen (zie paragraaf Errore.
L'origine riferimento non é stata trovata. voor meer details).

% In dit geval worden ook motorbendes aangezien als 'buitenlands' want hoewel in de meeste gevallen ze een Finse achtergrond
hebben, is het niet altijd mogelijk hun geografische herkomst vast te stellen.

% Dit is consistent met de literatuur, waarin wordt aangenomen dat in de zuidelijke Italiaanse regio's (bijv. Sicilié of Campania) de
overheersing van lokale maffiagroepen op zowel illegale markten als bedrijfsactiviteiten met een sterke historische achtergrond het
moeilijk maken voor buitenlandse OCG's om de 'markt te betreden' (zie paragraaf 8.4).
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Tabel 16 - Regio's (NUTS 2) met het hoogste aantal categorieén OCG's die in het gebied investeren

Regio (NUTS 2) Aantal categorién OCG's®
Andalusié Spanje 13
Madrid (autonome gemeenschap) Spanje 13
Catalonié Spanje 10
De Balearen Spanje 9
Inner London Verenigd 9
Koninkrijk
Valencia (autonome gemeenschap) Spanje 7
Galicié Spanje 7
Noord-Holland Nederland
Emilia-Romagna Italié 6
Lazio Italié 6
Lombardije Italié 6
Toscane Italié 6

# Het aantal is inclusief lokale (dat wil zeggen nationale) OCG's (bijv. Britse OCG's in het Verenigd
Koninkrijk, de Camorra in Italié, etc.).

Bron: Bewerking van DOCI door Transcrime

7.2 Soorten vermogenshbestanddelen

Hoewel in Europa de meeste confiscaties van criminele groepen zich beperken tot kasgeld en
registergoederen zoals auto's en boten (zie deel 3), toont het verzamelde bewijsmateriaal aan dat de
portefeuille van de georganiseerde misdaad samengesteld is uit een veel bredere variatie aan
vermogensbestanddelen, inclusief vastgoed, bedrijven, obligaties, kredieten en andere roerende
goederen.

Het is moeilijk een rangorde aan te geven van de voorkeur in de soorten vermogensbestanddelen. Dit
hangt op de een of andere manier af van de investeringsstrategie van iedere criminele organisatie en van de
reikwijdte van de criminele activiteiten die zij uitvoeren. Hier volgen echter een paar algemene
overwegingen.

Registergoederen

Registergoederen (auto's, boten, motoren, etc.) spelen een belangrijke rol in de portefeuille van OCG's in
Europa. Zij worden aangeschaft zowel omdat zij instrumenteel zijn voor veel illegale activiteiten als omdat ze
een statussymbool zijn voor veel criminele leden.

In het bijzonder zijn deze zaken belangrijk voor het vervoer van alle soorten illegale goederen. Het is
geen toeval dat een van de voorkeurssectoren voor criminele investeringen de logistiek is (zie 7.3): OCG's
zetten transportbedrijven op als dekmantel, en gebruiken de legitieme vrachtwagens of containers van het
bedrijf voor de illegale handel.
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Boten worden veelvuldig gebruikt, bijvoorbeeld voor het vervoeren van drugs en voor mensenhandel:
volgens gegevens van PNSD voor Spanje maken boten een significant deel van de geconfisqueerde
vermogensbestanddelen uit voor drugs-gerelateerde misdaden (zie paragraaf 12.6). Boten worden ook
gebruikt in de illegale handel in tabaksproducten (zie Errore. L'origine riferimento non e stata trovata.),
bijv. in de Baltische staten (Calderoni, Aziani, & Favarin, 2013; Calderoni et al., 2013a) en vanuit de historie
tussen lItalié en Zuidoost-Europa.

Vooral vrachtschepen worden vaak gebruikt voor de illegale handel in namaakgoederen, illegale drugs,
gestolen goederen en illegale tabaksproducten (UNICRI, 2011; WCO, 2014; Transcrime, nog te
verschijnen). Het verzamelde bewijsmateriaal toont aan dat OCG's mogelijk rechtstreeks vrachtbedrijven
beheren, bijv. in Nederland in illegale drugshandel (Kruisbergen et al., 2012; Kruisbergen, Kleemans, &
Kouwenberg, 2014; zie paragraaf 8.5).

Vrachtwagens worden veel gebruikt, individueel of via het eigendom van transportbedrijven, in allerlei
illegale handel, van drugs tot tabaksproducten87. Ook auto's worden steeds meer gebruikt, vooral gezien de
opkomst van kleinere criminele bendes en freelance criminelen (zie deel 1) die zich geen grootschalige
investeringen en voertuigen kunnen veroorloven en geen grote ladingen illegale producten vervoeren (het
gebruik van personenwagens in gevallen van illegale handel in tabaksproducten is hoog, zie Transcrime,
nog te verschijnen). In Frankrijk neemt het aantal go-fast konvooien® om cannabis of cocaine van Spanje
naar Noord-Europa te vervoeren toe (zie paragraaf Errore. L'origine riferimento non é stata trovata. en
Errore. L'origine riferimento non & stata trovata.).

Maar registergoederen beantwoorden ook aan de behoefte aan prestige: in veel OCP-landen is de
confiscatie van Ferrari's, Lamborghini's en andere luxe wagens van OCG's nogal gebruikelijk (zie deel 3).
Ook jachten en zelfs jets en helicopters zijn niet zeldzaam (zie bijv. lerland, paragraaf Errore. L'origine
riferimento non é stata trovata. en Errore. L'origine riferimento non é stata trovata.). Opmerking, in dit
verband kunnen Pipers of andere kleine vliegtuigen ook gebruikt worden als alternatieve vorm van transport
voor drugs, mensen en andere illegale goederen vanuit Marokko, de westerse Balkan landen of tussen de
EU-lidstaten (Europol, 2011; Olimpo, Galli, & Santucci, 2014).

Tenslotte kunnen registergoederen ook een integraal deel uitmaken van de cultuur van OCG's; het
duidelijkste voorbeeld zijn motoren, en dan vooral de Harley Davidson, die een aanzienlijk deel van de
portefeuille van motorbendes in Finland vertegenwoordigen (zie Errore. L'origine riferimento non é stata
trovata. en Errore. L'origine riferimento non & stata trovata.). Deze OCG's zijn ook vaak betrokken bij het
management van garages en auto- en motorhandelaren®.

Roerende goederen

¥ In de illegale tabakshandel blijken vrachtwagens het meest voorkomende transportmiddel te zijn voor het smokkelen en over de grens
vervoeren van illegale tabaksproducten (Transcrime, nog te verschijnen).

% Dit zijn georganiseerde konvooien auto's die met hoge snelheid (zelfs boven 200 km/u) over snelwegen rijden, en vooral in Frankrijk
en Spanje worden ingezet voor het vervoer van hasj en cocaine (zie bijv. Eurojust, 2013b).

% Deze bedrijfsvoorkeur is ook gevonden in relatie tot andere criminele groepen in andere landen, waaronder Italié (zie 8.4) en het
Verenigd Koninkrijk (zie 8.7). De hypothese kan zijn dat het leiden van garages OCG's de mogelijkheid biedt voertuigen te verhuren aan
andere criminele partners voor het uitvoeren van illegale activiteiten (zie Finland 8.1) of voor crash-for-cash (autoverzekerings-)fraudes
(zie lerland en het Verenigd Koninkrijk, 8.3 en 8.7).
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Roerende goederen vertegenwoordigen ook een belangrijk deel van de portefeuille van criminele groepen.
Deze goederen kunnen uiteenlopen van kasgeld en bankrekeningen tot obligaties, andere financiéle
instrumenten, kunst, kostbaarheden, sieraden of bontmantels®.

Het is moeilijk te beoordelen hoeveel van de opbrengsten die OCG's produceren in illegale markten wordt
gehouden in kasgeld en bankrekeningen. Zonder enige twijfel laten de onderzochte en in beslaggenomen
cases in dit rapport zien dat kasgeld in grote hoeveelheden wordt aangetroffen (zie bijv. operatie Emperor in
Spanje - Errore. L'origine riferimento non & stata trovata. - en operatie Octopod in het Verenigd
Koninkrijk - Errore. L'origine riferimento non é stata trovata.). De beschikbaarheid en mogelijkheid om
liquiditeit te kunnen managen is van cruciaal belang in ieder legitiem bedrijf (O’Regan, 2006, p. 230), maar
het is wellicht nog crucialer in criminele organisaties die hun kosten vaak cash moet uitbetalen (bijv. voor de
aanschaf van ladingen cocaine)®".

Er is geen uitgebreid bewijsmateriaal van criminele investeringen in financiéle instrumenten zoals obligaties,
aandelen, opties, futures, etc. Zoals gesuggereerd door allerlei literatuur (bijv. Transcrime, 2013a; Riccardi,
2014a; Kruisbergen, Kleemans, & Kouwenberg, 2014), zijn criminele investeringen wellicht niet zo
geraffineerd maar gaat het meer om nabijheid en beheersing van het territorium (zie drivers in 7.5).
Bevindingen op landsniveau (hoofdstuk 8) bevestigen deze indruk, hoewel de groei van geraffineerdere
fraudesystemen ook een breder gebruik van financiéle instrumenten met zich mee kan brengen.

Bovendien kunnen andere vormen van roerende goederen belangrijk zijn om speculatieve redenen en ook
als statussymbool: schilderijen en andere kunstwerken worden vaak geconfisqueerd van criminele
groepen (zie bijv. in het Verenigd Koninkrijk en Nederland bij geconfisqueerde kunst) en kan zowel een
prestige symbool als een investering in de kunstmarkt inhouden. Hetzelfde geldt voor goederen waaronder
sieraden, horloges en kostbaarheden, maar ook voor kleding zoals bontmantels, die vaak geconfisqueerd
worden in veel EU-lidstaten en vaak gerelateerd zijn aan fraude en witwaspraktijken (bijv. in het Verenigd
Koninkrijk, Nederland en Spanje).

Tenslotte is ook het aandeel elektronische apparatuur (mobiele telefoons, laptops, tablets, etc.)
aanzienlijk, hetgeen van cruciaal belang geworden is door de toegenomen ICT aard van opkomende
criminele activiteiten waaronder fraude, en die in veel landen in beslag genomen worden (bijv. in Spanje —
zie Errore. L'origine riferimento non é stata trovata.).

Vastgoedeigendommen

Huizen, villa's, flats en andere onroerende goederen genieten de voorkeur als investering door vele
OCG's in de meeste OCP- en andere Europese landen.

In Italié vormen ze meer dan 50% van de geconfisqueerde goederen van OCG's in de laatste dertig jaar en
als zodanig vertegenwoordigen zij een strategisch vermogensbestanddeel voor maffia organisaties (zie
Errore. L'origine riferimento non é stata trovata. en Errore. L'origine riferimento non é stata trovata.).
In Nederland worden ze vaak aangetroffen in de portefeuille van criminele verdachten zoals vastgesteld in

® \oor de indeling van vermogensbestanddelen zoals gehanteerd in het rapport, zie de methodologische bijlage. Aandelen worden
beschouwd als roerende goederen zolang het gaat over minderheidsaandelen. Als het gaat om meerderheidsaandelen, dan wel in een
hoeveelheid waardoor zeggenschap over het bedrijf bestaat, wordt dit beschouwd als 'bedrijf' op zichzelf.

° Dit zou een reden kunnen zijn waarom legitieme bedrijven die onder gezag van OCG's staan (bijvoorbeeld Italiaanse maffiagroepen
in Italié door) gewoonlijk meer viottende middelen en kasgeld hebben dan hun collega-bedrijven (Standridge, 2012; Transcrime, 2013a;
Riccardi, 2014a — zie paragraaf 8.4). Feitelijk komt het aan de ene kant goed uit om het bedrijfskapitaal in kasgeld te houden omdat het
verduisterd kan worden als kosten voor illegale activiteiten vergoed moeten worden (bijv. de betaling van een drugsorder); aan de
andere kant omdat vlottende middelen eenvoudig geliquideerd kunnen worden vooruitlopend op een mogelijke confiscatie door
wetshandhavingsdiensten (Riccardi, Soriani, & Standridge, 2014).
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de data van het Openbaar Ministerie (zie 8.5) en, volgens eerder onderzoek (bijv. Meloen et al., 2003, p.
246) gaat het om een consistent aandeel in Witwasgevallengz. In andere OCP-landen, zoals Frankrijk,
Spanje of het Verenigd Koninkrijk, heeft de groei van de vastgoedmarkt, en dan vooral in de kustgebieden
en rond hoofdsteden, een grote hoeveelheid bewijsmateriaal over criminele investeringen opgeleverd (zie
respectievelijk Errore. L'origine riferimento non €& stata trovata., Errore. L'origine riferimento non &
stata trovata. en Errore. L'origine riferimento non ¢ stata trovata.).

Er zijn talrijke redenen waarom onroerende goederen aantrekkelijk zijn voor investeringen door
georganiseerde misdaadgroepen:

e Ten eerste, vastgoedinvesteringen zijn veilige investeringen (Ferwerda, 2012; Transcrime, 2013a):
criminelen vertonen wellicht hetzelfde investeringsgedrag als gezinnen overal in Europa, die een
huis zien als de beste plaats voor hun spaargeld. Statistieken tonen daadwerkelijk aan dat ondanks
de afnames van de laatste tijd, de veranderlijkheid van de vastgoedmarkt in Europa veel lager is dan
dat van de aandelenmarkt;

e Ten tweede, vastgoedeigendommen kunnen hoge opbrengsten garanderen, vooral in gebieden
met een bloeiende vastgoedmarkt. Veel bewijsmateriaal van criminele investeringen is gevonden in
bijvoorbeeld toeristische gebieden als Provence-Alpes-Cote d'Azur in Frankrijk (een van de weinige
regio's in Europa waar de huizenprijzen nog steeds toenemen) (zie Errore. L'origine riferimento
non é stata trovata. voor details), Andalusié (en vooral de Costa del Sol), de Balearen en de
Canarische Eilanden in Spanje (zie Errore. L'origine riferimento non é stata trovata.), de Balkan
kust aan de Adriatische Zee en in Europese hoofdsteden (waaronder Londen, Parijs, Madrid en
Dublin waar de recente crisis minder impact heeft gehad op de vastgoedmarkt);

e Onroerende goederen kunnen echter ook winsten in de vorm van renteopbrengsten garanderen:
een huis aangekocht door een OCG met illegale opbrengsten dat vervolgens verhuurd wordt is een
effectieve manier om geld wit te wassen en levert periodieke “witte inkomsten” op (Ferwerda, 2012,
p. 80; Transcrime, 2013a; Dugato, Favarin, & Giommoni, kopie);

e Ten vierde, vastgoed speelt een cruciale rol in het faciliteren van illegale activiteiten: in veel OCP-
landen (bijv. lerland, Itali€, het Verenigd Koninkrijk, Spanje) dient vastgoed zowel als magazijn om
illegale goederen in op te slaan (waaronder drugs of hamaakproducten, bijv. in lerland, zie Errore.
L'origine riferimento non é stata trovata.) of als plaats waar prostitutieclubs geéxploiteerd worden
(bijv. Qian Liu onderzoekscase in lItali¢, zie Errore. L'origine riferimento non & stata trovata.).
Privé huizen worden ook gebruikt om ontsnapte criminelen te verbergen of als safehouse voor leden
van criminele groepen, als laboratorium om illegale synthetische drugs te produceren of voor de
thuiskweek van cannabis (EMCDDA, 2012, p. 29).

e Evenzo kan de aankoop van vastgoed zelf de gelegenheid geven illegale handelingen te plegen,
zoals bijvoorbeeld hypotheekfraude, wat volgens overheidsautoriteiten in bepaalde landen aan het
toenemen is (bijv. in lerland — zie Errore. L'origine riferimento non é stata trovata.)

e Bovendien kan een investering in vastgoed ook een wijdverbreide beheersing van het territorium
garanderen: dit lijkt het geval te zijn in Zuid-Italié waar de investeringen van de maffia in onroerende
goederen veel sterker lijken te zijn in gebieden en stadsbuurten die gekenmerkt worden door een
significante aanwezigheid van criminele groepen (Transcrime, 2013a; Dugato, Favarin, & Giommoni,
kopie).

2 olgens Meloen et al.(2003, p.236) is in ongeveer 40% van de geanalyseerde gevallen van witwassen geld geinvesteerd in vastgoed.
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e statussymbool en als prestigeobject: investeringen van OCG's in villa's of luxe huizen zijn gangbaar
onder lokale OCG's in gebieden als Zuid-Frankrijk of Spanje (zie Errore. L'origine riferimento non
€ stata trovata. en Errore. L'origine riferimento non & stata trovata.), maar ook bij bepaalde
OCG's zoals Russisch-sprekende criminele groepen of de Italiaanse Camorra (zie de Errore.

L'origine riferimento non & stata trovata. over de villa van Sandokan in Errore. L'origine
riferimento non e stata trovata.).

Bedrijven

Ondanks het feit dat ze alleen in een paar Europese landen zijn geconfisqueerd (zie deel 3), kan uitgebreid
bewijsmateriaal van investeringen door OCG's in legitieme bedrijven in Europa worden gevonden. Meer dan
3600 referenties (648 cases) uit de DOCI database verwijzen naar bedrijven, 82,7% alleen in de zeven
OCP-landen, hoewel bewijs gevonden is in 20 van de 28 EU-lidstaten.

Investeringen in legitieme bedrijven dienen een breed scala aan doeleinden en drivers, die hierna besproken
worden. De volgende paragraaf stelt de voorkeursbedrijfssectoren vast voor criminele investeringen en
belicht een aantal patronen met betrekking tot de bedrijven die in deze sectoren actief zijn.

7.3 Bedrijfssectoren

Er zijn een groot aantal bedrijfssectoren waarvoor records van investeringen door OCG's bestaan in Europa.
Tabel 17 toont die sectoren met meer of minder bewijsmateriaal op basis van het aantal referenties in de
DOCI dataset®.

Tabel 17 - Bedrijfssectoren met bewijsmateriaal van investeringen door de georganiseerde misdaad
in Europa

Niveau bewijsmateriaal Bedrijfssectoren

VEEL VOORKOMEND Bars en restaurants;
Bouw;
Groothandel en detailhandelb;
Transport;
Vastgoedactiviteiten;
Hotels

GEMIDDELD Afval en schrootbeheer;
IT en andere dienstverlening;
Casino's, VLT en gokactiviteiten;
Seks, tattoes en andere persoonlijke activiteiten;
Bankieren en financiéle activiteiten;
Productie;
Clubs;
Landbouw en visserij;
Reparatie en verkoop van voertuigen;
Sport en gaming;

Legale en professionele activiteiten

9 Rekening houdend met alleen die 2942 referenties met indicaties naar bedrijfssectoren. Bedrijfssectoren zijn gedefinieerd volgens de
herziene NACE-codes als aangegeven in de methodologische bijlage.
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WEINIG VOORKOMEND Geldtransactiekantoren; Ziekenhuizen en intramurale zorg; Particuliere
beveiligingsdiensten; Andere sectoren; Mijnbouw en steengroeven; Duurzame

energie; Olie- en gaslevering; Onderhouds- en schoonmaakdiensten
® De klassen zijn ingedeeld op basis van de gemiddelde waarde plus +0,5 standaarddeviatie van iedere sector. De klassen
zijn:
e Veel: > gemiddelde +0,5 SD
e Gemiddeld: gemiddelde +0,5 SD < x > gemiddelde-0,5 SD
e Weinig: < gemiddelde - 0,5 SD
®In het bijzonder groothandel en detailhandel in voedingsmiddelen, kleding en textiel en goud en sieraden.

Bron: Bewerking van DOCI door Transcrime

Op het eerste gezicht hebben de bedrijffssectoren met het meest voorkomende bewijsmateriaal van criminele
investeringen kenmerken die, volgens de literatuur, de infiltratie van criminele groepen in bedrijven faciliteren
of die beter beantwoorden aan de behoeften van OCG's (zie ook 7.5):

e Sectoren waar veel kasgeld in omgaat (bijv. bars en restaurants, detailhandel, clubs, casino's),
waardoor witwassen mogelijk gemaakt wordt (Fijnaut & Paoli, 2004, p. 382; Ferentzy & Turner,
2009);

o Territorium-specifiek (bijv. vastgoedactiviteiten, bouw, hotels), wat nuttig kan zijn voor de controle
over de omliggende gebieden en wat een strikter gezag over het territorium van OCG's mogelijk kan
maken (Unger & Ferwerda, 2011; Standridge, 2012; Transcrime, 2013a; Riccardi, 2014a, p. 3);

e Low-tech en arbeidsintensief (bijv. bars en restaurants, bouw) wat aan de ene kant de
laaggeschoolde achtergrond en kennis van criminelen kan weerspiegelen; aan de andere kant
vergroot het de sociale acceptatie door het verdelen van banen over een groot aantal begunstigden
(inclusief de leden van de OCGg4), en geeft het gelegen tot het exploiteren van arbeiders voor
tijdelijk werk en dwangarbeid (Gambetta & Reuter, 1997; Calderoni & Riccardi, 2011; Riccardi,
2014).

e Beschermde sectoren, gekenmerkt door inflexibiliteit van de vraag en weinig open voor
internationale concurrentie waardoor het ontstaan van lokale monopolies en speculatiegedrag in de
hand kan worden gewerkt (Gambetta en Reuter, 1997; Daniele en Marani, 2008; Transcrime,
2013a);

¢ Met grote inmenging van openbaar bestuur of openbare middelen/subsidies (bijv. vastgoed,
bouw, duurzame energie), om te kunnen profiteren van infiltratie en corruptie in de politieke en
bestuurlijke kringen (Calderoni & Caneppele, 2009; Riccardi, 2014a);

e Sectoren die gekenmerkt worden door kleine firma's en een zwakke commerciéle en
infrastructurele structuur, waar OCG's eenvoudiger kunnen infiltreren (Bertoni & Rossi, 1997;
Masciandaro & Ruozi, 1999; Transcrime, 2013a, p. 420);

e Functioneel voor illegale activiteiten, bijvoorbeeld als dekmantel voor illegale handel (bijv. vervoer
en groothandel), of criminele activiteiten (bijv. arbeidsuitbuiting), nuttig voor de transfer van illegale
gelden (bijv. geldtransactiekantoren) of waar fraudes eenvoudig gepleegd kunnen worden (bijv.
belastingaccijnsfraude in de levering van benzine en gas);

9 Zoals duidelijk zal worden uit vele cases waarover op landsniveau gerapporteerd wordt (hoofdstuk 8), worden dezelfde leden van de
OCG's vaak fictief ingehuurd als werknemers van de bedrijven die zij beheersen, zodat ze een 'normaal’ salaris kunnen krijgen en vaak
ook alibi's om de illegale activiteiten te dekken.
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o Gekenmerkt door een zwakke of in ontwikkeling zijnde regelgeving: bijv. bouw en openbare
aanbesteding (Vander Beken, 2005; Savona, 2010; Caneppele, 2014), speelautomaten en
videomachines of duurzame energie (Caneppele, Riccardi, & Standridge, 2013).

Criminele investeringen en winstgevendheid van de sectoren

Hoe zit het met het rendement op de investeringen? Zijn de sectoren met de hogere infiltratieniveaus ook
het meest winstgevend? Het is niet eenvoudig deze vraag te beantwoorden omdat het zou vragen om een
individuele analyse van de bedrijven die door OCG's geinfiltreerd zijn. Dit is gezien de reikwijdte van het
project en de beschikbare data niet mogelijk*°.

Wat wel kan worden gedaan is een gebundeld onderzoek naar de bruto winstgevendheid, op basis van de
structurele Eurostat bedrijfsstatistieken, van de sectoren met bewijsmateriaal van criminele investeringen
(Tabel 18).

Tabel 18 — Bruto winstgevendheid van bedrijfssectoren met bewijs van investeringen door OCG's

Bedrijfssector Toegevoegde NYEEURYET
waarde/aantal bewijsmateriaal van
werknemers(EU-28 criminele investeringen
gebundeld — 2013) -
Mijnbouw en steengroeven 6604,5 WEINIG VOORKOMEND
Duurzame energie 5773,6 WEINIG VOORKOMEND
Vastgoedactiviteiten 3892 GEMIDDELD
Legale en professionele 1585,5 WEINIG VOORKOMEND
activiteiten
Productie 1559,2 WEINIG VOORKOMEND
Transport 1293,2 VEEL VOORKOMEND
Afval en schrootbeheer 1227.,6 WEINIG VOORKOMEND
Groothandel en detailhandel 1122,9 VEEL VOORKOMEND
Bouw 1102,7 VEEL VOORKOMEND
IT en andere dienstverlening 813,5 WEINIG VOORKOMEND
Hotels en andere 782,7 GEMIDDELD
toeristenaccommodaties
Bars en restaurants 552,6 VEEL VOORKOMEND
Particuliere beveiligingsdiensten 670,2 WEINIG VOORKOMEND

#zie Tabel 17 hiervoor.

Bron: Bewerking van DOCI en Eurostat door Transcrime

Op het eerste gezicht lijkt het dat bedrijffssectoren met een hoger niveau van infiltratie niet noodzakelijk
gekenmerkt worden door de hoogste productiviteit, gemeten in toegevoegde waarde per werknemer.
Bevindingen van eerder onderzoek (bijv. Standridge, 2012; Transcrime, 2013a; Riccardi, 2014a;

® In de DOCI database is het niet altijd mogelijk het betrokken bedrijf exact vast te stellen, omdat in de meeste gevallen geen namen
zijn vastgelegd of omdat alleen gebundelde onderzoeken beschikbaar zijn. Bovendien kan de analyse van de financiéle stukken van
bedrijven die door OCG's beheerd worden moeilijk zijn vanwege mogelijke manipulatie met de boekhouding en onbetrouwbare
financiéle verklaringen (zie Transcrime 2013a). Een meer gedetailleerde analyse van case studies van infiltratie door OCG's in
afzonderlijke bedrijven op Europees niveau is uitgevoerd door het EU-gefinancierde en door Transcrime gecodrdineerde ARIEL project
(www.arielproject.eu).
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Kruisbergen, Kleemans, & Kouwenberg, 2014) gaan inderdaad in die richting, waarin wordt aangetoond dat
winstgevendheid niet noodzakelijk correleert met de investeringen van OCG's in legitieme bedrijven.

Focus op de meest geinfiltreerde bedrijfssectoren

De volgende paragrafen richten zich op de bedrijfssectoren die het meest relevant zijn voor criminele
investeringen op Europees niveau:

Bars en restaurants

In deze sector zijn investeringen van een groot aantal OCG’s geregistreerd (zie paragraaf 7.4 hierna).
Omdat er veel kasgeld in omgaat worden ze veel gebruikt voor witwasdoeleinden. In veel OCP-landen kan
bewijsmateriaal gevonden worden over infiltratie in bars, cafés, pizzeria's, kebab restaurants, fast food,
eetkramen en ‘klasse’ restaurants. Ze kunnen ook gebruikt worden als dekmantel voor criminele activiteiten,
bijvoorbeeld om de detailhandel in illegale drugs te verbergen (bijv. operatie Shovel, zie paragraaf Errore.
L'origine riferimento non ¢ stata trovata.), maar ook voor prostitutie of dwangarbeid. Hetzelfde geldt voor
clubs.

Restaurants zijn ook vaak verbonden met bedrijven in de groothandel van voedingsmiddelen, wat een
andere voorkeurssector is voor OCG's (zie bijvoorbeeld de investeringen van een Camorra-groep in Spanje
in de voedselimport/export, catering diensten en pizzeria's — paragraaf Errore. L'origine riferimento non e
stata trovata.). Tenslotte hebben ze ook een centrale rol in het onderhouden van public relations met
‘hoog-niveau’ klanten zoals managers, ambtenaren, beroemdheden in de sport of in entertainment (zie bijv.
paragraaf Errore. L'origine riferimento non é stata trovata. - Frankrijk), vooral als bars en restaurants
door OCG's geopend worden in de nabijheid van openbare gebouwen (bijv. rechtbanken, ministeries,
agentschappen, politiebureaus) om gevoelige gesprekken tussen klanten 'op te vangen' (zie paragraaf
Errore. L'origine riferimento non é stata trovata. - Italié)%.

Bouw

De bouwsector vertegenwoordigt een voorkeursvorm voor investeringen door veel OCG's, zeker voor
Italiaanse maffiagroepen, hoewel er bewijsmateriaal van infiltratie gevonden is niet alleen in Itali€ maar ook
in Finland, Frankrijk, Nederland, Spanje en het Verenigd Koninkrijk (zie

Tabel 19 en hoofdstuk 8). In deze sector speelt de publieke bouwsector een cruciale rol (Sciarrone et al.,
2010; Sacco, 2010; Transcrime, 2013a; Riccardi, 2014a), vooral waar het gaat om openbare
aanbestedingen (Savona, 2010; Caneppele, 2014) waar OCG's hun mogelijkheden van corruptie, intimidatie
en infiltratie in de politieke en bestuurlijke sfeer kunnen aanwenden.

In deze zin zijn criminele investeringen in bouwbedrijven alarmerender dan het eenvoudige witwassen via
restaurants of onroerende goederen, omdat het een wijdverbreide infiltratie in de lokale politiek, het
bedrijffsleven en de sociale gemeenschap tot gevolg heeft (zie bijvoorbeeld gevallen in Italié, par. Errore.
L'origine riferimento non é stata trovata., en in Frankrijk, Errore. L'origine riferimento non e stata
trovata.).

Bovendien garanderen bouwbedrijven (net als mijnbouw en steengroeven) - omdat ze nodig zijn voor het
opzetten van alle andere bedrijfsactiviteiten (bijv. het bouwen van een supermarkt of een

% Het is interessant om op te merken dat volgens de EU slachtofferenquéte uitgevoerd door Transcrime en Gallup in 2013, bedrijven
die opereren in de horeca een hoge mate van slachtofferschap ervaren in Europa (Dugato et al., 2013), door de kwetsbaarheid ten
opzichte van verschillende criminele handelingen, inclusief beschermingsgeld, namaak, vandalisme, diefstal en inbraak.
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windenergiecentrale - zie hierna) - een wijdverbreide controle over een heel gebied, en maken dus zo het
wijdverbreide gezag over het territorium door OCG's gemakkelijker (Transcrime, 2013a; Riccardi, 2014a)®".

De aanwezigheid van verschillende soorten crimineel gedrag in deze sector wordt ook bevestigd door het
hoge niveau van slachtofferschap van bedrijven die opereren in de bouwsector overal in Europa (Dugato et
al., 2013). Eigenlijk heeft deze sector een belangrijk aandeel in een aantal specifieke misdaden verbonden
aan beinviloedingsstrategieén en samenzweringen met het openbaar bestuur (bijv. afpersing, diefstal,
omkoping en beschermingsgeld).

Groothandel en detailhandel

Dit is de sector in Europa met het grootst aantal geregistreerde bedrijven, dus het aanzienlijk belang in de
economie van OCG's wekt geen verbazing. Het is ook de sector dat op EU-niveau het vaakst slachtoffer is
met 44% van de misdaden tegen bedrijven in Europa (Dugato et al., 2013). Het meeste bewijsmateriaal over
criminele investeringen in deze sector is te vinden voor:

¢ De groothandel en detailhandel van kleding en textiel, vooral belangrijk voor Chinese OCG's (zie
hierna) en voor de Italiaanse Camorra voor de handel in en verkoop van namaak merkkleding (zie
paragraaf Errore. L'origine riferimento non & stata trovata.);

o De groothandel en detailhandel van voedselproducten dat, naast enkele bijzonderheden qua
voedselcultuur in elk land (bijv. handel in olijfolie uit Andalusié, vis uit Galicié, zuivelproducten in
Zuid-1tali€é, met name Campania), in veel landen (zie bijv. Itali€, Spanje, Verenigd Koninkrijk) wordt
ingezet als dekmantel voor het verbergen van de transnationale illegale drugshandel.

e Import/exportbedrijven, wederom gebruikt om de illegale drugshandel te verbergen maar ook,
volgens sommige bewijzen, in gebruik door Oost-Europese OCG's om goederen over de grenzen te
exporteren die gestolen zijn tijJdens georganiseerde diefstallen (zie par. Errore. L'origine
riferimento non é stata trovata. - Italié).

Andere commerciéle sub-sectoren waarvoor bewijsmateriaal bestaat van infiltratie en die onder toezicht
moeten worden gehouden zijn de detailhandel van goud en sieraden (vooral in Italié waar een dramatische
toename in “compro-oro” winkels te zien is — par. Errore. L'origine riferimento non é stata trovata. - Itali€)
en de groothandel van geneesmiddelen, gezien het feit dat er gevallen van nepbedrijven zijn die zich
gevestigd hebben in verschillende EU-lidstaten voor de handel in gestolen of versneden geneesmiddelen
(zie par. Errore. L'origine riferimento non & stata trovata.).

Transport

Voor de vervoerssector is veel bewijsmateriaal gevonden over criminele investeringen. Transport en
logistieke bedrijven zijn van cruciaal belang voor het verbergen van illegale handel (smokkel van drugs,
namaakproducten, vuurwapens, etc.). Bewijs van infiltratie in deze sector kan bijvoorbeeld gevonden worden
op de grens tussen lerland en het Verenigd Koninkrijk (zie Errore. L'origine riferimento non é stata
trovata.) en in belangrijke havengebieden (bijv. Nederland, Italié, het Verenigd Koninkrijk, Frankrijk), en zelfs
in buitenlandse scheepvaartmaatschappijen (zie paragraaf over Nederland, 8.5).

Bovendien moet worden opgemerkt dat transportbedrijven een cruciale rol kunnen spelen in het gezag over
het territorium (zie bijvoorbeeld de infiltratie van de ‘Ndrangheta in TNT onderaannemers in Noord-Italié —

" Tenslotte kan de bouw andere illegale activiteiten verbergen, zoals fraude en witwassen, bijvoorbeeld door materialen (zand, cement,
etc.) van een slechte kwaliteit in te kopen tegen een lage prijs en deze boven de prijs te factureren, om zo ruimte te creéren voor
witwassen op basis van handel en omkoping (zie paragraaf 8.4 - Italié); of illegale afvalverwerking, omdat illegaal afval gestort kan
worden tijdens het aanleggen van bouwterreinen of het graven van stortplaatsen.
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par. Errore. L'origine riferimento non é stata trovata.) en te maken zouden kunnen hebben met misdaden
met betrekking tot lading in meerdere EU-lidstaten (zie Errore. L'origine riferimento non & stata
trovata.)®.

Vastgoedbedrijven en hotels

Vaak kunnen OCG's investeren in vastgoed via vastgoedkantoren en bedrijven die anonimiteit en
belastingvoordelen zouden kunnen garanderen (zie bijvoorbeeld de inzet van societe civile immobilieres
in Frankrijk, zie Errore. L'origine riferimento non €& stata trovata.). Complexe regelingen van
vastgoedbedrijven zijn gebruikt voor bijvoorbeeld de aankoop van vakantieoorden in Zuid-Spanje (zie
Errore. L'origine riferimento non €& stata trovata.), in Zuid-Italié (bijv. operatie Metropolis, zie Errore.
L'origine riferimento non é stata trovata.) en in de PACA regio in Frankrijk (zie Errore. L'origine

riferimento non é stata trovata.).

Op dezelfde manier zijn hotels en de toeristenindustrie getuige van de interesse van OCG's in veel OCP-
landen (bijv. Frankrijk, Italié, Nederland en Spanje, zie

Tabel 19) vooral in gebieden met een sterke toeristische aantrekkingskracht (bijv. Cote d'Azur, Sicilié,
Apulia) of in grote stedelijke gebieden.

Opkomende sectoren

Ten slotte zijn er een aantal bedrijfssectoren in opkomst, hoewel ze volgens DOCI nog geen vaak
voorkomend bewijsmateriaal van infiltratie laten zien. Hiertoe behoren:

e Duurzame energie: OCG's zouden misbruik kunnen maken van de grote publieke subsidies die
nationale en regionale overheden verstrekken ter stimulering van de productie van groene energie.
Belangrijke signalen van infiltratie kunnen bijvoorbeeld gevonden worden in de windenergiesector in
Italié (10% van de geinstalleerde windenergiecentrales worden onderzocht in verband met corruptie
of banden met de maffia, volgens Caneppele, Riccardi, & Standridge, 2013 — zie paragraaf Errore.
L'origine riferimento non & stata trovata.).

e Afval en schrootbeheer (inclusief renovatie): investeringen in deze sector kunnen instrumenteel
zijn, onder andere voor de illegale verwerking van afval, en zijn wijdverspreid in Italié (vooral in
Campania vanwege belangen van de Camorra — zie Errore. L'origine riferimento non & stata
trovata.) maar ook in andere EU-lidstaten (bijv. de bedrijven die de grootste vuilstorten van Europa
beheren in de buurt van Boekarest, Roemenié, zijn in beslag genomen door de Italiaanse
autoriteiten op beschuldiging van maffia en witwassen).

e Geldtransactiekantoren: de FATF waarschuwde al rond 2005 voor het gebruik van
geldtransactiekantoren voor het overmaken van illegale gelden. Nieuw is echter het bewijsmateriaal
van rechtstreeks gezag over deze bedrijven door OCG's (bijv. in het Verenigd Koninkrijk, lerland,
ltalié en Spanje — zie hoofstuk 8)%°.

e Casino's, VLT, gokken, gaming: als al eerder belicht in paragraaf Errore. L'origine riferimento
non é stata trovata. kunnen deze bedrijven vaak gebruikt worden voor witwasdoeleinden (vanwege

% In sommige gevallen van georganiseerde diefstal hebben OCG's, in plaats van overvallen op busjes met lading, er de voorkeur
aangegeven neptransportbedrijven op te zetten, het onderaannemerschap van de fabrikant te verwerven en vervolgens te verdwijnen
(met de vrachtwagen en het bedrijf) met de vervoerde goederen (zie bijvoorbeeld bij de referentie naar geneesmiddelen, Riccardi,
Dugato, & Polizzotti, 2014).

 Minstens een geval van een geldtransactiekantoor onder gezag van Pakistaanse OCG's is gesignaleerd in het Verenigd Koninkrijk. In
Itali€, tussen 2010 en 2012, hebben volgens de onderzoekers minstens 14 geldtransactiekantoren voor Chinese OCG's meer dan 4
miljard euro aan illegale opbrengsten (uit namaak, seksuele uitbuiting en dwangarbeid) overgemaakt van Italié naar China (zie operatie
Qian Liu and Qian Ba — par Errore. L'origine riferimento non é stata trovata.).
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het feit dat er veel kasgeld in omgaat) of kunnen in verband worden gebracht met illegaal gokken en
match-fixing. Naast de ‘traditionele’ casino's, komen ook de kleinere VLT en gokhuizen naar voren
als kwetsbare bedrijven voor infiltratie door OCG's (bijv. Italié).

Verschillen tussen de landen

Hoewel er voor de beschreven sectoren bewijsmateriaal van infiltratie in bijna alle OCP-landen en in veel
andere EU-lidstaten bestaat kunnen wel enkele bijzonderheden op landsniveau worden belicht.

Tabel 19 laat voor elk OCP-land de sectoren zien met een vaak voorkomend en gemiddeld aantal
referenties van investeringen.

Rekening houdend met de biases in de database, kunnen er verschillen tussen de landen bestaan om
verschillende redenen, waaronder:

De bedrijffsopbouw en het ondernemingsklimaat van het land: bijv. vanuit de historie is de bouw
altijd een driver geweest van de Italiaanse economie (zie Errore. L'origine riferimento non é stata
trovata.); landbouw, visserij en groothandel in voedselproducten zijn relevant in Spanje, etc (zie
Errore. L'origine riferimento non é stata trovata.);

Investeringsmogelijkheden: bijv. investeringen in hotels, bars, restaurants zijn sterker in landen en
regio's met veel toerisme (bijv. Andalusié, Céte d'Azur, etc.);

Zwakheden in de nationale bestuurlijke, politieke en regelgevende systemen: bijv.
bewijsmateriaal over investeringen in duurzame energie (windenergie) is veelvuldig gevonden in
Italié, waar mazen in de bestuurlijke procedures zijn gevonden (Caneppele, Riccardi, & Standridge,
2013), terwijl dit beperkt is in andere EU-lidstaten;

De rol die een land speelt op het gebied van illegale activiteiten: bijv. in doorvoerlanden, zoals
Nederland, kan een significant groter aandeel criminele investeringen worden gevonden in transport
en verladingsbedrijven (zie Errore. L'origine riferimento non é stata trovata. en Errore. L'origine
riferimento non e stata trovata.); op dezelfde manier komen investeringen van OCG's in afval en
schrootverwerkingsbedrijven meer voor in lItalié vanwege de interesse van maffiagroepen in de
illegale handel in afval (zie Errore. L'origine riferimento non é stata trovata. en Errore. L'origine
riferimento non é stata trovata.);

De voorkeur in investeringsstrategieén van de OCG's die actief zijn in het land: de criminele
investeringen in particuliere beveiligingsdiensten en in autoreparatiebedrijven komen meer voor in
Finland vanwege de investeringspatronen van motorbendes.

In hoofdstuk 8 wordt een diepgaand onderzoek gepresenteerd in de bijzonderheden op nationaal niveau
voor elk OCP-land. In de volgende paragraaf komen de verschillende investeringspatronen die kenmerkend
zijn voor de verschillende OCG's aan bod.

Tabel 19 - Bedrijfssectoren met veel voorkomend en gemiddeld voorkomend bewijsmateriaal van

investeringen door OCG's (OCP-landen)

Land Veel voorkomend”

Finland (61%) Bouw;
Reparatie en verkoop van voertuigen;
Bars en restaurants

Frankrijk (87) Groothandel en detailhandel®;
Bars en restaurants;
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Vastgoedactiviteiten;
Bouw
lerland (10) Vastgoedactiviteiten;
Groothandel en detailhandel®
Italié (1369) Bouw;

Bars en restaurants;
Groothandel en detailhandel®;
Afval en schrootbeheer;
Hotels en andere toeristenaccommodaties;
Vastgoedactiviteiten

Nederland (610) Transport;
Bars en restaurants;
Groothandel en detailhandel®;
Hotels en andere toeristenaccommodaties;
Vastgoedactiviteiten;
Legale en professionele activiteiten;
Seks, tatoeages en andere persoonlijke activiteiten

Spanje (107) Vastgoedactiviteiten;
Groothandel en detailhandel;
Bars en restaurants

Verenigd Koninkrijk Bars en restaurants;
(257) Groothandel en detailhandel®;
Transport

 Totaal aantal referenties met beschikbare informatie over de bedrijfssector.
Inclusief groothandel en detailhandel in voedselproducten, kleding en textiel en niet
gespecificeerde groothandel en detailhandel.
¢ Waarin de groothandel en detailhandel in voedselproducten een significante rol heeft.
d Waarin de groothandel en detailhandel van voedselproducten en van kleding en textiel een
significante rol heeft.
* De klassen zijn ingedeeld op basis van de gemiddelde waarde plus £0,5 standaarddeviatie van
iedere sector. De klassen zijn:
» Veel: > gemiddelde +0,5 SD
» Gemiddeld: gemiddelde +0,5 SD < x > gemiddelde-0,5 SD
» Weinig: < gemiddelde - 0,5 SD

Bron: Bewerking van DOCI door Transcrime

Net als in de illegale markten bestaan er ook in investeringen in de legitieme economie een
verscheidenheid aan criminele actoren. Deze lopen uiteen van ‘traditionele’ organisaties, zoals Italiaanse
maffiagroepen, en grote hiérarchisch georganiseerde OCG's tot kleinere criminele groepen, losse netwerken
en individuen (zie paragraaf 3.2).

Criminele actoren en investeringen in de legitieme economie: opkomende trends

Het bewijsmateriaal dat door het OCP-project verzameld is belicht een aantal elementen en opkomende

trends:

Een toenemende rol is weggelegd voor individuele tussenpersonen en freelance ondernemers.
Zij kunnen tegelijkertijd in contact staan met meerdere criminele groepen en optreden als
stromannen voor OCGs en als faciliterenden, in de zin dat zij het doen van criminele investeringen
gemakkelijker kunnen maken, zowel in geografische gebieden die niet onder traditioneel gezag van
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OCG's staan als in bedrijfssectoren waarvoor een zeker expertiseniveau vereist is (bijv. in de
windenergiesector in Italié - zie Caneppele, Riccardi, & Standridge, 2013).

e financiéle instituten, professionals (bijv. advocaten, accountants, etc.) en
bedrijfsdienstverleners dat zij belangrijke enablers zijn, al dan niet bewust, van allerlei
witwaspraktijken van criminelen en criminele organisaties. In sommige gevallen maken zij deel uit
van deze criminele samenwerkingsverbanden, hoewel het erop lijkt dat sommige OCG's (zoals de
‘Ndrangheta) liever direct gezag hebben over legitieme bedrijven zonder de noodzaak externe
professionals en managers erbij te betrekken (Riccardi, Soriani, & Standridge, 2014).

e Wat ook toeneemt is het aantal gevallen van joint ventures (samenwerkingsverbanden) tussen
verschillende groepen in het management van legitieme bedrijven en legitieme markten: er zijn
gevallen van samenwerking vastgesteld, bijvoorbeeld tussen de Camorra en Chinese OCG's, in de
kledingindustrie in verband met namaak (zie Errore. L'origine riferimento non é stata trovata.);
verschillende Italiaanse maffiagroepen blijken vormen van kartels opgezet te hebben voor het
beheer van agri-food markten in Italié (zie 8.4); de Italiaanse GDF heeft een witwassysteem van
hoog niveau ontmanteld, waarbij Spaanse OCG's, ‘Ndrangheta OCG's en voormalige lerse
paramilitaire leden betrokken waren, die illegale opbrengsten investeerden in toeristenoorden in
Zuid-Italié (zie Errore. L'origine riferimento non é stata trovata. en 8.4).

De categorieén OCG's die het actiefst zijn in termen van investeringen

Hoewel de OCG's die actief zijn in Europa, zoals aangegeven in deel 1 (zie 3.2) in toenemende mate
multinationaal en interetnisch zijn, komen sommige categorieén OCG's met een dominante geografische
of etnische herkomst *® naar voren als 'actiever' dan anderen als het gaat over investeringen in de legale
economie.

Vooral de Italiaanse maffia's (voornamelijk de ‘Ndrangheta en de Camorra), Chinese OCG's,
Russische/Georgische OCG's maar ook Britse en Nederlandse criminele groepen (met verschillende
etnische achtergronden) zijn de groepen waarvoor de grootste hoeveelheid bewijsmateriaal over
investeringen gevonden is in de geraadpleegde bronnen. Deze categorieén OCG's blijken ook de meest
transnationale categorieén te zijn, dat wil zeggen degene met het bewijsmateriaal over investeringen in

een groter aantal landen (zie Afbeelding 12, Afbeelding 13 en Afbeelding 14)*".

Russische/Georgische OCG's blijken het meest wijdverspreid te zijn in Europa als het gaat over infiltratie
in de legitieme economie. Ondanks de focus van de dataverzameling op de zeven OCP-landen is
bewijsmateriaal over investeringen gevonden in 12 landen (zie hierna). Van de Italiaanse maffiagroepen
komen de Camorra en de ‘Ndrangheta naar voren als de meest transnationale groepen. Dit is redelijk
consistent met eerdere literatuur (zie bijv. Forgione, 2009; Transcrime, 2013a; Calderoni et al, nog te
verschijnen). Chinese OCG's nemen de eerste plaats in als het gaat over het aantal referenties van de niet-
Europese OCG's die in Europa investeren.

Tabel 20, daarentegen, toont de eerste drie landen en vijf bedrijfssectoren, voor een aantal geselecteerde
categorieén OCG's als hiervoor vastgesteld, in termen van aantal referenties van investeringen en infiltratie
in de legitieme economie. De hiernavolgende paragrafen lichten een aantal belangrijke actoren verder toe
die op dit gebied actief zijn in Europa.

1% 70als aangegeven in hoofdstuk 0 en in de methodologische bijlage zijn er 36 categorieén OCG's vastgesteld. De indeling is
voornamelijk gebaseerd op nationaliteit of etniciteit (bijv. Turks-sprekende OCG's, Chinese OCG's, etc.).

1% 1 die zin moet er opnieuw op gewezen worden dat de focus van de dataverzameling gericht is op de zeven OCP-landen, waar er
wel bewijsmateriaal in andere Europese niet-OCP-landen verzameld is, maar dit niet systematisch is uitgevoerd. Daarom is de analyse
wellicht niet volledig representatief buiten het OCP-gebied.
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Tabel 20 — De eerste drie landen en vijf bedrijfssectoren met het meeste bewijsmateriaal over
investeringen - Geselecteerde categorieén OCG's

Categorieén OCG Eerste drie landen Eerste vijf bedrijfssectoren
Bouw;
Cosa Nostra Italiiit; Groothandel en detailhandel®;
OCG's Spanje; Bars en restaurants;
Roemenié Productie;
Vastgoedactiviteiten
Groothandel en detailhandel®;
ltalié; Bars en restaurants;
Camorra OCG's Verenigd Koninkrijk; Bouw;
Spanje Afval en schrootbeheer;
Casino's, VLT en gokactiviteiten
Bouw;
e Bars en restaurants;
‘Ndrangheta Duitsland: Hotels en andere
OCG's o toeristenaccommodaties;
Spanje Landbouw en visserij;
Groothandel en detailhandel®
Groothandel en detailhandel®;
Bars en restaurants;
ltalié; Transport en verhuur van
Chinese OCG's Nederland:; motorvoertuigen;
Verenigd Koninkrijk Vastgoedactiviteiten;
Seks, tattoes en andere persoonlijke
activiteiten
Groothandel en detailhandel®;
S Bars en restaurants;
Russische OCG's ltalié: Vastgoedactiviteiten;
VETRIHE il toergﬁéﬁfcignigiﬂaeties;
Casino's, VLT en gokactiviteiten
Bars en restaurants;
Finland; Bouw;
Motorbendes Zweden; Particuliere beveiligingsdiensten;
Nederland Groothandel en detailhandel®;
Reparatie en verkoop van voertuigen
# Inclusief niet gespecificeerd, voedselproducten, goud en sieraden - groothandel en detailhandel.

Bron: Bewerking van DOCI door Transcrime
Italiaanse maffia's
Cosa Nostra OCG's

Naast Italié, en vooral Sicilié (zie paragraaf Errore. L'origine riferimento non & stata trovata.), kan
bewijsmateriaal van investeringen door Cosa Nostra OCG's gevonden worden in een reeks Europese
landen.
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In Spanje (zie paragraaf Errore. L'origine riferimento non & stata trovata.) zijn bedrijven die verbonden
zijn aan de Siciliaanse maffia gevonden in Andalusié, Galicié en Catalonié (Diario Cordoba 2008; Savio,
2009; Transcrime, 2013a). Vooral in 2008 in Galicié, hebben leden van Cosa Nostra dekmantelbedrijven
opgezet, handelend in vis- en schelpdierproducten, voor het witwassen van de opbrengsten van criminele
activiteiten, en in Andalusié waren ze actief in de olijfoliesector (Tojo, 2008; La Opinion de Galicia, 2008;
Faro de Vigo, 2008, zie Errore. L'origine riferimento non & stata trovata.). Ook in Duitsland en
Zwitserland (Transcrime, 2013a) is bewijsmateriaal gevonden, terwijl in Frankrijk er bewijsmateriaal is van
witwassen door Cosa Nostra in casino's en hotels, in met name de Céte d'Azur en Corsica (Chavane, 2005;
Jérdbme, 2006; Transcrime, 2013a, p. 236-237).

Belangen van Cosa Nostra OCG's in casino's zijn ook in Kroatié en Roemenié gevonden. In het laatste land
heeft infiltratie plaatsgevonden in een groot aantal sectoren (groothandel, transport, vastgoed, afvalbeheer
met betrokkenheid bij de grootste vuilstort in Europa, in de buurt van Boekarest), vaak via lokale
ondernemers en stromannen (Transcrime, 2013a; zie Box 2). Bijzonder relevant in dit verband is de
inbeslagname in 2013 door de Italiaanse autoriteiten van de afvalbeheerbedrijven die de grootste vuilstort
van Europa, in de buurt van Boekarest, beheren, waarvan het vruchtgebruik volgens politiebronnen in
verband kan worden gebracht met Cosa Nostra (Box 2).

Voor wat betreft bedrijffssectoren zijn, naast de historische interesse voor de bouw en vastgoedactiviteiten
(bijv. Sacco, 2010; Savona 2010; Fondazione RES, 2013; Transcrime, 2013a; Riccardi, 2014a; zie paragraaf
Errore. L'origine riferimento non é stata trovata.), afval en schrootbeheer en duurzame energie in
opkomst. Er kunnen vooral tekenen van infiltratie in de wind- en zonne-energiesectoren gevonden worden
(Caneppele, Riccardi & Standridge, 2013; De Paolo, 2013)'%,

Zoals eerder aangegeven, lijkt infiltratie in de bouwsector in buitenlandse landen minder significant, en
legale bedrijven dienen vooral om illegale activiteiten te faciliteren, zoals illegale drugshandel (gemaskeerd
via 'lege' groothandels- en import-exportbedrijven) en zelfs fraude (bijv. in de olijfoliesector in Andalusié -
zie Transcrime 2013a).

Box 2 — Siciliaanse belangen in de grootste vuilstortplaats in Europa in Boekarest

In 2013 nam de Italiaanse gerechtelijke macht drie bedrijven in Roemenié in beslag
die gerechtigd waren om het management te voeren over de grootste
vuilstortplaatsen in Europa (Glina en Tulcea), in de buurt van Boekarest (Amadore,
2011; Lo Bianco & Lillo, 2012; Amadore, 2013).

Volgens de Italiaanse aanklagers konden de bedrijven die actief waren in de
behandeling en afvoer van niet-gevaarlijk afval indirect in verband worden gebracht
met M.C., de zoon van de voormalige burgemeester van Palermo, V.C., die
veroordeeld was voor banden met de maffia. De aanklagers veronderstelden dat
deze bedrijven konden dienen voor het witwassen van de opbrengsten uit de illegale
handel van Cosa Nostra. Lokale ondernemers kunnen gebruikt zijn om deze bedrijven
op te zetten (Amadore, 2011; Lo Bianco & Lillo, 2012; Amadore, 2013).

Camorra OCG's

192 De grootschalige operatie ‘Via col vento’ door de ltaliaanse wetshandhavingsdiensten leidde tot de inbeslagname van tientallen
windenergiebedrijven waarvan men veronderstelde dat zij in verband stonden met de zeer gezochte baas van Cosa Nostra, Matteo
Messina Denaro (zie 8.4).
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Onder de Italiaanse maffiagroepen komen criminele groepen van de Camorra naar voren als meer actief op
het gebied van investeringen op Europees niveau en buiten hun gebied van herkomst (ltali€, in het bijzonder
Campania, zuid Lazio en noord Apulia). Relevante investeringen in het buitenland zijn de investeringen in
restaurants, pizzeria's, bars, horecabedrijven en de groothandel in voedselproducten (met name
zuivelproducten). De laatste kan mogelijk ook gebruikt worden als dekmantel voor het smokkelen van
illegale goederen, en dan vooral drugs. Er is echter ook een opkomende belangstelling voor bouwbedrijven
in het buitenland vastgesteld.

Sterke infiltratie kan vooral gevonden worden in de economie van Spanje (zie paragraaf Errore. L'origine
riferimento non & stata trovata.), waar de Camorra ook een primaire rol in de drugshandel heeft. In Spanje
hebben leden van de Camorra succesvolle en winstgevende bedrijven opgezet, en zijn zelfs in staat de
catering te verzorgen van evenementen georganiseerd door de Italiaanse Kamer van Koophandel in Madrid
en de Italiaanse ambassade (Transcrime 2013a), wat duidt op een sterke link met de lokale gemeenschap;
ook hebben zij aandelen van grote bouwbedrijven kunnen kopen die destijds betrokken waren bij de bouw
van een vastgoedcomplex en een toeristenoord (zie operatie Laurel, Errore. L'origine riferimento non é
stata trovata.). Er is ook bewijsmateriaal gevonden in Schotland (Campana, 2011a; Transcrime, 2013a),
Duitsland, Roemenié en Zwitserland.

Het moet worden opgemerkt dat de Camorra, van de OCG's die door dit onderzoek gedekt worden, naar
voren komt als degene die waarschijnlijk bij de grootste verscheidenheid aan bedrijffssectoren betrokken is
(zie paragraaf Errore. L'origine riferimento non & stata trovata.): groothandel en detailhandel in
voedsel, zuivel, kleding (ook van groot belang voor het vermarkten van namaak 'merk’ kleding), bloemen
en planten, goud en sieraden (via de zogenaamde “compro-oro” winkels), mijnbouw, steengroeven en
de bouw en video loterijterminals en speelautomaten (Transcrime, 2013a; Transcrime, 2013b; Gruppo
Antimafia Pio La Torre, 2014, p. 11; Riccardi, 2014a). Er kunnen ook significante verschillen gevonden
worden in de investeringsstrategieén en mate van specialisatie tussen de verschillende Camorra clans
(Riccardi, 2014a).

Wat ook opkomt is transport en dan vooral tankstations, zowel in Campania en in andere ltaliaanse regio's
(bijv. Emilia Romagna) (Cantone & De Feo, 2010; La Repubblica, 2013; Gruppo Antimafia Pio La Torre,
2014, p. 11). Investeren in tankstations lijkt vooral te voorzien in zowel witwasdoeleinden, en gezag over het
territorium maar is ook instrumenteel voor BTW-, accijns- en productfraudes (door wijzigingen aan de
brandstofautomaten) en brandstofsmokkel.

‘Ndrangheta OCG's

Zoals al is benadrukt in deel 1, heeft de ‘Ndrangheta snel de illegale activiteiten (van illegale cocainehandel
tot wapenhandel) uitgebreid buiten zijn oorspronkelijke territorium (dat wil zeggen Calabri€é) naar andere
Italiaanse regio's en andere Europese landen.

Voor wat betreft investeringen in de legale economie lijkt het dat de ‘Ndrangheta haar zaken over
verschillende Europese landen heeft uitgespreid. Er is bewijsmateriaal van ‘Ndrangheta investeringen
gevonden in Zuid-Frankrijk (bijv. de Franse Riviera) in de bouwsector (zie Errore. L'origine riferimento

107



ORGANISED

CRIME

PORTFOLIO
non € stata trovata.) en in de vastgoedsector (Galliano, 2011; Le Mentonnais, 2012; Leclerc, 2012a;
Transcrime, 2013a, p. 248)103.

Er zijn verscheidene ‘Ndrangheta investeringen in de vastgoedsector in Itali€, Spanje, en het Verenigd
Koninkrijk vastgesteld. De belangen van de ‘Ndrangheta in de vastgoedmarkt zijn ook benadrukt in operatie
Metropolis (zie Errore. L'origine riferimento non & stata trovata.) waar leden van de ‘Ndrangheta relaties
hadden met vastgoedbedrijven in lerland, Spanje en het Verenigd Koninkrijk om investeringen aan te
trekken in de toeristenoorden in Calabrié. Volgens de beschikbare informatie investeert de ‘Ndrangheta ook
in Duitsland, met name in hotels en restaurants, de bouw en groothandel en detailhandel van
voedingsmiddelen, als ook in andere Europese landen (bijv. in Portugal). In Nederland, ondanks de
onderkende aanwezigheid van sommige aangesloten criminele personen in illegale markten (zie 5.5), is er
geen specifiek bewijs vastgesteld voor investeringen.

Met betrekking tot bedrijfssectoren investeerde de ‘Ndrangheta gewoonlijk in de bouw, hotels, bars en
restaurants, transport en groothandel en detailhandel in zowel traditionele en niet-traditionele territoria
(zie 8.4 en Transcrime, 2013a; Caneppele, Riccardi, & Standridge, 2013; Riccardi, 2014a). Het is met hame
vermeldenswaardig dat sommige ‘Ndrangheta groepen zich lijken te specialiseren in het infilteren in
bepaalde sectoren (bijv. in Lombardije in de bouw, hotels, bars en restaurants — zie Errore. L'origine

riferimento non é stata trovata.)'%.

Afbeelding 12 — Europese landen met bewijsmateriaal van investeringen door Cosa Nostra, de
Camorra en de ‘Ndrangheta

Cosa Nqstra p f‘g "._ \ C:s\mogia:S

1% De investeringen van de ‘Ndrangheta in Zuid-Frankrijk en in het bijzonder in de Céte d'Azur moet geanalyseerd worden in combinatie
met de sterke infiltratie in de economische en bestuurlijke structuur van de ltaliaanse Ligurié regio, en dan vooral in de provincie
Imperia, dat grenst aan de Franse Riviera (zie 264Errore. L'origine riferimento non e stata trovata.).

104\/erder hebben in een paar cases ‘Ndrangheta groepen zelfs ‘joint-ventures’ gevormd met andere ltaliaanse maffiagroepen, zoals de
samenwerking met Camorra groepen in het management van nachtclubs aan het Gardameer (zie kader 28) of met leden van de
Camorra en Cosa Nostra voor het gezag over de fruitmarkt van Fondi (in de buurt van Rome), Milaan en Piacenza.
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'Ndrangheta

Bron: Bewerking van DOCI door Transcrime

Chinese OCG's

Chinese criminele groepen hebben hun activiteiten verspreid en zijn geinfiltreerd in de legale economie van
verschillende EU-landen. Zij zijn de niet-Europese criminele groepen met het hoogste aantal referenties en
bewijsmateriaal van hun investeringen aangetroffen in alle OCP-landen (behalve Finland) en in verschillende
andere Europese landen.

Chinese OCG's investeren hun geld in verscheidene sectoren. Investeringen in bars en restaurants zijn
ontdekt in Italié, Frankrijk en het Verenigd Koninkrijk. In Frankrijk en het Verenigd Koninkrijk zijn de
investeringen in zowel vastgoed als de groothandel en detailhandel gerelateerd aan illegale activiteiten
(bijv. mensenhandel, namaak, witwassen, en drugshandel) (Marraco, 2012; El Pais, 2012b).

In Spanje zetten Chinese criminele groepen bedrijven op voor witwasdoeleinden en opereren in hotels,
restaurants en de vastgoedsector (zie Errore. L'origine riferimento non é stata trovata.). Bewijsmateriaal
in Italié is gevonden in verschillende bedrijfssectoren, waaronder de groothandel en detailhandel in kleding
(ook in verband met namaak), bars en restaurants, vastgoed, massagesalons (als dekmantel voor seksuele
uitbuiting) en geldtransactiekantoren, ook in gebruik om illegale gelden naar China over te maken (zie
Errore. L'origine riferimento non & stata trovata.).

Russische en Georgische OCG's

Russische/Georgische OCG's lijken het meest wijdverspreid te zijn in Europa als het gaat over het aantal
landen met cases van investeringen in de legitieme economie (zie Afbeelding 13).

De laatste jaren kunnen investeringen van Russische criminele groepen vooral gevonden worden in de
bouw, transport en logistiek, de vastgoedsector, groothandel en detailhandel, bars en restaurants,
hotels. Hun activiteiten in de legale economie hebben vaak te maken met het witwassen van de illegale
opbrengsten van criminele activiteiten (bijv. georganiseerde diefstal en vuurwapenhandel, etc.).

Russische OCG's hebben bedrijven opgezet in alle OCP-landen. Met name in Finland hebben ze de bouw
en transport sector geinfiltreerd en hun ‘legale’ activiteiten waren vaak functioneel voor het plegen van
andere misdaden (bijv. fraude, witwassen — zie Errore. L'origine riferimento non & stata trovata.). In
Frankrijk zijn er gevallen bekend van infiltratie in de vastgoedsector in Parijs en in zuidelijke regio's (INHES-
OND, 2008; Gendarmerie Nationale-STRJD, 2013).
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In Italié (zie Errore. L'origine riferimento non € stata trovata.) is er aan de ene kant bewijsmateriaal van
investeringen in verband met hoog niveau witwasactiviteiten in hotels en restaurants en vastgoed; aan de
andere kant zijn er kleinschaligere investeringen in de import/export, groothandel en transportbedrijven die
de overdracht van opbrengsten van gestolen goederen of georganiseerde diefstal naar Oost-Europa kunnen
verbergen (Bianconi & Santucci, 2012).

In het Verenigd Koninkrijk zijn gevallen van Russische OCG's bekend die bedrijven runnen die actief zijn in
sport en gokken, bank- en financiéle sector en de groothandel en detailhandel (zie Errore. L'origine
riferimento non €& stata trovata.). In Spanje kan er veel bewijsmateriaal gevonden worden van
investeringen van Russische OCG's in de vastgoedsector, bars en restaurants en tankstations in verband
met witwassen, fraudes en mensenhandel (Kegbé & Molcean, 2011; La Vanguardia, 2013; El Pais 2013 en
zie Kader 3)

Kader 3 — Operatie Clotilde: Russische criminele groepen infiltreren in de Spaanse economie

De operatie Clotilde richtte zich op Russische criminelen in Spanje die opereerden in
verschillende bedrijffssectoren ten behoeve van het witwassen van illegale
opbrengsten uit misdaden. Volgens bewijsmateriaal uit het onderzoek hebben
Russische criminelen hun hoofdkwartier in Lloret de Mar, maar waren zij actief in
Catalonié en konden in verband gebracht worden met vertegenwoordigers van het
economische en politieke systeem (La Vanguardia, 2013). Ze hebben een complex
witwassysteem opgezet met bouwbedrijven, restaurants, winkels, vastgoedactiviteiten
en tankstations.

Motorbendes

Hoewel Onwettige motorbendes (Outlaw Motorcycle gangs - OMCG's) historisch gezien vooral actief
waren in Scandinavié en Noord-Europa kunnen signalen van een uitbreiding en geraffineerdheid van hun
financiéle belangen ook in andere Europese landen gevonden worden (zie Afbeelding 13).

Naast het witwassen van illegale opbrengsten uit criminele activiteiten (bijv. de drugshandel) in zowel
vastgoed als registergoederen, in het bijzonder motoren, kan bewijsmateriaal van investeringen in legitieme
bedrijven gevonden worden, vooral in bars en restaurants en bouwbedrijven maar ook in particuliere
beveiliging (vooral in Finland — zie Errore. L'origine riferimento non & stata trovata.), groothandel en
detailhandel, reparatie en verkoop van voertuigen en transport.

Kader 4 — Operatie Casablanca: Hells Angels binnen Europa

De operatie Casablanca was een internationale grootschalige politieoperatie met de
betrokkenheid van Interpol, Europol en Duitse, Oostenrijkse en Nederlandse
autoriteiten (Burgen, 2013). De operatie resulteerde in de arrestatie van 25 leden van
de Hells Angels motorclub op verdenking van drugshandel, mensenhandel, afpersing
en seksuele uitbuiting. lllegale goederen, roerende en geregistreerde voertuigen (bijv.
luxe wagens en motoren) werden in beslag genomen tijdens het onderzoek, vooral in
Mallorca, waar de motorclub zijn hoofdkwartier had. De groep had kennelijk de
intentie te investeren in een F1 circuit dat gebouwd moest worden op het eiland
(Burgen, 2013).
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Afbeelding 13 — Landen met bewijsmateriaal van investeringen door Chinese,
Russische/Georgische groepen en motorbendes

P \ Russian OCGs
"x R \ 5

Chinese OCGs

Motorcycle gangs

5

Bron: Bewerking van DOCI door Transcrime
Andere georganiseerde misdaadgroepen
Onder de andere soorten criminele groepen die actief zijn in Europa voor wat betreft investeringen in de
legitieme economie zijn Balkan en andere Zuidoost-Europese OCG's, Turkse OCG's en Noord-

Afrikaanse OCG's degene waarvan de hoogste aantal cases geregistreerd zijn in verschillende Europese
landen (zie Afbeelding 14).
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Afbeelding 14 — Landen met bewijsmateriaal over investeringen door andere criminele groepen
Other OCGs

5

4

Bron: Bewerking van DOCI door Transcrime

Ondanks het grote aantal studies en onderzoeken in hun activiteit in illegale markten in Europa (zie deel 1)
Zijn er maar weinig referenties voor wat betreft infiltratie in de legale economie.

Er zijn gevallen gevonden van Noord-Afrikaanse criminele groepen die in hoofdzaak betrokken zijn in de
drugshandel en die het zwartgeld investeren in fastfood restaurants (bijv. kebabzaken) in Frankrijk (zie
Errore. L'origine riferimento non € stata trovata.). Hetzelfde geldt voor Turkse OCG's die via een
vastgoedbedrijf (société civile immobiliere) investeerden in onroerende goederen in de regio Metz, niet ver
van de Duitse grens (Gendarmerie Nationale-STRJD, 2013).

Er zijn echter wel frequente aanwijzingen dat zowel Noord-Afrikaanse als Turkse OCG's de neiging hebben
de illegale opbrengsten die in Europa gegenereerd worden over te maken naar hun landen van herkomst
(Gendarmerie Nationale, 2012; Gendarmerie Nationale-STRJD, 2013).

7.5 Drivers en afsluitende opmerkingen

De analyse die door het OCP-project is uitgevoerd laat zien dat de investeringen van de georganiseerde
misdaad niet alleen inspelen op de behoefte aan witwassen, maar dat deze investeringen een grotere
verscheidenheid aan doeleinden dienen:

e Ten eerste kunnen investeringen in de legitieme economie, hetzij in bedrijven of in andere
vermogensbhestanddelen, het plegen van illegale activiteiten faciliteren, bijvoorbeeld:

- criminele groepen kunnen transportbedrijven, import/export en groothandelsbedrijven (in het
bijzonder van voedingsmiddelen) gebruiken als dekmantel waarachter de illegale drugshandel of de
smokkel van illegale, namaak of gestolen goederen verborgen kan worden;

- het beheren van bars en restaurants, clubs en hotels als dekmantel voor prostitutie of marktplaats
voor illegale drugs;

- het kopen van vastgoed en deze gebruiken om slachtoffers van seksuele uitbuiting in onder te
brengen, illegale goederen op te slaan of als laboratorium voor de productie van synthetische
drugs;
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- beheer van geldtransactiekantoren om de grensoverschrijdende transfer van illegale gelden te
vergemakkelijken;

- het exploiteren van olie en gasbedrijven of tankstations om fraude te plegen (bijv. accijnsfraude,
zwendel met brandstoffen, productfraude, etc.).

e Ten tweede, winst: hoewel de relatie met winstgevendheid niet erg duidelijk is toont bewijsmateriaal
aan dat criminele groepen kunnen investeren in zeer winstgevende sectoren (bijv. duurzame energie) of
in gebieden (bijv. PACA, Costa del Sol, etc.) die gekenmerkt worden door een stevige vastgoedmarkt.

e Ten derde, gezag over het territorium: investeringen in territorium-specifieke bedrijfsactiviteiten zoals
de bouw, hotels, bars en de aankoop van vastgoedeigendommen zorgen ervoor dat een bepaald
gebied continu fysiek gecontroleerd kan worden op een wijdverbreide manier.

e Ten vierde, investeringen in legale vermogensbestanddelen zijn van cruciaal belang, ook voor het
infiltreren en uitbreiden van de invioed op de lokale politiek, openbaar bestuur en het
bedrijfsleven. Dit, wat in historisch perspectief een bijzonderheid is van Italiaanse maffiagroepen met
name in hun gebieden van herkomst (zie 8.4), is kenmerkend aan het worden, volgens het verzamelde
en geanalyseerde bewijsmateriaal, voor maffia investeringen buiten het land van herkomst en ook voor
de investeringsactiviteit van buitenlandse OCG's (bijv. Chinese en Oost-Europese OCG's en
motorbendes), die in zekere zin in toenemende mate een maffia-achtige infiltratie natuur krijgen.

Het is evident dat criminele groepen de investeringen in de legitieme economie niet alleen voor witwassen
gebruiken, maar ook als instrumenten om macht en invlioed uit te oefenen, en om gebruik te maken van
schaalvoordelen in de criminele activiteiten waarbij ze betrokken zijn. OCG's leggen geen scheidslijn tussen
illegale en legitieme markten, maar zien deze als een continuim waarin ze winstkansen pakken en hun
macht en economische voordelen uitbreiden.

Andere patronen in criminele investeringen, vooral in legitieme bedrijven, komen op en zijn het waard belicht
te worden:

e Ten eerste, de uitbreiding van criminele investeringen buiten de ‘traditionele gebieden’: een
voorbeeld hiervan zijn de investeringen van de Italiaanse maffia's in Noord-Itali€é of in het buitenland
(bijv. Cosa Nostra in Roemenié, de Camorra in Spanje, etc.) of de uitbreiding van de financiéle
belangen van motorbendes in Zuid-Europa,;

e Ten tweede, de verandering in gezags- en eigendomsstrategieén: er is bewijsmateriaal dat
criminele groepen een verschuiving maken van meer direct gezag (dat wil zeggen OCG-leden die
direct als aandeelhouders of beheerders bij hun bedrijven betrokken zijn) naar een meer indirecte
rol, wat betekent dat er meer gebruik gemaakt wordt van stromannen, freelance ondernemers die op
incidentele basis worden ingehuurd, of de inzet van informele 'bank' diensten (dat wil zeggen
leningen), wat meestal resulteert in een bepalende invioed op het besluitvormingsproces van het
bedrijf zelf (zie de zogenaamde ‘banken van de ‘Ndrangheta’ in Noord-Itali€ — paragraaf Errore.
L'origine riferimento non e stata trovata.);

e Ten derde, als al eerder opgemerkt, het toenemende aantal ‘joint-ventures’ tussen verschillende
criminele groepen voor het management van legale bedrijven, het gezag over legitieme markten of
het opzetten van hoog-niveau witwassystemen (zie hierboven).

Hoewel veelbelovend, laat deze eerste verkenning enkele onderzoeksvragen onbeantwoord, die echter wel
van cruciaal belang zijn om de dynamiek van criminele investeringen volledig te kunnen begrijpen. De eerder
genoemde resultaten moeten met voorzichtigheid geinterpreteerd worden, omdat OCG's niet 'allemaal
hetzelfde denken’.
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Het is in plaats daarvan noodzakelijk te begrijpen op welk niveau in de criminele organisatie de
consumptiepatronen en investeringsstrategieén bepaald worden. Wie besluit in een criminele groep om &f
vastgoed te kopen 6f om aandelen in een bouwbedrijf te verwerven? Wordt dit besluit overgelaten aan het
individu, in de zin dat elk OCG-lid zelf mag kiezen hoe hij het illegale geld dat hij verdient witwast? Dit
vraagstuk vertegenwoordigt zonder twijfel het meest cruciale onderzoeksgebied voor de toekomst.
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8 Focus op zeven Europese landen

Dit hoofdstuk is gewijd aan de analyse van de investeringen van criminele groepen in de zeven OCP-landen:
Finland, Frankrijk, lerland, Itali&, Nederland, Spanje en het Verenigd Koninkrijk. Enkel de paragraaf
over Nederland is vertaald naar het Nederlands, de bespreking van de andere zes landen is in het Engels
beschikbaar in het originele rapport op www.ocportfolio.eu.

Voor elk land volgt de analyse de opbouw van hoofdstuk 7, gericht op:

e de geografisch spreiding van het bewijsmateriaal van investeringen door de georganiseerde
misdaad;

o de vaakst genoemde soorten vermogensbestanddelen;
e de vaakst genoemde bedrijfssectoren;

e de verschillen voor wat betreft investeringsstrategie tussen de belangrijkste criminele actoren die
in het land actief zijn;

8.5 Nederland®

8.5.1 Inleiding

Vooral in de jaren negentig waren er in Nederland zorgen over criminelen die (delen) van stadscentra
overnamen, met een speciale focus op Amsterdam (Van Traa, 1996). Als gevolg hiervan ontwikkelde
Nederland de BIBOB-wet, die bestuurlijke instituten de mogelijkheid biedt om vergunningen in te trekken of
te weigeren, bijvoorbeeld voor het openen van een café waarvoor het vermoeden bestaat dat er verbanden
zijn met misdaad. Voor wat betreft misdaad is Nederland vooral een doorvoerland waar de grote OCG's zich
met name bezighouden met smokkelen en andere internationale misdaden; het zal daarom niet verbazen
dat de transportsector een van de populairste sectoren is om in te investeren. Er wordt geopperd dat
Nederland vatbaar is voor witwassen, onder andere vanwege de relatieve grootte van haar financiéle sector,
de openheid ten opzichte van de handel en de hoeveelheid criminele opbrengsten. (FATF-rapport
Nederland, 2011)

Methodologische opmerkingen

Voor het vaststellen van de investeringspatronen van de georganiseerde misdaad in Nederland zijn twee
verschillende databases gebruikt:

e Ten eerste de database van het Nederlands Openbaar Ministerie, waarvoor volledige toegang

voor dit project was toegezegd. Voor details voor wat betreft selectie en operationalisatie van deze

database, zie paragraaf 5.5, en de methodologische bijlage®®;

1% pit hoofdstuk is geschreven door Joras Ferwerda en Brigitte Unger (Universiteit Utrecht, Nederland).

1% 70als aangegeven in paragraaf 5.5 en verder gedetailleerd in de methodologische bijlage, bestaat de database van het Openbaar
Ministerie, na het toepassen van filters, uit 12.946 verdachten, onderverdeeld in 4.397 cases 106. Voor alle 12.946 verdachten bevat de
database zowel data over inbeslagnemingen als confiscaties in verband met georganiseerde misdaad. Voor wat betreft confiscatie is
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e Om op zijn minst gedeeltelijk de bias te adresseren die in verband staat met het gebruik van
inbeslagnemingen en confiscaties is'”’, een andere database, een uittreksel van de DOCI (zie
hoofdstuk Errore. L'origine riferimento non €& stata trovata. en de methodologische bijlage)
gebruikt. Deze database is een verzameling van alle Nederlandse cases die openbaar gevonden
konden worden. Bronnen van deze database zijn onder andere:

- de Monitors georganiseerde criminaliteit van de WODC die al eerder besproken zijn in dit
rapport in paragraaf 4.5.1.

- Eerdere wetenschappelijke literatuur (bijv. van de Bunt et al., 2011; Ferwerda et al.,
2013 ; Fijnaut et al. 2013 ; Kleemans et al. 2013; van Koppen, 2013; Siegel, 2013; etc.).

Het relevante deel van de geanalyseerde DOCI bestaat uit 859 referenties van investeringen door
de georganiseerde misdaad. In 613 referenties hiervan zijn de bedrijfssectoren waarin de OCG's
investeerden vastgesteld.

De volgende paar paragrafen geven een analyse van de twee databases op een aantal aspecten:
geografische patronen (8.5.2), de soort vermogensbestanddelen en in welke bedrijfssectoren geinvesteerd
is (8.5.3), de betrokken criminele actoren (8.5.4) en afsluitende opmerkingen met een beoordeling van de
drivers achter de investeringen (8.5.5).

8.5.2 Geografie

Investeringen van de georganiseerde misdaad in Nederland

De analyse van de geografische patronen van criminele investeringen in Nederland kan worden uitgevoerd
op basis van de spreiding van de 541 gevorderde vastgoedeigendommenloa. Dit zijn de enige
inbeslagnemingen waarvan de locatie kan worden bepaald.

Voordat een analyse gemaakt wordt van het in beslag genomen vastgoed in het buitenland, wordt eerst een
beoordeling van de geografische spreiding in het binnenland uitgevoerd.

Tabel 21 hierna toont hoeveel objecten in beslag genomen zijn in de verschillende provincies in Nederland
(NUTS 2)'%.

helaas alleen het totale geconfisqueerde aantal beschikbaar en geen gedetailleerde lijst van alle geconfisqueerde
vermogensbestanddelen. Daarom is besloten ons te richten op in beslag genomen goederen en kasgeld om een idee te krijgen van de
investeringspatronen van de georganiseerde misdaad in Nederland.

7 Hoewel de analyse van de in beslag genomen vermogensbestanddelen belangrijke indicaties kan geven van de samenstelling van
de 'portefeuille’ van criminele groepen, kan het beinvioed zijn door het niveau van handhaving of door hoe de regeling is toegepast. Het
aantal in beslag genomen bedrijven is bijvoorbeeld laag, ondanks het vele beschikbare bewijsmateriaal over de infiltratie van criminelen
in bedrijven in Nederland.

% De database verwijst officieel naar onroerende registergoederen in het algemeen, maar bij nader onderzoek blijken bijna alle
opgenomen goederen vastgoed te zijn. Voor de leesbaarheid wordt daarom in dit hoofdstuk de term vastgoed gebruikt.
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Tabel 21 - Aantal in beslag genomen vastgoedeigendommen van OCG's in Nederland (2003-2014) per
provincie (NUTS 2)

Provincie NUTS 2 Naam Aantal in beslag Bevolking In beslag genomen
genomen vastgoed per miljoen
vastgoedobjecten inwoners
NH Noord-Holland 72 2.719.764 26,5
ZH Zuid-Holland; 57 3.560.205 16,0
GE Gelderland 46 2.013.903 22,8
uT Utrecht 40 1.243.161 32,2
NB Noord-Brabant 34 2.470.184 13,8
oV Overijssel 18 1.138.571 15,8
LI Limburg 17 1.121.483 15,2
FL Flevoland 14 397.772 35,2
DR Drenthe 7 489.912 14,3
FR Friesland 4 647.239 6,2
GR Groningen 1 582.161 1,7
ZE Zeeland 1 381.202 2,6

Bron: UU-bewerking van OM-database

Het meeste vastgoed is in beslag genomen in en rond de hoofdstad Amsterdam in de provincie Noord-
Holland (NH) en in en rond de internationale haven van Rotterdam in de provincie Zuid-Holland (ZH). Dit is
op zichzelf niet zo verbazingwekkend gezien het feit dat dit in het algemeen de dichtstbevolkte regio's in
Nederland zijn. Om een beter idee te krijgen waar relatief veel objecten in beslag zijn genomen, is het aantal

in beslag genomen objecten per miljoen inwoners berekend per provincie (Afbeelding 15)110.

19 |nformatie over locaties van de vastgoedobjecten staan in open text fields. Daarom moest de locatie handmatig worden vastgesteld.

Om die reden was de locatie slechts voor 328 objecten vast te stellen, daarvan bevinden zich 311 binnen Nederland en 17 erbuiten.

1% opgemerkt moet worden dat met ‘slechts’ 328 vorderingen verspreid over 12 provincies de resultaten relatief gevoelig zijn; een groot
onderzoek waarbij veel in beslag genomen vastgoedobjecten zijn betrokken kan de resultaten aanzienlijk beinvioeden. Er zijn
bijvoorbeeld een paar grote onderzoeken waarbij meer dan 20 vastgoedobjecten betrokken zijn, hetgeen meer is dan in totaal
gevonden kan worden in de meeste provincies.
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Afbeelding 15 - Aantal in beslag genomen vastgoedobjecten van OCG's in Nederland (2003-2014) per
miljoen inwoners op provincieniveau (NUTS 2)™**

Legend P

I:I Very Low

l:] Medium-Low P
B Medium-High ’
B Hioh

Bron: UU-bewerking van OM-database

Zoals gezien kan worden op de kaart en in de tabel, staan, na correctie van het aantal inbeslagnemingen
voor het aantal inwoners per provincie, de provincies die normaal gesproken het meest in verband gebracht
worden met misdaad in Nederland (Noord-Holland (NH) en Zuid-Holland (ZH)) niet langer meer boven aan
de lijst. Flevoland, een relatief nieuwe provincie in Nederland, ontstaan door drooglegging van de
voormalige Zuiderzee in 1986, voert de lijst aan. Een nader onderzoek van de data toont aan dat het in
beslag genomen vastgoed zich hoofdzakelijk in Almere bevindt. Over Almere wordt soms gesproken als een

voorstad van de hoofdstad Amsterdam™?.

Investeringen van de georganiseerde misdaad vanuit Nederland

Kruisbergen, van de Bunt en Kleemans (2014, p. 364-370) merken op dat de investeringslocatie vaak in
verband staat met het land van herkomst van de crimineel/criminelen. Om na te gaan in welke mate dit
ook teruggevonden kan worden in de database van het Nederlandse OM, laat de tabel hierna zien welke
criminele groepen in verband staan met de 17 vastgoedobjecten die buiten Nederland in beslag genomen
zijn (

Tabel 22). Hoewel er bewijsmateriaal is van Turkse OCG's die actief zijn in Nederland en in Turkije
investeren is er niet genoeg data beschikbaar om redelijke conclusies hierover te trekken.

1 be klassen zijn vastgesteld met behulp van Jenks natural breaks optimization.
12 Dit wordt bijvoorbeeld gemeld door de ontwerper van de stad Almere, Brans Stassen:
http://www.omroepflevoland.nl/Nieuws/54774/almere-almere-blijft-altijd-voorstad-amsterdam.
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Tabel 22 - Aantal in beslag genomen vastgoedobjecten van OCG's (2003-2014) die zich buiten
Nederland bevinden

Aantal in beslag Soort OCG
vastgggg?bﬁcten Nederlands Oovoesri(:}j Roemeens Amgﬁ:(da-ans
Europees
Belgié 1 1
Curacao 4 3 1
Duitsland 1 1
Verenigd 1 1
Koninkrijk
Frankrijk 2 2
Portugal 1 1
Spanje 3 3
Suriname 1 1
Thailand 1 1
Turkije 2 2

Bron: UU bewerking van de OM-database

8.5.3 Vermogensbestanddelen en bedrijfssectoren

Er is in Nederland bewijsmateriaal van investeringen en bezittingen van de georganiseerde misdaad in
uiteenlopende vermogensbestanddelen (bijv. vastgoed, bedrijven, roerend goederen, sieraden, voertuigen).
Dit kan vanuit twee perspectieven worden geanalyseerd: ten eerste kijkend naar de ‘portefeuille’ die kan
worden afgeleid uit een foto van de in beslag genomen vermogensbestanddelen (OM-database), en ten
tweede, het analyseren van de 'database on references of organised crime investments (DOCI -
database van referenties over investeringen door de georganiseerde misdaad) , die bijna alleen
bedrijven bevat.

Een uitsplitsing van de portefeuille van vermogensbestanddelen van de georganiseerde misdaad

Om een idee te krijgen van de goederen waaraan OCG's hun (illegaal verkregen) geld besteden zijn de
inbeslagnemingen in de OM-database geanalyseerd (

Tabel 23). In Nederland worden investeringen zelden als centrale strategie door de criminele organisatie
gedaan; kapitaal is persoonlijk en niet in bezit van de organisatie (Kruisbergen et al., 2014).
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Tabel 23 - Aantal in beslag genomen vermogensbestanddelen van OCG's in Nederland (2003-2014)113

Soort in beslag genomen N. vermogensbestanddelen onder strafrechtelijke N.
vermogensbestanddelen inbeslagnemingen vermogensbestandd

elen onder
conservatoir
inbeslagnemingen

Aandelen?® 0 9
Sieraden 47 1354
Auto's 28 526
Kasgeld (in buitenlandse 92 162
valuta)
Kasgeld (in binnenlandse 1338 664
valuta)
Levende en dode dieren 25 10
Wapens 23 5
Onroerende goederen 0 540
Ander / niet gespecificeerd 643 2243
Vaartuigen 0 29
Narcotica 5 0
Verzamelingen 2 157
Voedsel en drank 0 54
Vorderingen/claimsb 28 1156

®Inclusief hele bedrijven (als meerderheidsaandelen van een bedrijf).
® Inclusief roerende goederen zoals bankrekeningen, claims op bedrijven, cheques, verzekeringen, rekeningen van derden,
belastingteruggaven, uitgestelde loonbetalingen, hypotheek claims.

Bron: UU-bewerking van OM-database

Een substantiéle hoeveelheid luxe goederen zijn in beslag genomen, zoals sieraden, voertuigen en
vaartuigen. Dit komt overeen met eerdere studies van de uitgaven van criminelen in Nederland (zie bijv.
Klerks, 2000; p. 367; Naylor, 2002, p. 20-21; Kruisbergen et al., 2014).

3 |n Nederland worden twee soorten inbeslagnemingen onderscheiden: strafrechtelijke inbeslagnemingen (art.94 van het Wetboek van
Strafvordering) conservatoir inbeslagnemingen (art.94a van het Wetboek van Strafvordering). Waar strafrechtelijke inbeslagnemingen
voornamelijk worden uitgevoerd van voorwerpen die relevant zijn voor het onderzoek of in de rechtbank (bijvoorbeeld de administratie
of een t-shirt met bloedviekken erop), zijn conservatoir inbeslagnemingen om veilig te stellen dat er goederen zijn die later
geconfisqueerd kunnen worden. Voor een meer gedetailleerde omschrijving, zie hoofdstuk 11. In de database zijn alle strafrechtelijke
inbeslagnemingen zonder enige waarde (het meeste is papierwerk) er uitgefilterd om de grootte van de database te beperken en omdat
het niets zegt over de investeringspatronen van OCG's. De tabel toont de hoeveelheid objecten die in beslag genomen zijn in de twee
verschillende categorieén.
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Het kasgeld in buitenlandse valuta is soms in de database gespecificeerd, met details van de hoeveelheid
geld en welke valuta, maar dit is niet vaak genoeg het geval om een goede schatting te kunnen maken van
de totale hoeveelheid geld die hiermee gemoeid is. Voor binnenlands geld is de totale waarde in slechts 66
van de 664 conservatoir inbeslagnemingen ingevuld. De hoeveelheid in beslag genomen geld in
binnenlandse valuta in OCG-cases loopt uiteen van 750 euro tot 4,6 miljoen euro, met een gemiddelde
van ongeveer 290.000 euro™*.
De categorie voedsel en drank bestaat voornamelijk uit dure flessen alcohol. Vorderingen/claims bestaat
voornamelijk uit geld in bankrekeningen, maar kan elke financiéle claim zijn, zoals cheques, verzekeringen,
belastingteruggaven, uitgestelde loonbetalingen, hypotheekclaims, etc. De totale waarde van de
vorderingen/claims is ingevuld bij 106 van de 1156 conservatoir inbeslagnemingen. Het geldbedrag op deze
bankrekeningen of de financiéle waarde van de claims loopt uiteen van 40 euro tot 26 miljoen euro, met
een gemiddelde van 1,2 miljoen euro'*®. Er zijn geen bedrijven in beslag genomen en aandelen zijn
alleen prejudicieel in beslag genomen in vier onderzoeken. In alle vier de onderzoeken betrof het een
Nederlandse OCG. Volgens Meloen et al. (2003) worden criminele opbrengsten ook gebruikt voor leningen,
vaak met belachelijk hoge rentes. Deze leningen komen in onze database niet voor.

Vastgoedeigendommen

Zoals eerder vermeld bevat de OM-database in totaal 541 in beslag genomen vastgoedeigendommen. Er
Zijn voor- en nadelen voor criminelen wanneer zij investeren in vastgoed. De voordelen zijn de hoge prijzen
en volume en de niet-transparante prijsbepaling (KLPD, 2008a, p. 141; Van Gestel, 2010). Een nadeel is
dat het geld na de investering relatief immobiel is (Soudijn, 2011, p. 44-45).

De database rapporteert een geschatte waarde voor slechts 37 objectenm. De geschatte waarden lopen
uiteen van 16.000 euro tot 3,6 miljoen euro, met een gemiddelde waarde van ongeveer 720.000 euro™".

Zoals aangegeven zijn er in totaal 17 objecten buiten Nederland in beslag genomen.
Bedrijven en bedrijfssectoren

Hoewel er sprake is van bias (zie hoofdstuk 2.2Errore. L'origine riferimento non € stata trovata.), is de
enige beschikbare informatie over geinfiltreerde bedrijven en bedrijffssectoren de informatie die opgenomen
is in de DOCI-database, dat wil zeggen verzameld uit juridische cases of politieonderzoeken (bijv.
degene die zijn bekeken door het WODC). De DOCI-database bevat 859 referenties voor Nederland, waarbij
de sector waarin geinvesteerd is in 613 referenties kon worden vastgesteld. De onderstaande tabel laat zien
in welke van de 28 verschillende sectoren de OCG's in Nederland geinvesteerd hebben en in welke mate.

Tabel 24 — Bedrijfssectoren met bewijsmateriaal van investeringen door OCG's in Nederland

Niveau Bedrijfssectoren
bewijsmateriaal *

| VEEL Transport en verhuur van motorvoertuigen
i VOORKOMEND

Bars en restaurants

| Groothandel en detailhandel

% De mediaanwaarde is 25.000 euro, wat een indicatie is van een scheve verdeling.

5 De mediaanwaarde is 130.000 euro, wat een indicatie is van een scheve verdeling.

"8 we gebruiken de zogenaamde kpi geschatte waarde. Kpi staat voor Kritieke Prestatie Indicator.
"7 De mediaanwaarde is 350.000 euro, wat een indicatie is van een scheve verdeling.
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Hotels en andere toeristenaccommodaties
GEMIDDELD Vastgoedactiviteiten
Legale en professionele activiteiten
Seks, tattoes en andere persoonlijke activiteiten
Bankieren en financiéle activiteiten
IT en andere dienstverlening
Reparatie en verkoop van voertuigen

WEINIG Productie; Overig; Bouw; Casino's, VLT en gokactiviteiten; Geldtransactiekantoren; Clubs;
VOORKOMEND Sport en gaming; Afval en schrootbeheer; Groothandel en detailhandel in
voedingsmiddelen; Groothandel en detailhandel in kleding en textiel; levering van benzine
en gas; Particuliere beveiliging; Landbouw en visserij; Ziekenhuizen en intramurale zorg;
Onderhouden schoonmaakdiensten; Mijnbouw en steengroeven; Groothandel en
detailhandel in goud en sieraden; Duurzame energie

% De klassen zijn ingedeeld op basis van de gemiddelde waarde plus +0,5 standaarddeviatie van iedere sector (zie
hoofdstuk 7). De informatie is beschikbaar voor 859 referenties.

Bron: Bewerking van DOCI door UU

Criminelen in Nederland investeren bij voorkeur in sectoren waar ze bekend mee zijn (Kruisbergen et al.
2012). De populairste sectoren voor investeringen door OCG's zijn: transport en verhuur van
motorvoertuigen, bars en restaurants, groothandel en detailhandel, en hotels en andere
toeristenaccommodatie.

Kruisbergen, Kleemans en Kouwenberg (2014, p. 364-370) trekken een vergelijkbare conclusie na de
analyse van 150 cases van georganiseerde misdaad in Nederland. De sectoren waarin zij de meeste
investeringen vonden waren: vastgoed, horeca en transportbedrijven. Het moet wel worden opgemerkt
dat er enig overlap is in de cases die in dit onderzoek zijn gebruikt en de referenties in de DOCI. Kleemans
et al. (2014) concludeert dat witwasdoeleinden ook belangrijk zijn voor investeringsbesluiten, zoals het
overvloedig gebruik van kasgeld in de horeca en door autodealers. De beschrijvende resultaten van de
analyse van de DOCI wijzen in dezelfde richting waarbij sectoren waar relatief veel kasgeld in omgaat
hoog op onze lijst eindigen (zoals bars, restaurants, hotels, toeristenaccommodaties, seks, tatoeages en
andere persoonlijke dienstverlening).

e Bars, restaurants, hotels en andere toeristenattracties. De parlementaire onderzoekscommissie
Van Traa signaleerde al in 1996 dat criminelen investeerden in de horeca in Amsterdam. Vervolgens
werd een nieuwe wet ingevoerd in Nederland die het mogelijk maakte voor bestuurlijke instituten om
vergunningen te weigeren of in te trekken voor deze soort bedrijven als het vermoeden bestaat dat
deze bedrijven banden hebben met misdaad. Deze zogenaamde BIBOB wetgeving tracht te
voorkomen dat criminelen bepaalde bedrijffssectoren in stadscentra kunnen overnemen. We zien
echter nog steeds dat bars, restaurants, hotels en andere toeristenattracties populaire bedrijven in
Nederland zijn waarin criminelen investeren, zoals ook het geval is in de rest van Europa (zie
paragraaf 7.2.2). Deze sectoren zijn niet alleen erg vertrouwd voor criminelen, maar gaan ook
gepaard met veel kastransacties, wat het witwassen kan aanmoedigen.

e Transport en verhuur van motorvoertuigen is ook een sector waar criminelen relatief vertrouwd
mee zijn (Kruisbergen et al. 2012), vooral natuurlijk motorbendes en OCG's die zich bezighouden
met illegale handel. Bovendien creéren investeringen in deze sector mogelijkheden om bijvoorbeeld
vrachtwagens of vaartuigen van het bedrijf in te zetten voor drugshandel, mensenhandel of illegale
handel van tabaksproducten (zie cases 1, 11, 24, 25, 28, 86 en 103 in Kruisbergen et al. 2012)
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e Groothandel en detailhandel is de grootste sector in de legitieme economie en zou daardoor
relatief vaak in de investeringsportefeuilles van OCG's te vinden kunnen zijn (zie paragraaf 7.2.2).
Daarnaast kunnen in deze sector veel kasgeldtransacties plaatsvinden, waardoor
witwasmogelijkheden ontstaan.

Een resultaat in de literatuur dat wat minder op een lijn ligt met de resultaten in Tabel 24 is dat Meloen et al.
(2003) aantoont dat de meest geinfiltreerde sectoren in Nederland de mijnbouw en steengroeven, bouw,
groothandel en detailhandel (onder andere: zuivel, lederwaren, bloemen en planten) en hotels en
restaurants lijken te zijn (Meloen et al., 2003, p. 161). Vooral voor mijnbouw en steengroeven geeft Tabel 24
maar weinig bewijsmateriaal.

8.5.4 Actoren

Verschillende criminele groepen kunnen verschillende investeringsstrategieén hebben voor wat betreft
investeringen in territoria en bedrijfssectoren. Om een beter inzicht te krijgen in de investeringspatronen van
verschillende OCG's, wordt de DOCI geanalyseerd om te differentiéren tussen de verschillende OCG's en de
territoria en sectoren waarin zij investeren.

Voor wat betreft bedrijfssectoren dient opgemerkt te worden dat het aantal referenties nog verder afneemt,
niet alleen omdat de referenties waarbij de investeringssector niet kon worden vastgesteld (246 cases) eruit
zijn gelaten, maar ook die cases waarin de OCG niet kon worden vastgesteld (497 cases). Tabel 25 geeft

een overzicht van welke OCG's geinvesteerd hebben in welke sectoren™’®.

Tabel 25 - Investeringsfrequentie in verschillende sectoren door de verschillende OCG's in de DOCI

Bedrijfssectoren met veel voorkomend Bedrijfssectoren met gemiddeld /weinig
bewijsmateriaal voorkomend bewijsmateriaal
Nederlandse Bars en restaurants; Casino's, VLT en gokactiviteiten
OCG's

Hotels en andere toeristenaccommodaties;
Legale en professionele activiteiten;
Productie;

Reparatie en verkoop van voertuigen;

Seks, tatoeages en andere persoonlijke
activiteiten;

Transport en verhuur van motorvoertuigen;
Groothandel en detailhandel

Turkse OCG's Bars en restaurants -
Overige Bars en restaurants; Groothandel en detailhandel in kleding en
Aziatische textiel
OCG's
Overig Oost- - Legale en professionele activiteiten;

Europese OCG's Reparatie en verkoop van voertuigen;

Transport en verhuur van motorvoertuigen;
Groothandel en detailhandel

18 Alle OCG's waarvoor geen enkele investeringssector kon worden vastgesteld zijn buiten beschouwing gelaten, evenals alle sectoren
waarin geen enkele OCG investering kon worden vastgesteld.
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Motorbendes Bars en restaurants Hotels en andere toeristenaccommodaties

Bron: Bewerking van DOCI door UU

Omdat het aantal waarnemingen nogal afneemt is het een beetje moeilijker om uit deze tabel sterke
conclusies te trekken. Wat in het oog lijkt te springen is dat Turkse OCG's, overige Aziatische OCG's en
motorbendes voornamelijk in bars en restaurants investeren. Van bikers wordt vermeld dat zij in verband
staan met legale horecabedrijven en beveiliging (notitie over bikers van het Ministerie van Veiligheid en
Recht aan de Tweede Kamer op 17 augustus 2012), wat overeen lijkt te komen met onze resultaten.

De onderstaande tabel laat de geografische spreiding zien over de Nederlandse provincies van in beslag
genomen vastgoedeigendommen (de enige in beslag genomen goederen waarin informatie bestaat over de
locatie, zie eerder) per relevante OCG (Tabel 26).

Tabel 26 - Aantal in beslag genomen vastgoedeigendommen (2003-2014) per OCG per provincie
(NUTS-2 level) in Nederland

OCG's DR FL FR GE (€13 LI N[=) NH (0)Y uT VA | VAS

Afrikaans 2

Chinees 1

Colombiaans 1
Nederlands 5 12 2 45 1 16 30 61 7 35 36

Midden- 2 2 4
Oosten

Noord- 1 1
Afrikaans

Overig 1 2 2 1
Aziatisch

Overig Oost- 1 1
Europees

Roemeens 1 16

Zuid- 2 1 2 3
Amerikaans

Turks 2 3 9

Bron: UU bewerking van OM-data

Opnieuw maakt het relatief kleine aantal waarnemingen het moeilijk harde conclusies te trekken, maar onze
data lijkt aan te geven dat de provincies met de belangrijkste luchthaven (Schiphol in Noord-Holland,
NH) en de belangrijkste haven (Rotterdam in Zuid-Holland, ZH) meer vastgoedinvesteringen hebben
door buitenlandse OCG's. Dit zou te wijten kunnen zijn aan de internationalere focus van deze OCG's.

8.5.5 Afsluitende opmerkingen

Criminelen in Nederland lijken vooral te investeren in sectoren waar ze vertrouwd mee zijn en die van nut
kunnen zijn bij hun (internationale, illegale handel) misdaden. Bovendien lijken sectoren met veel
kasgeldtransacties criminele investeringen aan te trekken, wat te maken kan hebben met de bijbehorende
witwasmogelijkheden. Om deze criminele investeringen in bedrijven zoals bars en restaurants te beperken
heeft Nederland de zogenaamde BIBOB wetgeving, die bestuurlijke instituten de mogelijkheid biedt om
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vergunningen in te trekken of te weigeren wanneer er vermoedens zijn dat er banden met misdaad bestaan.
Er zijn aanwijzingen dat internationale OCG's in Nederland er de voorkeur aan geven te investeren in hun
land van herkomst, maar er zijn niet genoeg internationale confiscaties om op dit punt sterke conclusies te
kunnen trekken. De regio's met de meeste criminele investeringen bevinden zich rond Amsterdam met het
nabijgelegen internationale vliegveld en Rotterdam met zijn internationale haven.
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9 De impact van de investeringen van de
georganiseerde misdaad op de Europese legitieme
economie

9.1 Hoe kunnen we de impact van de investeringen van de
georganiseerde misdaad op de legale economie meten? Een
verkennende analyse

Dit hoofdstuk'*® tracht te beschrijven hoe de impact van OCG-investeringen op de Europese legale
economie gemeten zou kunnen worden. Het verkent de vele manieren waarop de investeringspatronen
van de georganiseerde criminelen de legale economie zelf beinvlioeden, en tracht in enig detail de manieren
te beschrijven waarop deze investeringspatronen suboptimaal voor de economie zijn, hoe ze de legitieme
markten vervormen en legitieme bedrijven benadelen, hoe ze de gewone burgers raken op het gebied van
gezondheids- en milieukosten en een significant lagere kwaliteit van leven, en de hoe zij zelfs de hoogste
niveaus van de democratische overheid beinvioeden.

Eerdere delen van dit rapport zijn gericht op de vraagstukken van het genereren van illegale opbrengsten uit
misdaad, door georganiseerde misdaadgroepen in de EU, en waar deze opbrengsten worden geinvesteerd.
Hoofdstuk 7 heeft aangetoond dat:

e Bijna alle EU-lidstaten bewijsmateriaal hebben over investeringen door criminele groepen in de
legitieme economie;

e Legale bedrijven worden vaak door OCG's gebruikt om hun illegale activiteiten te dekken en als
manier om in de lokale politiek, het bedrijfsleven en het openbaar bestuur te infiltreren;

e Bars en restaurants, bouw, groothandel en detailhandel (vooral van voedingsmiddelen), transport,
vastgoed en hotels laten een hoog en medium niveau van bewijsmateriaal zien op het gebied van
infiltratie door de georganiseerde misdaad; Opkomende sectoren: afval en schrootbeheer, duurzame
energie, casino's, VLT en gokmachines, geldtransferkantoren;

e Er bestaan verschillen tussen de landen en tussen de verschillende OCG's.

De kosten van misdaad en de impact van investeringen door de georganiseerde misdaad

Het is nog niet zolang geleden dat de eerste studies naar de kosten van misdaad werden uitgevoerd
(Walker, 1992)**°. Vroege onderzoekers naar de kosten van misdaad richtten zich vooral op de directe
kosten van de misdaden zelf, in termen van impact op de slachtoffers, en de kosten van misdaadpreventie,
wetshandhaving en justitie, waarbij de indirecte kosten op de tweede plaats kwamen, gedeeltelijk vanwege
de inherente meetproblemen. Onderzoekers zoals Mayhew (Mayhew, 2003a, 2003b) en Brand en Price
(2000) stelden echter vast dat deze indirecte kosten wel meetbaar (ofschoon met moeite) en significant
waren. Meer recentelijk heeft de Europese Commissie een geformaliseerde aanpak uitgebracht met de

19 bt hoofdstuk is geschreven door John Walker (John Walker Crime Trends Analysis)
120 pit rapport is erkend door de U.N. International Crime Research Institute als zijnde de eerste poging om de kosten van misdaad in
een land te meten.

126



ORGANISED

CRIME

PORTFOLIO
naam “Mainstreaming Methodology for Estimating Costs of Crime” (Gestroomlijnde methodiek voor het
inschatten van de kosten van misdaad - University of York, 2009), met een doel een standaard aanpak van
de "kosten van misdaad" te stimuleren voor alle landen van de Europese Unie. Voortbouwend op deze
onderzoeksgeschiedenis bevat de aanpak van de Europese Commissie in het deel over “Kosten als gevolg
van misdaad”, sommige elementen die beschouwd zouden kunnen worden als “derde-graads” invloeden in
vroege pogingen om de kosten van misdaad te meten. Samen met “traditionele” elementen waaronder
verlies van eigendom en kosten voor medische en psychische gezondheidszorg, zijn ook
productiviteitsverlies, huishoudelijke diensten, verloren schooldagen, pijn, lijden en verloren kwaliteit van
leven, slachtofferhulp, kosten voor de claim inzake onrechtmatige daad en 'lange-termijn gevolgen"
meegenomen. Deze worden in het rapport als volgt beschreven:

e Productiviteitsverlies bekijkt het verlies aan werktijd van slachtoffers van misdaad als gevolg van
slachtoffer zijn van een criminele daad.

¢ Huishoudelijke diensten bekijkt de onderbreking van de normale dagelijkse activiteiten als gevolg
van misdaad waardoor slachtoffers 6f een beroep moeten doen op andere leden van het huishouden
(die dus een groter aandeel in het werk moeten leveren), 6f externe leveranciers voor deze diensten
moeten inschakelen.

e Verloren schooldagen taxeert de onderbreking van onderwijs aan slachtoffers die nog voltijds
onderwijs volgen.

o Kosten voor medische en psychische gezondheidszorg bekijkt de kosten van gezondheidszorg
(al dan niet betaald door de publieke sector) die worden gemaakt voor het behandelen van
misdaadslachtoffers waarbij geweld of de dreiging van geweld gemoeid is.

e Pijn, lijden en verloren kwaliteit van leven kijkt naar de pijn en het lijJden als gevolg van persoonlijk
letsel door een aanval, wat ook psychisch verlies of post-traumatisch stress syndroom kan inhouden.

e Slachtofferhulp kijkt naar de kosten van het bieden van slachtofferhulp aan slachtoffers onmiddellijk
na de misdaad.

e Kosten van aansprakelijkheidstelling uit onrechtmatige daad kijkt naar de kosten die
slachtoffers maken om hun zaak juridisch aanhangig te maken.

e Lange-termijn gevolgen van het slachtofferschap kijkt naar de langere-termijn effecten van
misdaad. Slachtoffers willen bijvoorbeeld verhuizen na de misdaad. Er kunnen ook langere-termijn
gevolgen zijn van bedrijfsmisdaad. Bedrijven kunnen een sector of een gebied verlaten in geval van
extreme omstandigheden als zij een significant of blijvend verlies hebben geleden als gevolg van
misdaad.

Als we ons richten op de impact (dat wil zeggen de kosten maar dan breder gedefinieerd) van
investeringen die door de georganiseerde misdaad gemaakt worden uit hun significante winsten, kunnen
deze elementen als uitgangspunt worden genomen, omdat we naar gelijksoortige "kosten" kijken. Het is
echter noodzakelijk om ons te richten op de kosten opgelegd door de investeringspatronen van OCG's
in plaats van op de kosten opgelegd door de misdaden die door OCG's gepleegd worden. Daarom is
het nodig veel beter te kijken naar bijvoorbeeld bedrijfsleiding, arbeidsmarkten, vastgoedwaarden en de
ondermijnende invioed van corruptie op het openbare en privéleven.

De bevindingen in dit rapport staan geen werkelijke metingen toe vanwege de extreme schaarste aan harde
gegevens over de grootte van het probleem. Er komen echter wel verschillende significante
aanknopingspunten uit dit onderzoek naar voren. Zij kunnen als volgt worden ingedeeld: Suboptimale
investeringen, Marktverstoring, en Inmenging in Overheids- en Juridische besluitvorming.
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9.1.1 Suboptimale investeringen

Volgens Italiaanse onderzoeken (bijv. Arlacchi, 1983; Transcrime 2013a; Riccardi, 2014a) worden de
meeste bedrijven die onder gezag van de organiseerde misdaad staan niet goed geleid, zijn niet
noodzakelijk winstgevend, hebben meer werknemers dan nodig is, en blijven alleen op de markt omdat
zij gebruik maken van corruptie, boekhoudmanipulatie en andere criminele middelen. In deze zin
kunnen de bedrijfsactiviteiten van door OCG's geleide bedrijven op de een of andere manier “sub-efficiént”
of “suboptimaal” zijn, wat dus verlies van productiviteit en winstgevendheid met zich meebrengt.

De impact van suboptimale investeringen omvat:

e Onregelmatig werk
e Gevolgen van confiscaties
¢ Milieu en gezondheidsimplicaties

Onregelmatig werk

Volgens de cases die in voorgaande studies geanalyseerd zijn (zie boven) en de voorgaande paragrafen,
zetten de meeste bedrijven onder gezag van OCG's meer werknemers in dan nodig is en huren vaak
tijdelijke arbeiders (of exploiteren zelfs arbeid van mensen uit de mensenhandel), waardoor deze arbeiders
afhankelijk worden van de bijstand of kleine misdaad om voldoende inkomen te genereren. Australische
studies, bijvoorbeeld van de Australische belastingdienst (Australian Tax Office - 2014), tonen aan dat
OCG's, met name die actief zijn in de bouwsector, een bedrijf systematisch in de schulden werken,
vervolgens de bedrijfsmiddelen overzetten naar een nieuw bedrijf om te vermijden dat crediteuren, de
belastingdienst en werknemers betaald moeten worden (dit wordt “Phoenix activiteit’” genoemd, naar de
mythische vogel die steeds opnieuw uit zijn eigen as herrijst). Het nieuwe bedrijf, gewoonlijk gerund door
dezelfde directeur, zet het bedrijf door met een nieuwe structuur om zo de verantwoordelijkheden ten
opzichte van de crediteuren te vermijden, en de werknemers worden aan hun lot overgelaten zonder hoop
op het ontvangen van de bedragen waar zij recht op hebben. De Australische belastingdienst werkt aan
onderzoeken om de kosten en impact van het gebruik van zulke systemen door OCG's in Australié in te
kunnen schatten.

Voor zover dit opgaat geldt:

e Productiviteitsverliezen treden op voor het deel van het personeel dat in dienst is van bedrijven
onder gezag van de OCG;

e Belastingverliezen treden op als gevolg van de belastingontwijkende bedrijfspraktijken door
bedrijven onder gezag van OCG's en als gevolg van de lagere inkomens die aan de werknemers
betaald worden;

o Afhankelijkheid van bijstand kan een kwestie worden, in verband met inkomensondersteuning
voor de onderbetaalde en ontslagen arbeiders en diegenen die van hen afhankelijk zijn;

e Stress, in verband met de werkomstandigheden, kunnen leiden tot langdurige fysieke en mentale
gezondheidsproblemen van werknemers van bedrijven onder gezag van OCG's, en de mensen die
van hen afhankelijk zijn;

o Kinderen van onderbetaalde en ontslagen arbeiders kunnen onderwijskansen mislopen, wat kan
leiden tot nadelen op de lange termijn.
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Gevolgen van confiscaties

Eenmaal geconfisqueerd worden criminele vermogensbestanddelen vaak niet efficiént beheerd en
verliezen daardoor spoedig de productiviteit of gaan failliet. De meeste geconfisqueerde bedrijven in
Italié bijvoorbeeld gaan failliet of worden opgeheven (Riccardi,2014a) - TransCrime onderzoek vond dat 65-
70% van de bedrijven die van OCG's geconfisqueerd werden, werden opgeheven, 15-20% gingen failliet,
terwijl slechts 15-20% actief bleven. Voor zover dit opgaat zal het resulteren in een verder verlies aan banen,
productiviteit en rijkdom.

Milieu en gezondheidsimplicaties

De meeste bedrijven die onder het gezag van OCG's staan gebruiken criminele middelen om op de markt te
overleven. Om bijvoorbeeld bedrijfskosten te verkleinen vermijden ze allerlei regels op het gebied van
afvalverwijdering (inclusief giftig afval) of gebruiken producten van een mindere kwaliteit (bijv. mortel
met hoge percentages zand, chemische toevoegingen in voedselproducten, etc.) wat risico's met zich
meebrengt voor het milieu en de volksgezondheid. Voor zover dit opgaat, zal dit resulteren in:

o Ziekte, miskramen en geboorteafwijkingen door slecht voedsel (CSPI, 2000), en
e Sommige vormen van illegale dumping van chemicalién en asbest kan

- leiden tot milieuvervuiling en

- kan directe schade en letsel veroorzaken aan mens en dier.

Een duidelijk voorbeeld hiervan is de vervuiling van de Campanische Vlakte (in de buurt van Napels) als
gevolg van de milieuschade veroorzaakt door Camorra bedrijven. Er wordt vaak aan gerefereerd als de
“Driehoek van de dood” (Senior en Mazza, 2004), en de jaarlijkse sterftecijfers per 100.000 inwoners door
leverkanker is bijna 34,5 voor mannen en 20,8 voor vrouwen, vergeleken met het landelijk gemiddelde van
14.

9.1.2 Marktverstoring

De mogelijkheid van OCG's om “buitenproportionele” prijzen te betalen voor de aankoop van
registergoederen (auto's, vaartuigen, motoren, etc.), roerende goederen (waaronder kunst, sieraden of
bontjassen), vastgoed en bedrijven (inclusief hotels, bars en restaurants, bouw, groothandel en detailhandel,
etc.) zoals vastgesteld in paragraaf 7.2, als onderdeel van hun witwaspraktijken, kan legitieme
investeerders van deze markten verdrijven. Het gebruik van corruptie, intimidatie en heffingen (bijv. op
materialen van leveranciers, etc.) door de bedrijven die onder gezag van OCG's staan en die zo hun
bedrijfskosten verlagen ten opzichte van legitieme vormen van bedrijfsvoering zorgt voor verdere verstoring
ten opzichte van legale concurrenten op de markt, wat opnieuw leidt tot een suboptimaal economisch
evenwicht. Bijzonder zorgelijk is de mogelijkheid van bedrijven onder gezag van OCG's om professionals
om te kopen en in te lijven, inclusief accountants en advocaten, en op die manier de markt voor
professionele dienstverlening te verstoren.

De impact van marktverstoring kan ook inhouden:

e Prijs 'zeepbel' voor registergoederen, roerende goederen, vastgoed en bedrijven
e Vertrouwensverlies in beroepen

o Kapitaalverlies en kapitaalvlucht bij concurrerende bedrijven
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e Verlies van prestige/reputatie van de buurt
e Verminderde gemeentelijke diensten, en
e Angst voor misdaad.

Prijs 'zeepbel' voor registergoederen, roerende goederen, vastgoed en bedrijven

De World Economic Forum Global Agenda over georganiseerde misdaad (WEF, 2011) verklaarde
bijvoorbeeld dat "De koop van dure huizen door misdadigers en corrupte functionarissen laat zien dat
misdaad loont. Economische zeepbellen kunnen nog verder worden opgeblazen door het witwassen via
vastgoed en de gewone burgers worden zo uit de door witwassen verstoorde markten geprijsd”. Voor zover
dit opgaat bestaat het risico dat deze markten zullen instorten als de investeringsstrategieén van de OCG's
veranderen. Legitieme investeerders in deze markten lopen het risico op verlies van een groot deel van hun
investering, wat een afspiegeling is van de impact van de huizenprijs 'zeepbel' die in veel EU-landen werd
ervaren tijdens de wereldwijde financiéle crisis.

Vertrouwensverlies in beroepen

De inzet van beroepsbeoefenaren zoals gecorrumpeerde accountants, politieagenten en advocaten om de
bedrijfsvoering van bedrijven onder gezag van OCG's te faciliteren kunnen legitieme beoefenaars uit deze
beroepen verdrijven. Voor zover dit waar is, zal dit resulteren in:

¢ Aanzienlijk verlies van vertrouwen van de gemeenschap in de integriteit van deze beroepen;

e Een afkeer bij legitieme bedrijven om deze beroepsbeoefenaren in te schakelen, vanwege de angst
dat zij in hun zaken zullen infiltreren. Het niet inschakelen van legitieme beroepsbeoefenaren kan
leiden tot verminderde efficiency en/of productiviteit;

e Een afkeer bij legitieme bedrijven om de rechtbank in te schakelen voor het oplossen van
bedrijfsgeschillen (bijvoorbeeld in geval van klanten die niet betalen voor geleverde goederen en
diensten), vanwege de angst dat zij gecorrumpeerd zijn door OCG's. Het niet vervolgen van
dergelijke civiele zaken kan de winstgevendheid verminderen;

e Het verlies van beroepsbeoefenaren die het beroep of het gebied verlaten vanwege intimidatie
of om te zoeken naar meer legitieme loopbanen, wat de aantrekkelijkheid van de regio voor
investering en werkgelegenheid vermindert.

Kapitaalverlies en kapitaalvlucht bij concurrerende bedrijven:

Legitieme bedrijven kunnen inkomsten verliezen, of een sector of gebied verlaten onder extreme
omstandigheden als zij aanzienlijk of blijvend verlies lijden als gevolg van oneerlijke concurrentie door
bedrijven onder gezag van OCG's, of bedreigd zijn. Of bedrijven die anders in de regio hadden willen
investeren geven er de voorkeur aan te investeren in regio's die minder onder gezag van OCG's staan. Als
een extreem voorbeeld schatte de onderzoeksgroep ‘InSightCrime’ van de American University in dat
afpersing en bedreiging door OCG's heeft geleid tot de sluiting van 17.500 kleine bedrijven in Honduras in
2012 (American University, 2014). Volgens La Prensa, schatten zij dat “ongeveer 25.000 Hondurezen direct
of indirect getroffen worden door de sluiting van deze bedrijven, waaronder winkels, restaurants,
transportbedrijven en straatverkopers”. Voor zover dat dit karakteristiek is voor regio's waar OCG's veel
investeren, zal dit resulteren in

e Verlies van diensten en voorzieningen voor de gemeenschap, inclusief detailhandel, cafés en
restaurants;
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e Verlies van banen in de regio, met gevolg emigratie naar meer welvarende regio's;
e Vermindering van de productiviteit, omdat beter gekwalificeerd personeel de bedrijven verlaten, en
e een spiraal van economische neergang.

Verlies van prestige/reputatie van de buurt

Hoewel studies over de impact van criminele investeringen op buurten ontbreken zijn er aanwijzingen dat de
mate van misdaad de vastgoedprijzen en de reputatie van buurten beinvloedt. Linden en Rockoff (2006)
combineerden data van de huizenmarkt met data afkomstig van de North Carolina Sex Offender Registry om
te schatten hoe individuen het leven in de nabijheid van een veroordeelde crimineel waarderen. Huizen
binnen een omtrek van ongeveer 160 meter van het huis van een zedendelinquent zakken gemiddeld vier
procent (ongeveer USD 5.500) terwijl de huizen die verder weg staan niet zakken. Zij schatten de kosten van
slachtofferschap op 1 miljoen USD - veel meer dan de schattingen uit de strafrechtliteratuur. In een studie
over verschillende steden in de VS vonden Shapiro en Hassett (2012) dat “De grootste economische
voordelen echter ontstaan uit de impact die lagere (gewelds)misdaadcijfers hebben op de waarde van de
huizen in de bestudeerde steden”. Gemiddeld zorgt een moord minder in een bepaald jaar in een
postcodegebied voor een toename van 1,5 procent van de woningwaardes in dat zelfde postcodegebied
voor het volgende jaar. Voor zover bedrijven onder gezag van OCG's geweld gebruiken of bekend staan om
hun illegale bedrijfspraktijken kan dit afbreuk doen aan de reputatie van de buurt, waardoor de waarde van
de bezittingen van legitieme bezitters afneemt.

Verminderde gemeentelijke diensten:

Shapiro en Hassett (2012) berekenden een besparing op gemeentelijke budgetten bij een afname van 25
procent in geweldsmisdrijven op 6 miljoen USD per jaar voor Seattle, 12 miljoen USD per jaar voor Boston
en Milwaukee, 42 miljoen USD per jaar voor Philadelphia en 59 miljoen USD in Chicago. Ook werden lagere
medische kosten vastgesteld voor degene die anders slachtoffers zouden zijn geweest, evenals de
vermeden pijn en lijden. Opnieuw, voor zover dat bedrijven onder gezag van OCG's geweld gebruiken of
bekend staan om hun illegale bedrijfspraktijken kan dit invioed hebben op de gemeentelijke budgetten en
daarmee op de dienstverlening.

Angst voor misdaad:

Zoals hierboven besproken is er uitgebreid bewijsmateriaal dat de angst voor de misdaad zelf, en de kennis
van criminele activiteit in de buurt de vastgoedprijzen beinvloedt. Angst voor misdaad kan ook op een aantal
andere manieren de gemeenschap negatief beinvioeden. Slechte gezondheid door angst voor intimidatie
in bedrijven/sectoren onder gezag van OCG's kan invloed hebben op de prestaties van de arbeiders en
daarmee op de bedrijffswinst. Bevindingen van de Wereldbank suggereren dat angst voor misdaad “leidt tot
verlies aan productie door minder bedrijfsuren (inclusief het vermijden van nachtdiensten) of verlies van
werkdagen door het uitbreken van geweld, en het vermijden van sommige soorten economische activiteit”
(De Wereldbank, 2003).

9.1.3 Inmenging in overheids- en juridische besluitvorming

De kosten van rechtspleging in civiele en strafrechtelijke procedures zijn toegenomen, samen met de kosten
door vertraging in de procedures, als gevolg van de mogelijkheden van OCG's om hoge bedragen te
betalen aan advocaten en accountants ter bescherming van hun investeringen. De kosten van
nauwkeurige belastingonderzoeken zijn toegenomen en de verhoogde behoefte aan waakzaamheid van
belastingdiensten zorgen voor vertragingen en komen ten laste van de eerlijke belastingbetalers. Corrupte
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betalingen aan politici, ambtenaren, politie, de rechtbank en douanebeambten resulteren in een
verlies aan vertrouwen van het publiek in de overheid en overheidsfunctionarissen.

In een interview met L'Espresso in 2008 (Di Feo en Fittipaldi, 2008), gaf de baas van de Casalesi clan,
Gaetano Vassallo, toe dat hij 20 jaar lang systematisch de lokale politie, politici en ambtenaren omkocht
heeft om giftig afval te kunnen dumpen op de Campanische Vlakte, waar al eerder naar verwezen is.

Een persoon onderworpen aan de gezamenlijke parlementaire commissie van de Australische Misdaad
Commissie (Gemenebest van Australié, 2009), zei dat “georganiseerde criminele activiteit in Zuid-Australié
betekent ..... vertrouwen ... op beroepsbeoefenaren zoals advocaten en accountants om gecompliceerde
structuren op de zetten voor het verbergen van de opbrengsten uit hun misdaden”.

De impact van inmenging in overheids- en juridische besluitvorming zou kunnen inhouden:

e Hogere kosten voor alle legitieme gebruikers van de rechtbanken: Hoewel het onmogelijk is
hard bewijs te vinden is het onvermijdelijk dat de wetshandhavende en procederende partijen met
hogere kosten te maken krijgen in de rechtbanken omdat OCG's in staat zijn hoge tarieven te
betalen voor advocaten. Het is misschien veelbetekenend dat veel advocatenkantoren - met name in
de VS - hun competentie benadrukken in het bestrijden van aanklachten die gerelateerd zijn aan de
georganiseerde misdaad.

e Corruptie van ambtenaren: In deze paragraaf zijn al eerder gevallen vastgesteld waarin OCG's
corrupte ambtenaren hebben ingezet of omgekocht ter bescherming van hun investeringen.
Onderzoeken van de Wereldbank en het IMF (World Bank Group, 2013) melden “corruptie en
omkoping is een degressieve belasting. Niet alleen betalen kleinere bedrijven een hoger aandeel
van hun inkomsten aan smeergelden dan hun grotere tegenhangers, maar dragen ook de armere
huishoudens een niet-proportioneel aandeel van de omkooplasten, waarbij zij een veel hoger deel
van hun inkomsten betalen dan huishoudens met een hoger inkomen - vaak voor openbare diensten
die eigenlijk gratis zouden zijn”.

Onderzoekers van het Internationaal Monetair Fonds, die gebruik maken van wereldwijde gegevens over
inkomensverdeling, verklaren ook dat corruptie samenhangt met toegenomen inkomensongelijkheid. Gupta,
Davoodi, en Alonso-Terme (Hoofdstuk 17, IMF, 2002) leveren bewijs over de aanzienlijk nadelige effecten
van corruptie op de inkomensverdeling. Ze verklaren dat een hoge en toenemende mate van corruptie
samenhangt met grotere inkomensongelijkheid en armoede. Een verslechtering van de corruptie-index van
een land met één standaarddeviatie verhoogt de Gini coéfficiént met 11 punten, en één standaarddeviatie-
toename in de groei van corruptie vermindert de inkomensgroei van de armen met 4,7 procentpunten per
jaar.

Lanza (2004) verklaart

e Geinstitutionaliseerde omkoping introduceert tevens een nieuwe set transactiekosten - kosten voor
onderhandeling, controle en afdwingen van illegale afspraken en het vermijden van ontdekking door
partijien die geen onderdeel zijn van de afspraken. En omdat corruptie samengaat met het
willekeurig gebruik van discretionaire bevoegdheden, vergroot de onzekerheid - een kwade geest
voor het zakelijk vertrouwen - en wordt de zakelijke omgeving minder zeker;

o Politieke corruptie ondermijnt de vrije markten en belemmert de efficiency; firma's met politieke
banden kunnen minder kostenbewust zijn omdat zij beschermd worden tegen de concurrentie, en

e Corruptie verstoort de toekenning van middelen aan projecten die (illegale) inkomsten kunnen
genereren. Naast de ongewenste efficiency effecten die door deze verstoring plaatsvinden versterkt
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het effect mogelijk de sociale ongelijkheden, omdat de armere en zwakkere partijen per definitie een
groter nadeel ondervinden in het regelen van speciale gunsten.

UNAFEI (2013) meldt “Zelfs kleine gevallen van corruptie zijn schadelijk, wekken bij de gewone burger een
gevoel van wantrouwen en oneerlijkheid op ten opzichte van de overheid. Als gevolg zal het uiteindelijk de
nationaal of lokaal regerende overheid en de economische structuur van een land verzwakken of laten
bezwijken”.

9.1.4 Conclusies

Dit hoofdstuk heeft getracht - in de afwezigheid van harde data - de effecten te beschrijven van
investeringen van OCG's op de Europese legale economie. De effecten zijn wijdverspreid en de
aanzienlijke kosten komen ten laste van de maatschappij en de legitieme economie. Bovendien
zouden de meeste - zo niet alle - effecten gemeten kunnen worden. De meeste effecten die hier zijn
beschrijven zijn inderdaad gemeten, tenminste in een bepaalde context en op enig moment in de tijd.

Op dezelfde manier dat de ontwikkeling van bevolkingsonderzoeken met betrekking tot het slachtofferschap
door misdaad, in de jaren '80 en later, veel data heeft opgeleverd over de kosten van criminaliteit in het
algemeen, zou het mogelijk kunnen zijn geschikte (voldoende gerichte) dataverzamelingstechnieken te
ontwikkelen om de effecten van OCG's en hun investeringsstrategieén aan de orde te stellen. Gezien
het grensoverschrijdende karakter van het probleem zullen zulke technieken onvermijdelijk vragen om
internationale samenwerking.
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DEEL 3: WAT WORDT ONTNOMEN? DE CONFISCATIE
VAN CRIMINELE VERMOGENSBESTANDDELEN IN
EUROPA

Na het analyseren in welke illegale markten de georganiseerde misdaadopbrengsten gegenereerd worden
(deel 1) en waar ze vervolgens worden geinvesteerd in de Europese legitieme economie (deel 2), verkent
dit deel de mate waarin de Europese autoriteiten over gaan tot ontneming, met een analyse van de huidige
situatie voor wat betreft confiscatie in Europa, en in het bijzonder in de zeven OCP-landen.

Deel 3 heeft de volgende opbouw:

o Hoofdstuk 10 geeft een overzicht van het regelgevend kader over ontneming van criminele
vermogensbestanddelen in Europa, met de focus op de zeven OCP-landen;

o Hoofdstuk 11 geeft een beoordeling van de beschikbaarheid van data over geconfisqueerde
vermogensbestanddelen in Europa

e Ten slotte geeft hoofdstuk 12, gebaseerd op de beschikbare data, een eerste vergelijkende
analyse van geconfisqueerde vermogenshbestanddelen in de zeven OCP-landen in verband met
ernstige en georganiseerde misdaad, waar mogelijk gericht op de trend en de spreiding per
typologie, geografie en gerelateerd strafbaar feit.

De methodologische kwesties die met dit deel verband houden worden besproken in hoofdstuk 0 en in de
methodologische bijlage.
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10 Het regelgevend kader: confiscatie in Europa

10.1 Inleiding

In Europa groeit het bewustzijn over de cruciale rol die confiscatie van criminele opbrengsten en
criminele vermogensbestanddelen kan spelen in het bestrijden van de georganiseerde misdaad, het
onderbreken van de bedrijfscyclus ervan, het beschermen van de legale economie tegen infiltratie en het
teruggeven van de criminele winsten aan de Europese burger (Europees Parlement, 2014; Europese
Commissie, 2012; Europese Commissie, 2008).

De laatste jaren is confiscatie het onderwerp geweest van een aantal nieuwe wettelijke maatregelen en
kaderbesluiten'®, evenals een strategische prioriteit van de EU Interne Veiligheidsstrategie (EU Internal
Security Strategy - ISS). Sinds 2014 richt een nieuwe Europese richtlijn zich op het bevriezen en
confisqueren van instrumenten en opbrengsten van misdaad (Europese richtlijn 2014/42/EU). De richtlijn is
aangenomen met het doel het voor de lidstaten gemakkelijker te maken om opbrengsten van ernstige en
georganiseerde misdaad te confisqueren en te ontnemen. Tegelijkertijd zijn operationele netwerken,
waaronder het EU Platform of National Asset Recovery Offices (ARO's - Landelijke bureaus voor
ontnemingszaken) opgezet in samenwerking met de Europol Criminal Assets Bureau (ECAB), met als doel
het versterken van de samenwerking en de onderlinge erkenning van inbeslagneming/confiscatie tussen de
EU landen en de bureaus die hierbij betrokken zijn (Europese Commissie, 2008).

Maar tot op welke hoogte worden criminele vermogensbestanddelen werkelijk onthomen? Hoeveel
van de criminele opbrengsten en criminele investeringen zoals geschat en in kaart gebracht in deel 1 en
deel 2 worden werkelijk geconfisqueerd?

Het is verre van eenvoudig deze vraag te beantwoorden. Ten eerste omdat de confiscatieregimes die in de
Europese lidstaten bestaan sterk uiteenlopen (Europese Commissie, 2012). Hoewel richtlijn 2014/42/EU
zal leiden tot een grotere harmonisatie, bestaan er veel verschillen tussen de afzonderlijke landen voor wat
betreft maatregelen die door LEA's (wetshandhavingsdiensten) kunnen worden ingezet (in sommige landen
is het bijvoorbeeld toegestaan te confisqueren zonder veroordeling, waar hier in andere landen niet in wordt
voorzien), de mate waarin de richtlijn in de praktijk wordt toegepast en tenslotte de nationale wettelijke
definities en taxonomieén'?®. Daardoor is het mogelijk dat een vermogensbestanddeel in het ene land voor
confiscatie in aanmerking komt, maar het niet kan worden ontnomen in een ander. Dit maakt het bijna
onmogelijk om de mate waarin criminele vermogensbestanddelen worden ontnomen in de verschillende EU-
lidstaten te beoordelen en onderling te vergelijken (zie paragraaf 012.1).

Ten tweede, hoewel de nieuwe richtlijn expliciet vereist dat statistische gegevens worden verzameld over
inbeslagneming en confiscatie (zie art. 11)123 verzamelen momenteel maar een paar landen op centraal

121 Onder andere de Kaderbesluiten 2001/500/JHA, 2003/577/JHA, 2005/212/JHA, 2006/783/JHA en 2007/845/JHA.

122 \Wat bijvoorbeeld in het ene land gedefinieerd wordt als bevriezing van een vermogensbestanddeel kan in ander landen worden
gedefinieerd als inbeslagneming van een vermogensbestanddeel. Op een zelfde manier wordt in sommige landen de voorkeur gegeven
aan de term forfeiture (verbeurdverklaring) boven confiscatie.

28 “De lidstaten houden uitgebreide statisticken bij van door de bevoegde instanties verzamelde gegevens, die zij regelmatig
actualiseren. De statistiecken worden elk jaar aan de Commissie toegezonden en omvatten: (a) het aantal ten uitvoer gelegde
beslissingen tot bevriezing; (b) het aantal ten uitvoer gelegde beslissingen tot confiscatie; (c) de geschatte waarde van de bevroren
voorwerpen, minstens van de voorwerpen die op het tijdstip van bevriezing met het oog op een eventuele confiscatie zijn bevroren; (d)
de op het tijdstip van confiscatie geschatte waarde van de ontnomen voorwerpen. 2. De lidstaten zenden ook elk jaar de volgende
statistieken toe aan de Commissie, voor zover die statistieken in de betrokken lidstaat op centraal niveau beschikbaar zijn: (a) het
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niveau gegevens over in beslag genomen en geconfisqueerde vermogenshestanddelen (zie hoofdstuk
11). De beschikbaarheid van statistieken over dit onderwerp is in Europa, uitzonderingen daargelaten, erg
beperkt. En indien beschikbaar zijn de data gefragmenteerd en onvolledig, verwijzen ze naar
verschillende stadia van het confiscatieproces of ontbreken belangrijke details en meta data
(waaronder de gerelateerde strafbare feiten of de criminele groep), waardoor het nagenoeg onmogelijk wordt
een solide statistische analyse te maken.

Rekening houdend met deze beperkingen tracht dit deel een antwoord te geven op de hierboven gestelde
vraag. In het bijzonder:

e het presenteren van een overzicht van het regelgevend kader over ontneming van criminele
vermogensbestanddelen in Europa, met de focus op de zeven OCP-landen (hoofdstuk 10);

e het leveren van een beoordeling van het niveau van de beschikbaarheid van data over
geconfisqueerde vermogensbestanddelen in Europa (hoofdstuk 11);

e het leveren van een analyse van de beschikbare data over geconfisqueerde
vermogensbestanddelen met de focus op de zeven OCP-landen (hoofdstuk 12).

10.2 Bespreking van het confiscatieproces in Europa®™*

Een analyse van data over geconfisqueerde vermogensbestanddelen op nationaal niveau is onmogelijk
zonder enig begrip te hebben over hoe het proces van confiscatie werkt. Daarom is het noodzakelijk het
regelgevend kader op het gebied van ontneming van criminele vermogensbestanddelen in Europa te
bestuderen i.v.m.:

e Ten eerste, het belichten van de verschillen tussen de verschillende lidstaten op het gebied van
confiscatieregimes, waarmee rekening gehouden moet worden bij een vergelijkende analyse;

e Ten tweede, het verduidelijken uit welke fase van het confiscatieproces de gegevens
stammen: feitelijk verwijzen in sommige landen, zoals hierna beschreven (bijv. Finland en
Nederland) de beschikbare statistieken naar vermogensbestanddelen op het moment van
inbeslagneming door de politie, terwijl in andere gevallen (bijv. Frankrijk en Itali€) de data betrekking
hebben op de definitieve confiscatie.

In het algemeen bestaat het proces van ontneming van vermogensbestanddelen uit verschillende stadia (zie

Afbeelding 16) die normaal gesproken beginnen met de identificatie en opsporing van criminele
vermogensbestanddelen (Europese Commissie, 2012). In deze fase gaat het om onderzoeken van de
wetshandhavingsdiensten (gewoonlijk onder de supervisie van een openbare aanklager) en vraagt het om
aanzienlijke financiéle onderzoeksvaardigheden waarbij zelfs buitenlandse autoriteiten betrokken kunnen
zijn in gevallen waar het vermogensbestanddeel zich buiten de landsgrenzen bevindt.

aantal verzoeken om een beslissing tot bevriezing die in een andere lidstaat moet worden ten uitvoer gelegd; (b) het aantal verzoeken
om een beslissing tot confiscatie die in een andere lidstaat moet worden ten uitvoer gelegd; (c) de waarde of geschatte waarde van de
goederen die zijn ontnomen na tenuitvoerlegging in een andere lidstaat. 3. De lidstaten streven ernaar de in lid 2 bedoelde gegevens op
een centraal niveau te verzamelen” (Richtlijn 2014/42/EU, art.11).

124 bit hoofdstuk is geschreven door Michele Riccardi en Priscilla Standridge (Universita Cattolica Sacro Cuore — Transcrime, Itali€).
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Eenmaal geidentificeerd kunnen vermogensbestanddelen in beslag worden genomen, gewoonlijk door een
beslissing tot bevriezing of inbeslagneming van een rechtbank. Ondertussen “dienen
vermogensbestanddelen goed te worden onderhouden in de periode tussen bevriezing en de tijd dat een
beslissing tot confiscatie wordt opgelegd, zodat de waarde ervan behouden blijft” (Europese Commissie,
2012).

Als vervolgens een beslissing tot confiscatie wordt afgegeven kunnen de vermogensbestanddelen worden
geconfisqueerd. Als de confiscatie is opgelegd kunnen de vermogensbestanddelen op verschillende
manieren worden teruggebracht in de gemeenschap, inclusief sociaal hergebruik van het
vermogensbestanddeel of afvoer gericht op het compenseren van de slachtoffers of het financieren van
toekomstige politie- of juridische activiteiten (Europese Commissie, 2012; Matrix, 2008, p. 61).

Afbeelding 16 — Het proces van ontneming van vermogenshestanddelen

é . . e )
Opsporing en identificatie
Ongeacht de aard van het bevel tot confiscatie kunnen criminele
vermogensbestanddelen alleen worden geconfisqueerd als ze zijn opgespoord en
\_ aeidentificeerd )
- ; )
Behoud (Bevriezing/Inbeslagneming)
Het in beslag genomen vermogensbestanddeel staat onder bewaring en staat Beheer
niet onder het volledige gezag van en beschikbaar voor de beklaagde. Het vermogens-
De mogelijke mechanismes zijn bevriezing (voor bankrekeningen en vastgoed) bestanddeel
\ en inbeslagneming (voor andere roerende goederen) / wordt toever-
v — trouwd aan een
/ \ hiervoor bedoeld
Confiscatie en handhaving agentschap of
aan een door de
Het bevel tot confiscatie maakt het wettelijk mogelijk om criminele rechtbank aan-
vermogensbestanddelen te ontnemen. Het bevel tot confiscatie wordt opgelegd gesteld persoon
voor bepaalde vermogensbestanddelen. De persoon aan wie de maatregel is
opgelegd verliest alle rechten op het geconfisqueerde vermogensbestanddeel

\ wat ni1 tot de staat hehnort /
1

4 : \y )
Verspreiding/Afvoer

Ontnomen vermogensbestanddelen kunnen worden teruggegeven aan
slachtoffers of aan kansarme gemeenschappen, of gaan terug naar de overheid
om te worden vernietigd of hergebruikt

- J

Bron: Europese Commissie, 2012

Hoewel dit proces in principe in de meeste EU landen vergelijkbaar is bestaan er vele afwijkingen van deze
algemene regels. Om mee te kunnen gaan met de evolutie in witwaspraktijken zoals deze in gebruik zijn bij
criminelen (zie deel 2) zijn er bijvoorbeeld naast de gewone confiscatie nieuwere vormen van confiscatie
geintroduceerd (Europese Commissie, 2012, p. 10), waaronder:
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e Waarde confiscatie, dat wil zeggen de ontneming van vermogensbestanddelen van vergelijkbare
waarde als bepaalde criminele vermogensbestanddelen niet kunnen worden gelokaliseerd of
geidentificeerd;

e Confiscatie van derden, dat wil zeggen het confisqueren van vermogensbestanddelen die zijn
overgedragen aan derden;

o Wederzijdse erkenning van beslissingen tot confiscatie tussen bureaus voor ontnemingszaken
van verschillende landen, wat helpt als criminele vermogensbestanddelen zich buiten het nationale
rechtsgebied bevinden.

Tegelijkertijd zijn de nationale confiscatiebevoegdheden uitgebreid door de invoering van wettelijke
ontwikkelingen (Europese Commissie, 2012) zoals:

o Ruimere confiscatie, waarin confiscatie niet alleen wordt toegepast op die vermogensbestanddelen
waarmee de specifieke misdaad in relatie tot de strafrechtelijke veroordeling verband houdt, maar
ook op andere eigendommen waarvan de rechtbank bepaalt dat het deel uitmaakt van de
opbrengsten van andere misdaden;

e Confiscatie zonder veroordeling, waarbij het vermogensbestanddeel wordt onthomen,
bijvoorbeeld via civiele of administratieve procedures;

e Ruimere strafbaarstelling, wat de toepasbaarheid van confiscatie uitbreidt naar een aantal niet-
traditionele misdaden.

Niet al deze gereedschappen zijn echter in gelijke mate aangenomen in de verschillende Europese landen.
De nieuwe richtlijn zal leiden tot een grotere harmonisatie, maar er bestaan nog steeds grote verschillen,
bijvoorbeeld voor wat betreft de toepassing van confiscatie van derden en ruimere confiscatie (Europese
Commissie, 2012, p. 12). Ook confiscatie zonder veroordeling wordt veel gebruikt in sommige landen (bijv.
lerland, Verenigd Koninkrijk, zie hoofdstuk 12) maar wordt niet voorzien in andere landen. Daardoor zet elk
land een combinatie van verschillende confiscatie- en wettelijke instrumenten in.

Helaas ontbreekt momenteel een actueel beeld van hoe het confiscatieproces in elk Europees land in
zijn werk gaat. Het onderzoek van 2008 in opdracht van de Europese Commissie, DG JLS, aan de Matrix
Knowledge Group (Matrix, 2009), en de effectbeoordeling uitgevoerd door de Europese Commissie ter
voorbereiding op de confiscatierichtlijn (Europese Commissie, 2012) onderzocht de kwestie maar dekt niet
de meest recente wettelijke ontwikkelingen die in bepaalde lidstaten zijn ingevoerd.

Om een kader te verschaffen voor de analyse van de data over geconfisqueerde vermogensbestanddelen in
hoofdstuk 12, volgt hier een korte beschrijving van hoe het proces van ontneming van
vermogensbestanddelen in zijn werk gaat in de zeven OCP-landen. Voor elk land wordt het stadium van
het confiscatieproces aangegeven waar de statistische gegevens die in hoofdstuk 12 geanalyseerd worden
vandaan komen. Enkel de paragraaf over Nederland is vertaald naar het Nederlands, de bespreking van de
andere zes landen is in het Engels beschikbaar in het originele rapport op www.ocportfolio.eu.
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10.7 Nederland*®

10.7.1Beschrijving van het confiscatieproces in Nederland

i S W ——

INBESLAGNEMING: de beschuldigde persoon verliest alle rechten op de in beslag genomen vermogensbestanddelen. Dit
kan worden gedaan zodra er een verdenking is vastgesteld

Strafrechtelijke beslag Conservatoir beslag
Voorwerpen worden in beslag genomen om te worden Voorwerpen worden in beslag genomen om ervoor te
gebruikt in het onderzoek of in de rechtbank (Art. 94 zorgen dat er goederen zijn die geconfisqueerd kunnen
Wetboek van Strafvordering) worden (Art. 94a Wetboek van Strafvordering)

L]
CONFISCATIE: in een aparte veroordeling legt de rechter de verplichting op tot het betalen van het wederrechtelijk
verkregen voordeel aan de staat

Confiscatieprocedure Schikking
Het doel van het confiscatieproces is ervoor te zorgen Afspraak tussen de verdachte en de aanklager, zonder
dat de financiéle situatie van de verdachte gelijk is aan tussenkomst van een rechter
de situatie voor of zonder de strafbare feiten, daarom (Art. 511c Wetboek van Strafvordering)

wordt een schatting gemaakt van het wederrechtelijk
verkregen voordeel.
(Art. 36e Wetboek van Strafrecht)
Verbeurdverklaring

Onttrekking i
o _ Voorwerpen worden meestal door de staat geveild
Voorwerpen worden vernietigd omdat het verboden bezit (Art. 33a Wetboek van Strafrecht)

betreft (waaronder wapens en drugs)
(Art. 36b Wetboek van Strafrecht)

INCASSOTRAJECT: incasso van het bedrag dat door de rechter is vastgesteld (wederrechtelijk verkregen voordeel) of dat
in een schikking is afgesproken

D

/7 N\
| Incassotraject |
Uitgevoerd door het Nederlandse Centraal Justitieel Incasso Bureau

Indien de verdachte de betaling niet accepteert is inbeslagneming mogelijk.

Indien de verdachte de betaling niet voldoet terwijl er aanzienlijke aanwijzingen zijn dat hij/zij daar wel toe in staat
is, kan hij/zij worden veroordeeld tot een gevangenisstraf van ten hoogste 3 jaar (Art. 577¢c Wetboek van
Strafvordering). Dit is een dwangmaatregel die niet de verplichting tot betaling vervangt.

\ /

T o o o o e o o e e e e e e R EEe R B B e e e S M EEe S S e e e e e

Dit overzicht is gebaseerd op het Nederlands Wetboek van Strafrecht en het Nederlands Wetboek van
Strafvordering. In Nederland zijn er meerdere mogelijkheden voor het afpakken van criminele winsten:
via de belastingwetgeving, het bestuursrecht en het burgerlijk recht.
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Strafrechtelijke en conservatoir beslag

Na het vaststellen van een verdenking zijn er twee soorten inbeslagnemingen mogelijk in Nederland:
strafrechtelijk beslag en conservatoir beslag. Strafrechtelijk beslag (art. 94 Wetboek van Strafvordering)
gaat om het innemen van voorwerpen die worden gebruikt in het onderzoek of in de rechtbank. Een duidelijk
voorbeeld is een shirt waar een bloedvlek op zit. Andere voorbeelden zijn een administratie en/of
bankafschriften die gebruikt kunnen worden voor het inschatten van wederrechtelijk verkregen voordeel.
Conservatoir beslag (art. 94a Wetboek van Strafvordering) gaat om het innemen van voorwerpen voordat de
veroordeling plaatsvindt om goederen veilig te stellen die later in aanmerkingen kunnen komen voor
confiscatie. Typische voorbeelden hiervan zijn sieraden, auto's of vastgoed.'*®

Confiscatie

Om ervoor te zorgen dat misdaad niet loont bevat het Nederlandse Wetboek van Strafrecht een artikel over
de confiscatie van bezittingen van Nederlandse verdachten (art. 36e Wetboek van Strafrecht, ook bekend
als de Pluk ze-wet’). Een rechter kan in een afzonderlijke beslissing de verplichting opleggen om het
wederrechtelijk verkregen voordeel) aan de staat te betalen (Art. 36e lid 1 Wetboek van Strafrecht). Dit
kan worden opgelegd aan zowel natuurlijke als rechtspersonen. Het doel van het confiscatieproces is ervoor
te zorgen dat de financiéle situatie van de verdachte gelijk is aan de situatie voor het strafbare feit(en)
(BOOM, 2013a).

Om de hoogte van het bedrag dat de verdachte moet betalen vast te stellen, moet het wederrechtelijk
verkregen voordeel worden geschat. Een rechter beslist over de hoogte van de betaling, gebaseerd op
financieel onderzoek. Als het aannemelijk is dat de verdachte enig voordeel heeft behaald uit een of
meerdere strafbare feiten mag de rechter enkele aannames doen om dit voordeel in te schatten. Een rechter
kan opleggen dat alle kosten die de verdachte gemaakt heeft en alle bezittingen (zowel fysiek als financieel)
die de verdachte verkregen heeft in de zes jaar voor de strafbare feiten kunnen vallen onder het
wederrechtelijk verkregen voordeel. Dit is het alleen het geval als er geen aanwijzingen zijn dat deze kosten
en bezittingen betaald zijn met legaal verkregen inkomsten; er is geen noodzaak om de illegale aard
ervan te bewijzen (Art. 36e lid 3 Wetboek van Strafrechtm). De waarde van de bezittingen wordt geschat
op basis van de huidige marktwaarde, waarbij de besparing van kosten kunnen zijn inbegrepen. Hoewel dit
in de praktijk bijna nooit voorkomt (na 2003) kan de rechter de hoogte van het te betalen bedrag lager
vaststellen dan het geschatte voordeel, bijvoorbeeld als de financiéle draagkracht van de verdachte niet
voldoet (Art. 36e lid 5 Wetboek van Strafrecht). Compensatie aan benadeelde partijen wordt afgetrokken van
dit geschatte voordeel (Art. 36e lid 9 Wetboek van Strafrecht).

Onderzoeken kunnen op elk moment gestart worden als er aanwijzingen zijn dat de verdachte aanzienlijk
voordeel heeft verkregen uit de strafbare feiten. Deze financiéle onderzoeken worden uitgevoerd door
financiéle detectives van de betrokken onderzoeksdienst (Functioneel Parket, een afdeling van het
Openbaar Ministerie). De onderzoeken worden meestal geleid door de openbare aanklager van de
betreffende zaak, maar kan ook worden geleid door een speciale confiscatie aanklager als het gaat over
grote wederrechtelijk verkregen voordelen (>€100.000) in samenwerking met de openbare aanklager van die
zaak (BOOM, 2013b). De confiscatie onderzoeken vinden afzonderlijk van de strafzaak plaats, vanwege

126 |nbeslagneming is ook mogelijk door de Nederlandse Belastingdienst (via bestuurlijke of strafrechtelijke procedures), maar dit ligt
buiten de reikwijdte van dit project.

27 De rechter moet echter met aanwijzingen overtuigd worden in het geval dat het voordeel afkomstig is van misdaden waarvoor de
verdachte niet veroordeeld is.
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mogelijke complexiteit van de financiéle onderzoeken en de mogelijkheid van internationale effecten. Het
vonnis van de strafzaak staat daarom apart van het confiscatie vonnis. Voor diepgaande financiéle
onderzoeken (inclusief voorlopige conserveringsconfiscaties) moet een rechter toestemming verlenen voor
een financieel strafonderzoek (SFO) (BOOM, 2013c). Deze onderzoeken leiden uiteindelijk tot een rapport
waarin het wederrechtelijk verkregen voordeel van de beklaagde wordt geschat (BOOM, 2013d).

Als de confiscatie aanklager voldoende bewijs heeft kan hij een confiscatie zaak starten. De confiscatie
zaak kan ook worden afgesloten met een schikking tussen de verdachte en de aanklager (Art. 511c
Wetboek van Strafvordering). In beide gevallen wordt de incasso van het bedrag verzorgd door het CJIB
(Centraal Justitieel Incassobureau) (BOOM, 2013e). Het CJIB en de verdachte kunnen een
betalingsovereenkomst treffen maar als de verdachte deze overeenkomst niet accepteert kan het CJIB
overgaan tot het in beslag nemen van eigendommen en vorderingen van de verdachte. Als het moeilijk
en niet direct mogelijk is goederen in beslag te nemen die het bedrag zoals vastgesteld door de rechter
dekken, werkt het CJIB samen met BOOM (Bureau Ontnemingswetgeving Openbaar Ministerie) om
eigendommen in beslag te nemen die moeilijk op te sporen zijn. Indien de verdachte de betaling niet voldoet
terwijl er aanzienlijke aanwijzingen zijn dat hij daar wel toe in staat is kan hij worden veroordeeld tot een
gevangenisstraf van ten hoogst drie jaar, op basis van artikel 577c van het Wetboek van Strafvordering
(BOOM, 2013f). Volgens de wet moet de verdachte aannemelijk maken dat hij niet in staat is de betaling te
voldoen, maar in de praktijk probeert het openbaar ministerie al aan te tonen dat hij/zij in staat is te betalen.

Onttrekking aan het verkeer en verbeurdverklaring

Een openbaar aanklager (met de schriftelijke toestemming van de rechter-commissaris, Art. 103 Wetboek
van Strafvordering) kan eigendommen van een verdachte verbeurd verklaren (Art. 33a Wetboek van
Strafrecht). Een rechter kan besluiten tot onttrekking aan het verkeer van eigendommen van een
verdachte (Art. 36b-d Wetboek van Strafrecht). In het algemeen wordt onttrekking aan het verkeer gebruikt
voor alle soorten voorwerpen waarvan het bezit in strijd is met de wet (of die in strijd zijn met het algemeen
belang, Art. 36¢c, Wetboek van Strafrecht), zoals wapens en drugs en die daarom worden vernietigd. Er is
geen veroordeling nodig voor het onttrekken van goederen aan het verkeer. Verbeurdverklaring wordt
gebruikt voor alle goederen die niet kunnen worden onttrokken aan het verkeer. Deze goederen worden in
het algemeen door de staat geveild. Opgemerkt dient te worden dat bijvoorbeeld in een witwaszaak, het
wederrechtelijk verkregen voordeel kan worden onttrokken of verbeurd verklaard zonder een
confiscatiemaatregel.

Ook moet worden opgemerkt dat dit overzicht gericht is op het Nederlandse Wetboek van Strafrecht en het
Wethoek van Strafvordering, maar dat er in Nederland meer mogelijkheden zijn criminele winsten af te
pakken: via de belastingwetgeving, het bestuursrecht en het burgerlijk recht (Staatscourant, 2013).
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11 Beoordeling van de beschikbaarheid van data over
geconfisqueerde vermogensbestanddelen in
Europa*®

11.1 De beschikbaarheid van data over geconfisqueerde
vermogensbestanddelen in Europa

De analyse van geconfisqueerde vermogensbestanddelen in Europa is niet alleen ingewikkeld door de grote
verscheidenheid aan regimes en instrumenten voor het ontnemen van vermogensbestanddelen binnen de
EU-lidstaten (zoals beschreven in hoofdstuk 10) maar ook door het gebrek aan openbaar beschikbare
statistieken op dit gebied. Er is momenteel geen systematische informatie over de hoeveelheid of waarde
van in beslag genomen, bevroren en geconfisqueerde criminele vermogensbestanddelen binnen Europa.

Artikel 11 van de nieuwe Europese richtlijn over confiscatie (2014/42/EU) introduceert de eis voor EU-
lidstaten om regelmatig statistiecken te verzamelen over het ontnemingsproces van
vermogensbestanddelenlzg, maar tot nu toe heeft ieder land zijn eigen specifieke systeem gehad.

Aangezien, zoals aangegeven in paragraaf 10.1, een van de specifieke doelstellingen van het OCP-
project was te begrijpen welke data en waar die data beschikbaar zijn over criminele investeringen in
de EU, inclusief statistieken over geconfisqueerde vermogensbestanddelen, is een beoordeling uitgevoerd
van de bestaande informatie over ontnomen criminele vermogensbestanddelen in Europa.

Waarom een beoordeling van het niveau van de beschikbaarheid van data over geconfisqueerde
vermogensbestanddelen

De beoordeling van het niveau van beschikbare statistieken is niet alleen de basis geweest voor een
evaluatie van de hoeveelheid criminele opbrengsten die via wetshandhaving ontnomen zijn, maar het kan
ook voor andere doeleinden cruciaal blijken te zijn.

Ten eerste zijn de functies van bureaus die betrokken zijn in het opsporen, in beslag nemen en beheren van
in beslag genomen en geconfisqueerde vermogensbestanddelen complex en veelzijdig. Om een
transparante en toerekenbare functionaliteit van deze bureaus te garanderen is het belangrijk dat deze

128 Dit hoofdstuk is geschreven door Cristina Soriani, Priscilla Standridge en Michele Riccardi (Universita Cattolica Sacro Cuore —
Transcrime, Itali€).

29 “De lidstaten houden uitgebreide statisticken bij van door de bevoegde instanties verzamelde gegevens, die zij regelmatig
actualiseren. De statistiecken worden elk jaar aan de Commissie toegezonden en omvatten: (a) het aantal ten uitvoer gelegde
beslissingen tot bevriezing; (b) het aantal ten uitvoer gelegde beslissingen tot confiscatie; (c) de geschatte waarde van de bevroren
voorwerpen, minstens van de voorwerpen die op het tijdstip van bevriezing met het oog op een eventuele confiscatie zijn bevroren; (d)
de op het tijdstip van confiscatie geschatte waarde van de ontnomen voorwerpen. 2. De lidstaten zenden ook elk jaar de volgende
statistieken toe aan de Commissie, voor zover die statistieken in de betrokken lidstaat op centraal niveau beschikbaar zijn: (a) het
aantal verzoeken om een beslissing tot bevriezing die in een andere lidstaat moet worden ten uitvoer gelegd; (b) het aantal verzoeken
om een beslissing tot confiscatie die in een andere lidstaat moet worden ten uitvoer gelegd; (c) de waarde of geschatte waarde van de
goederen die zijn ontnomen na tenuitvoerlegging in een andere lidstaat. 3. De lidstaten streven ernaar de in lid 2 bedoelde gegevens op
een centraal niveau te verzamelen” (Richtlijn 2014/42/EU, art.11).
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activiteiten en de vermogensbestanddelen waarmee het bureau in aanraking komt op een efficiénte
manier worden gedocumenteerd (Brun, 2011; FATF, 2012; OAS, 2011, 2014a; Stephenson, 2011).

Ten tweede kan het verbeteren van het verzamelen van data over in beslag genomen en geconfisqueerde
vermogensbestanddelen de efficiéntie van deze bureaus vergroten, door actuele en beschikbare
informatie over vermogensbestanddelen te bieden; tevens kan het nationale onderzoeken en rechtszaken
helpen door het verschaffen van informatie over vermogensbestanddelen die in verband staan met
verschillende criminele individuen en groepen (OAS, 2014a). Het ontwikkelen van gecentraliseerde
dataverzamelingssystemen kan zorgen voor betere integratie van de activiteiten van
wetshandhavingsdiensten en financieel strafonderzoekers met bureaus die vermogensbestanddelen
beheren (OAS, 2011, 2014a; Stephenson, 2011). Op zijn beurt kan dit ook internationale samenwerking
faciliteren, door het bevorderen van informatie-uitwisseling over in beslaggenomen en verbeurd verklaarde
vermogensbestanddelen, vooral in het geval van transnationaal georganiseerde misdaad (FATF, 2012;
OAS, 2011, 2014a; Stephenson, 2011).

Ten derde is, zoals aangegeven door de richtlijn van 2014 zelf, het verzamelen van statistische informatie
cruciaal voor de evaluatie van de mate waarin deze richtlijn is geimplementeerd evenals andere
regelgeving op dit gebied™°.

In deze zin zal de beoordeling van de beschikbare data over geconfisqueerde vermogensbestanddelen, en
de verzameling ervan, zoals uitgevoerd door het OCP-project en gepresenteerd in dit deel, niet alleen de
EU-Commissie instrumentaria bieden om de productie van geharmoniseerde statistische gegevens te
stimuleren, maar maakt ook de evaluatie mogelijk van de efficiéntie van huidige confiscatieregimes, op
zowel nationaal als EU-niveau, en maakt het mogelijk vast te stellen waar en hoe deze maatregelen
verbeterd kunnen worden en effectiever gemaakt kunnen worden in de strijd tegen ernstige en
georganiseerde misdaad.

Hoe is de beoordeling uitgevoerd
Om de beoordeling uit te kunnen voeren is gebruik gemaakt van drie belangrijke bronnen:

e De bevindingen van een onderzoek specifiek ontwikkeld door het OCP-onderzoeksteam en
uitgevoerd bij nationale bureaus die betrokken zijn bij het ontnemen en beheren van criminele
vermogensbestanddelen op Europees niveau (zie paragraaf 11.2);

e De rapporten die door een aantal van deze nationale bureaus voor ontneming of beheer van
vermogensbestanddelen zijn gepubliceerd;

e Het bewijsmateriaal dat is voortgekomen uit eerder onderzoek in dit veld, en vooral uit het werk

van de EU Asset Recovery Office Platform en van het Europol Criminal Assets Bureau (ECAB)**".

130 «[..] Om deze richtlijn te kunnen evalueren, moeten ten minste bepaalde vergelijkbare, adequate statistische gegevens worden

verzameld [...]” (paragraaf 36 van richtlijn 2014/42/EU).

31 Sinds januari 2014, in het kader van de activiteiten van het EU ARO Platform, heeft ECAB statistische gegevens verzameld over
ontneming van vermogensbestanddelen en specifiek over het aantal criminele vermogensbestanddelen dat zijn vastgesteld, bevroren
en uiteindelijk geconfisqueerd in de EU. De resultaten van de dataverzameling zullen in de komende maanden worden gepubliceerd.
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Algemene bevindingen

Naast een gedetailleerde bespreking van de resultaten van het onderzoek zoals hierna gepresenteerd wordt
kunnen een aantal algemene bevindingen worden belicht:

e Ten eerste, zoals eerder vermeld, zijn er grote verschillen in de methoden en criteria die gebruikt
worden om data over geconfisqueerde vermogenshestanddelen te verzamelen tussen de
Europese landen: taxonomie en indeling van vermogensbestanddelen, opzet van de informatie, type
en hoeveelheid verzamelde data zijn vaak van land tot land verschillend*®*;

e Ten tweede kan er in het zelfde land door verschillende bureaus data worden verzameld:

- Betrokken in verschillende fasen van het ontnemingsproces (bijv. in de fase van

inbeslagneming/bevriezing of in de beheerfase)*®;

- Actief op verschillende niveaus (bijv. op nationaal/centraal of regionaal/niet-centraal
134

niveau) .

o Daarbij kunnen deze bureaus verschillende dataverzamelingsmethoden hanteren. Daardoor kunnen
in het zelfde land tegelijkertijd verschillende databases bestaan over in beslag genomen/ bevroren/
geconfisqueerde vermogensbestanddelen maar zonder onderling verband en niet in staat met
elkaar 'te praten'. Op vergelijkbare wijze wordt zelden gebruik gemaakt van het toekennen van
unieke ID nummers aan criminele vermogensbestanddelen die in het volledige onthemingsproces
gevolgd kunnen worden.

o Dit maakt het in de meeste landen onmogelijk, uitzonderingen daargelaten (bijv. Nederland, zie
paragraaf 8.5 en 012.6), om een crimineel vermogensbestanddeel op te sporen en het in verband te
brengen met een aangeklaagd natuurlijk of rechtspersoon, van het begin van het proces (bijv. het
onderzoek) tot het eind (bijv. de afvoer of het hergebruik van het vermogensbestanddeel).

e Daardoor bieden de beschikbare databases vaak maar een zeer gedeeltelijk beeld van de
ontneming van vermogensbestanddelen in een land. Het is bijvoorbeeld erg moeilijk om te
bepalen hoeveel van de in beslag genomen vermogensbestanddelen werkelijk zijn geconfisqueerd,
of hoeveel van de geschatte waarde van de opbrengsten van misdaad teruggebracht wordt naar de
gemeenschap, of om enige vorm van uitvalsratio**® te meten.

e Er wordt weinig gebruik gemaakt van IT systemen om de data te organiseren. Vaak is informatie
over geconfisqueerde vermogensbestanddelen alleen beschikbaar in hardcopy, waarbij het gebruik
van elektronische databases niet breed gehanteerd wordt.

32 Het zal beter worden beschreven in 11.2, het soort informatie dat verzameld wordt varieert ook afhankelijk van hoe het
confiscatieregime werkt. In landen waar bijvoorbeeld alleen waarde confiscatie wordt toegepast is het moeilijk informatie te verkrijgen
over de soort geconfisqueerde vermogensbestanddelen, terwijl het makkelijker is informatie over de waarde ervan te vinden.

3% |n Italié bestaat bijvoorbeeld een database, beheerd door de ANBSC — Agenzia Nazionale Beni Sequestrati e Confiscati, die data
bevat over vermogensbestanddelen die definitief geconfisqueerd zijn en onder het beheer van het agentschap vallen; tegelijkertijd
bestaat er ook een database (SIPPI, nu SIT-MP), beheerd door het Ministerie van Justitie, waarin statistieken zijn opgenomen over in
beslag genomen vermogensbestanddelen en geconfisqueerde vermogensbestanddelen. Hoewel de twee databases elkaar gedeeltelijk
overlappen is het moeilijk te bevatten welke verschillen er tussen de twee bestaan. Parallel hieraan bestaan er andere databases die
alleen die vermogensbestanddelen bevatten die in beslag genomen zijn door bepaalde wetshandhavingsdiensten of gerechtelijke macht
gTranscrime, 2013a).

3 Volgens bepaald voorlopig bewijsmateriaal dat in het EU ARO Platform naar voren kwam verzamelt slechts 46% van de
aangewezen AROQO's op centraal niveau data.

'3 |n de statisticken van misdaad en strafrecht is 'uitvalsratio' een maat voor “welk deel van de gevallen die het systeem binnen komen
werkelijk door strafrechtagentschappen wordt opgelost, gesloten of geseponeerd” (Shaw et al., 2003, p.51-52). In het geval van
ontneming van vermogensbestanddelen zou het verwijzen naar het deel van de geconfisqueerde en afgevoerde
vermogensbestanddelen van het totaal aan opgespoorde en in beslaggenomen vermogensbestanddelen.
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o Het gebrek aan gedetailleerde en niet gebundelde data: vaak zijn alleen gebundelde data
beschikbaar, terwijl specifieke informatie over ieder vermogensbestanddeel niet wordt verzameld of
beschikbaar is.

e Het gebrek aan openbaar beschikbare data: volgens het onderzoek worden in de meeste gevallen
data verzameld maar kan het niet worden gedeeld voor onderzoeksdoeleinden, waardoor het niet
kon worden geraadpleegd voor het OCP-project.

e Landen die de neiging hebben een op waarde gebaseerd confiscatiesysteem te hanteren zijn het
minst geneigd om niet-gebundelde data te verzamelen: in deze landen bevat de beschikbare
informatie bijna exclusief de totale geconfisqueerde waarde. Om data te verzamelen over de soorten
vermogensbestanddelen zou het noodzakelijk zijn elk dossier apart te bekijken.

e De berekening van de waarde van het vermogensbestanddeel kan ook problematisch zijn.
Schattingscriteria variéren afhankelijk van de nationale wetgeving. Naast de marktwaarde van het
vermogensbestanddeel op zichzelf, bevat in sommige landen de waardering ook de geschatte
economische schade, in sommige andere landen is het gebaseerd op het geschatte voordeel dat de
criminelen hebben behaald uit het vermogensbestanddeel of uit het criminele gedrag (bijv. in
Nederland, zie 10.7 en 012.6).

In deze situatie zou het beste scenario zijn het verkrijgen van gebundelde data over het totale aantal
geconfisqueerde vermogensbestanddelen in een bepaald land (of over de totale waarde) in een bepaald
tijdsbestek. Ambitieuzere zoekvragen (bijv. het aantal vermogensbestanddelen gerelateerd aan bepaalde
strafbare feiten en nationaliteit van de eigenaar en gevestigd in een specifiek territorium) zouden alleen in
een paar Europese landen haalbaar zijn.

Gezien de aanzienlijk ontwikkelingen die gaande zijn in de verzameling en analyse van data over verdachte,
vervolgde, veroordeelde, en gestrafte personen in de laatste 20 jaar op Europees niveau'®, is het niet erg
bemoedigend om te zien hoe onderontwikkeld het verzamelen van statistieken over criminele
vermogensbestanddelen nog is. Het is te hopen dat de nieuwe richtlijn nationale ARO's en AMQO's ertoe
zal aanzetten om een zelfde excellent niveau te bereiken op het gebied van misdaad en strafrechtstatistiek
als nationale bureaus voor de statistiek.

11.2 Resultaten van een onderzoek binnen de Europese landen

Om het niveau van beschikbaarheid van informatie over geconfisqueerde goederen beter te kunnen
beoordelen, is er een onderzoek uitgevoerd onder de bureaus die in Europa betrokken zijn bij de ontneming
en het beheer van criminele vermogensbestanddelen.

Het onderzoek bestreek zowel de officiéle bureaus voor ontnemingszaken (Asset Recovery Offices)
aangesteld op nationaal niveau als andere openbare agentschappen die informatie zouden kunnen
verzamelen, opslaan of beheren over het proces van ontneming en beheer van vermogensbestanddelen 137,
De beoordeling is in het bijzonder uitgevoerd via de analyse van:

1% Zie http://epp.eurostat.ec.europa.eu/portal/page/portal/about_eurostat/introduction.

37 Het besluit van de Europese Raad 2007/845/JHAL verplicht lidstaten tot het opzetten en aanstellen van landelijke bureaus voor
ontnemingszaken (“ARQ's”) als nationale centrale contactpunten die het mogelijk maken, via verbeterde samenwerking, om zo snel
mogelijk door misdaad verkregen vermogenshestanddelen Europa-breed op te sporen. Zie voor een lijst van de aangestelde nationale
ARO's, het Report From The Commission To The European Parliament And

To The Council based on Article 8 of the Council Decision 2007/845/JHA of 6 december 2007 concerning cooperation between Asset
Recovery Offices of the Member States in the field of tracing and identification of proceeds from, or other property related to, crime.
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e Vragenlijsten'®® uitgereikt aan de nationaal aangestelde bureaus voor ontnemingszaken via het EU
ARO Platform systeem;

e Jaarverslagen en andere openbare documenten uitgegeven door nationale bureaus voor
ontnemingszaken en ander bureaus die betrokken zijn bij de ontneming en het beheer van criminele
vermogensbestanddelen;

o Databases van geconfisqueerde vermogensbestanddelen die openbaar beschikbaar zijn of
waartoe het mogelijk was toegang te krijgen ten behoeve van het OCP-project.

Voor elk van de geanalyseerde datasets is het soort informatie dat beschikbaar was voor ieder
geconfisqueerd vermogensbestanddeel beoordeeld. Er zijn vier categorieén informatie vastgesteld:

1. Algemene informatie

2. Informatie over vastgoed
3. Informatie over bedrijven
4

Informatie over registergoederen (dat wil zeggen auto's, motorfietsen, boten en andere voertuigen)

en andere roerende goederen™.

De algemene informatie (bijv. de confiscatiedatum of de locatie) is relevant voor alle soorten
vermogensbestanddelen terwijl andere informatie alleen van toepassing is op bepaalde categorieén (bijv. het
merk of model van een geconfisqueerde auto). Er zijn drie niveaus van beschikbaarheid van informatie
vastgesteld:

e Informatie beschikbaar en openbaar: verzameld door het bureau en openbaar beschikbaar
gemaakt (bijv. via jaarverslagen of op de officiéle website);

e Informatie beschikbaar maar niet openbaar: verzameld op nationaal niveau en niet openbaar,
maar kan worden aangevraagd door LEA's, FIU's, AMO's of in bepaalde gevallen voor statistische
doeleinden;

e Niet beschikbare information: niet verzameld of niet beschikbaar op nationaal niveau;
Resultaten
Terwijl alle aangestelde ARO's van de 28 EU-lidstaten feedback hebben gegeven op het verzoek deel te

nemen aan het onderzoek, hebben 22 bureaus van 16 EU-lidstaten een schriftelijk antwoord gegeven, een
vragenlijst ingevuld of volledige of gedeeltelijke toegang verleend tot de relevante database'*’. Voor 17

Opgemerkt moet worden dat in sommige landen meerdere bureaus zijn aangesteld (bijv. in Frankrijk zijn zowel een politie-gebaseerd —
PIAC — als een juridisch bureau — AGRASC — ARO contact punten op Europees niveau — zie paragraaf Errore. L'origine riferimento
non e stata trovata.).

3 pe volledige vragenlijst is opgenomen in de methodologische bijlage.

%9 De indeling van categorieén vermogensbestanddelen is beschikbaar in de methodologische bijlage.

0 beze zijn: Organe Central pour la Saisie et la Confiscation (Centraal Bureau voor Inslagneming en Confiscatie — COSC), Belgié;
Ministerie van Binnenlandse Zaken (MUP), Recherche Dienst, Nationaal Politiebureau voor de Bestrijding van Corruptie en
Georganiseerde Misdaad, Economische Misdaad en Corruptie Afdeling, Kroatié; Eenheid voor de Bestrijding van Witwassen (MOKAS-
FIU), Cyprus; Eenheid voor de Bestrijding van Corruptie en Financiéle Misdaden (UOKFK), Tsjechié; Openbare Aanklager voor Ernstige
Economische Misdaden (Statsadvokaten for Seerlig @konomisk Kriminalitet), Denemarken; Nationale Politiedienst, Ministerie van
Binnenlandse Zaken, Finland; Agentschap voor het beheer en ontneming van in beslag genomen en geconfisqueerde
vermogensbestanddelen (Agence de gestion et de recouvrement des avoirs saisis et confisqués - AGRASC), Frankrijk; Federaal
Departement van Justitie (Divisie Il 1: Uitlevering, Overbrenging van Gevangenen, Wederzijdse Rechtshulp, Europees Justitieel
Netwerk in Strafzaken), en Bundeskriminalamt (Divisie SO 35 — VIVA - Bureau voor ontnemingszaken), Duitsland; Criminal Assets
Bureau (CAB), lerland; Agenzia Nazionale Beni Sequestrati e Confiscati (ANBSC), Itali&; Guardia di Finanza (GdF), Itali&; Servizio
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databases was een gedetailleerde analyse van het soort beschikbare informatie voor ieder geconfisqueerd
vermogenshbestanddeel mogelijk. Dit is hieronder gepresenteerd.

Afbeelding 17 toont de beschikbaarheidsstatus van algemene informatie over in beslag genomen en
geconfisqueerde vermogensbestanddelen. Data over het soort vermogensbestanddeel, de datum van
confiscatie en/of inbeslagneming en locatie (ten minste op NUTS 2) lijken te worden verzameld door de
meeste van de onderzochte bureaus, maar zijn vaak niet openbaar beschikbaar in rapporten of websites.
Informatie over de eigenaar (bijv. naam, nationaliteit, criminele verwantschap) en over de conditie van de
vermogensbestanddelen (zowel voor wat betreft de fysieke situatie en de rechtspositie) worden niet altijd
verzameld, net als informatie over de gerelateerde strafbare feit(en), over de waarde van het
vermogensbestanddeel en de soort confiscatie.

Afbeelding 17 — Beschikbaarheid van algemene informatie over geconfisqueerde
vermogenshbestanddelen (alle soorten vermogensbestanddelen)

Macrotype 88,2% 11.8%
Datum van confiscatie 76.5% 23,5%
Datum van inbeslagneming 64.7% 35.3%
ID van het besluit tot confiscatie/juridische autoriteit [s&/A 70,6% 23.5%
Land dat om confiscatie heeft verzocht A 58,8% 29,4% 6%
Locatie - NUTS-2 niveau mwi/m 70,6% 17.6%
Locatie - NUTS-3 niveau [siA 78,5% 17.6%
Locatie - LAU-2 niveau s¥A 64.7% 29.4%
Straat/huisnummer —lﬂm 58.8% 35,3%
Cobrdinaten |m=204% 70,6%
Geconfisqueerd aandeel van het... 58,8% 353%
Naam van de eigenaar(en)/aandeelhouder(s) ewm 64.7% 235% 6%
Nationaliteit van de eigenaar(en)/aandeelhouder(s) A 52.9% 41.2%
Criminele connectie van de. .. 58,8% 41.2%
Strafbaar feit(en) gerelateerd aan de confiscatie ewm 70,6% 23.5%
Soort confiscatie ML/ 58.8% 29.4%
Waarde van de vermogensbestanddelen mws/m 64.7% 23.5%
Conditie van het vermogensbestanddeel [siA 41.2% 52,9%
Wettelijke toestand van het vermogensbestanddeel —ll:m 41.2% 52,9%

N =17

u Informatie beschikbaar en openbaar

Informatie beschikbaar maar niet openbaar

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Informatie niet beschikbaar Niet van toepassing

Bron: Bewerking van Transcrime op de onderzoeksdata van OCP

Analisi Criminale (SAC), Ministerie van Binnenlandse Zaken, Itali€; Ministerie van Justitie (Sistema Informativo Prefetture e Procure
dell'ltalia - SIPPI), Italié; Recherche (Lietuvos kriminalines policijos biuras), Litouwen; Bureau Ontnemingswetgeving Openbaar
Ministerie (BOOM), Nederland; Het Openbaar Ministerie voor ernstige fraude, milieumisdaden en confiscatie van
vermogensbestanddelen, Nederland; Nationaal Bureau voor Misdaadpreventie en voor Ontnemingszaken, Ministerie van Justitie,
Roemenié; Financiéle Inlichtingendienst van het Bureau voor de Bestrijding van Georganiseerde Misdaad van het Presidium van de
Politie, Slowakije; Plan Nacional Sobre Drogas (PNSD), Spanje; Crown Prosecution Service (CPS), Verenigd Koninkrijk; National Crime
Agency, Verenigd Koninkrijk; Organised Crime and Counter Terrorism Unit (OCCT) of Police Scotland, Verenigd Koninkrijk.
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Voor wat betreft de verschillende macro types in vermogensbestanddelen komt naar voren dat voor
vastgoed informatie beschikbaar is over het soort vastgoed (bijv. huis, villa, flat, garage, etc.) in de
meeste bureaus die feedback hebben gegeven op het onderzoek (Afbeelding 18).

Daarentegen is er voor wat betreft geconfisqueerde bedrijven (Afbeelding 19) veel minder informatie
verzameld (bijv. de bedrijffsnaam, de rechtsvorm of de bedrijfssector) en zijn de data slechts in een paar
gevallen openbaar beschikbaar. Verder is in de meeste gevallen (vastgesteld als niet van toepassing) geen
antwoord gegeven. De belangrijkste reden hiervoor is dat in deze landen bedrijven helemaal niet
geconfisqueerd worden (zie hoofdstuk 12).

Tenslotte ziet het ernaar uit dat voor wat betreft registergoederen en roerende goederen de informatie over
deze vermogensbestanddelen beschikbaar is in de meeste in dit onderzoek meegenomen bureaus voor
ontnemingszaken.

Afbeelding 18 — Beschikbaarheid van informatie over geconfisqueerd vastgoed

Type NP 71% 18%

Kenmerken van de omgeving [¥ 29% 65%

N =17 | | | | | |
0% 20% 40% 60% 80% 100%
N =17
m Informatie beschikbaar en openbaar Informatie beschikbaar maar niet openbaar
Informatie niet beschikbaar Niet van toepassing

Bron: Bewerking van Transcrime op de onderzoeksdata van OCP
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Afbeelding 19 — Beschikbaarheid van informatie over geconfisqueerde bedrijven '

24%
Bedrijfs ID-nummer 24%

BTW-nummer bedrijf 24%

Bedrijfsvorm 24%

Bedrijfssector 24%

Aantal medewerkers 24%,

Totale inkomsten 24%

Totaal vermogensbestanddelen 18%

N =17 0% 20% 40% 60% 80% 100%
m Informatie beschikbaar en openbaar = Informatie beschikbaar maar niet openbaar
= Informatie niet beschikbaar Niet van toepassing

Bron: Bewerking van Transcrime op de onderzoeksdata van OCP

Afbeelding 20 — Beschikbaarheid van informatie over geconfisqueerde registergoederen en roerende
goederen

Registergoed

|

Merk

s s e

Overige roerende goederen

N = 17 T T T T T 1
0% 20% 40% 60% 80% 100%

m Informatie beschikbaar en openbaar = Informatie beschikbaar maar niet openbaar
1 Informatie niet beschikbaar Niet van toepassing

Bron: Bewerking van Transcrime op de onderzoeksdata van OCP
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12 Focus op zeven Europese landen

12.1 Een vergelijkende analyse van de zeven OCP-landen**

De voorgaande hoofdstukken lieten zien dat elke vorm van bestuderen van geconfisqueerde
vermogensbestanddelen in Europa aan de ene kant bemoeilijkt wordt door de complexiteit en diversiteit
van het regelgevend kader op het gebied van het ontnemingsproces in de Europese landen (zie hoofdstuk
10), en aan de andere kant door het gebrek aan beschikbare statistieken en bruikbare data (zie hoofdstuk
11).

Rekening houdend met deze beperkingen heeft dit hoofdstuk tot doel een analyse te geven van de
geconfisqueerde vermogenshestanddelen in de zeven OCP-landen: Itali€é, Spanje, Frankrijk, lerland,
Verenigd Koninkrijk, Nederland en Finland. Deze taak is mogelijk gemaakt dankzij de statistieken die voor de
doeleinden van het OCP-project beschikbaar zijn gemaakt door de betreffende bureaus voor

ontnemingszaken en beheer van vermogensbestanddelen van deze landen™.

Voor elk van de zeven OCP-landen is volledige of gedeeltelijke toegang verleend tot sommige data. In
sommige gevallen was toegang alleen mogelijk tot gebundelde statistische gegevens (bijv. in Spanje met
PNSD), waar in andere situaties niet gebundelde informatie per vermogensbestanddeel toegankelijk was
(bijv. in Italié met ANBSC or in lerland met CAB). Data afkomstig van verschillende landen verschillen voor
wat betreft de fase van het ontnemingsproces (zie Afbeelding 21), de soort confiscatie en kunnen ook
verschillende soorten gerelateerde strafbare feiten dekken (bijv. PNSD data in Spanje verwijzen alleen
naar drugs-gerelateerde strafbare feiten; ANBSC data in Italié naar strafbare feiten van georganiseerde
misdaad). Specifiek:

e In Finland is toegang verkregen tot data van het Politie Informatie Systeem (Patja). Hoewel de data
kan verwijzen naar de opsporings/onderzoeksfase, is het niet mogelijk exact vast te stellen in welke
fase van het confiscatieproces de data zijn verzameld (zie paragraaf Errore. L'origine riferimento
non e stata trovata.);

e In Frankrijk was toegang mogelijk tot gebundelde data over in beslag genomen
vermogensbestanddelen en tot gedetailleerde data over een beperkte set geconfisqueerde
vermogenshbestanddelen, beide verleend door AGRASC (zie Errore. L'origine riferimento non é
stata trovata.);

e In lerland leverde het Criminal Asset Bureau (CAB) drie datasets die verwijzen naar drie
verschillende soorten confiscatie (zie Errore. L'origine riferimento non ¢ stata trovata.);

e In Italié is gebruik gemaakt van niet-gebundelde informatie over vermogensbestanddelen die
definitief geconfisqueerd zijn (ANBSC) en over vermogensbestanddelen die in beslag genomen zijn
door een bepaalde wetshandhavingsdienst, de Guardia di Finanza (GDF). Verder was er beperkte
toegang mogelijk tot een paar gebundelde statistieken, verleend door het Ministerie van Justitie
(SIPPI) en het Ministerie van Binnenlandse Zaken(SAC) (zie Errore. L'origine riferimento non é
stata trovata.);

41 bit hoofdstuk is geschreven door Priscilla Standridge (Universita Cattolica Sacro Cuore — Transcrime, Italig).
2 Met name de data van Italié zijn afkomstig van ANBSC, dat verantwoordelijk is voor het beheer en niet voor de ontneming van
vermogensbestanddelen. Verder zijn ook Guardia di Finanza, AGRASC en Criminal Asset Bureau associate partners van het project.
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¢ In Nederland is gebruik gemaakt van statistieken over confiscatie van het Nederlands Openbaar
Ministerie (012.6);

e In Spanje zijn gebundelde data over vermogensbestanddelen die geconfisqueerd waren op grond
van drugs-gerelateerde strafbare feiten geraadpleegd, de toegang was verleend door Plan Nacional
Sobre Drogas (PNSD) (Errore. L'origine riferimento non é stata trovata.);

¢ In het Verenigd Koninkrijk was beperkte toegang mogelijk tot enige gebundelde data van de JARD
(Joint Asset Recovery Database) van de National Crime Agency (NCA) (zie Errore. L'origine
riferimento non é stata trovata.).

Gezien de verschillen voor wat betreft het regelgevend kader en de beschikbaarheid van data in de zeven
landen, zou het uitvoeren van een vergelijkende beoordeling niet erg eenvoudig maar ook niet erg
betekenisvol zijn. Daarom is er de voorkeur aan gegeven een gedetailleerde analyse van de data uit te
voeren waarbij alleen een land-specifieke focus is gehanteerd (paragraaf Errore. L'origine riferimento non
e stata trovata.— Errore. L'origine riferimento non é stata trovata.). De paragraaf hierna biedt echter een
zeer basale statistische analyse van de zeven OCP-landen op twee aspecten: de typologische uitsplitsing en
de trend in inbeslagnemingen/confiscaties.

Afbeelding 21 — Fases van het ontnemingsproces waarvan de data gebruikt zijn in hoofdstuk 12

Opsporing en FINLAND [ NEDERLAND )
identificatie (PATJA)
(OMm)
Behoud FRANKRIJK ITALIE

(Bevriezing/In- (AGRASC (SAC)
- beslagneming) inbeslag- -
c neming) ITALIE
e (GDF)
)
(@)) =
2 J
% -
= Confiscatie en IERLAND 4 ITALIE N

handhaving (CAB) (ANBSC)

FRANKRIJK
(AGRASC \ )
[| confiscatie) |° =
- ll SPANJE
o (PNSD)
Verspreiding/
Afvoer \ /

Welke soorten vermogensbestanddelen zijn geconfisqueerd in de zeven OCP-landen?
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Tabel 27 laat zien hoe de geconfisqueerde vermogensbestanddelen kunnen worden verdeeld over de
verschillende macrosoorten in elk van de zeven OCP-landen. Vanwege het gebrek aan statistieken is het
niet mogelijk om data te presenteren over vermogensbestanddelen in de zelfde fase van het
confiscatieproces, of om alleen naar het zelfde soort strafbare feiten te kijken. De tabel laat daarom de
bronnen, de fase van het proces en de gerelateerde strafbare feiten zien waarvoor vermogensbestanddelen
in beslag zijn genomen/ geconfisqueerd'*.

Bij het analyseren van deze tabel moeten alle beperkingen voor wat betreft de mogelijkheden om data te
vergelijken tussen de EU-lidstaten in gedachten gehouden worden. Er moet vooral rekening gehouden
worden met het feit dat data in verschillende fases van het ontnemingsproces zeer verschillende verhalen
kunnen vertellen, aangezien sommige vermogensbestanddelen ondertussen kunnen worden opgeheven of
verkocht, en dit gebeurt vooral met sommige soorten goederen, waaronder roerende goederen of bedrijven,
die daardoor in latere fasen van het confiscatieproces ondervertegenwoordigd kunnen zijn'**.

Als we al deze bias in gedachten houden is het duidelijk dat:

e in de meeste landen de meeste in beslag genomen of geconfisqueerde goederen in verband met
ernstige en georganiseerde misdaden bestaan uit registergoederen (auto's, motorfietsen,
voertuigen, etc.) en roerende vermogensbestanddelen (voornamelijk kasgeld en
bankrekeningen);

e het vastgoed aandeel alleen substantieel is tijdens de laatste fase van het proces (definitieve

confiscatie) en alleen in sommige landen (bijv. Itali&, Frankrijk)'*>;

e en bedrijven een minimaal aandeel vertegenwoordigen van in beslag genomen en
geconfisqueerde vermogensbestanddelen in alle Europese landen (meegenomen in de analyse),
met uitzondering van ltalié.

3 Waar mogelijk is de focus gericht op die vermogensbestanddelen die in beslag zijn genomen of geconfisqueerd in verband met
ernstige en georganiseerde misdaden, maar in sommige landen zijn alleen algemene statistieken beschikbaar of statistieken over
bepaalde strafbare feiten (bijv. drugs). Zie voor meer details de landenprofielen (paragraaf Errore. L'origine riferimento non é stata
trovata.-Errore. L'origine riferimento non é stata trovata.).

1“4 Het hele ontnemingsproces kan van begin tot eind meerdere jaren in beslag nemen. Het beheer van vermogensbestanddelen na
inbeslagneming kan een zeer kostbaar proces zijn, zowel voor wat betreft de kosten van onderhoud en behoud van waarde, als de tijd
en energie van gespecialiseerd personeel betrokken bij het beheer van de meer complexe vermogensbestanddelen, waaronder
vastgoed en bedrijven. Een oplossing die in deze gevallen soms wordt gehanteerd (bijv. in Frankrijk en in Spanje) is de voorverkoop
van vermogensbestanddelen waarvan het beheer financieel niet haalbaar is of waarvoor het voortschrijden van de tijd ernstige
verslechtering of waardeverlies kan veroorzaken (OAS, 2011). Dit betekent dat een analyse van criminele vermogensbestanddelen in
de latere fasen van het proces (bijv. op het moment van definitieve confiscatie of afvoer) mogelijk geen accuraat beeld geeft van de
aard en de hoeveelheid ontnomen vermogensbestanddelen in een land.

45 Dit is vaak vanwege het feit dat tijdens het ontnemingsproces de roerende vermogensbestanddelen zoals kasgeld, bankrekeningen
en voertuigen kunnen worden afgevoerd, afhankelijk van het regelgevend kader van het land, voordat de definitieve confiscatie
plaatsvindt. Dit betekent dat in de definitieve confiscatiefase het aandeel van deze goederen zal afnemen terwijl het aandeel vastgoed
relatief gezien kan stijgen.
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Tabel 27 — Uitsplitsing naar soort vermogenshbestanddeel, in beslag genomen/geconfisqueerd in
verband met ernstige en georganiseerde misdaad in de zeven OCP-landen

2 3
o ©
2 & S5 3 2
2 = GO £ S
@ 5 g3 5 4
< [} o O <} =
> m X o £ o
c o
o )
Finland 302 3,0% 0,0% 34,1% 62,9% PATJA 2003- Inbeslagne Ernstige
2013 ming en OC
strafbare
feiten™*®
Frankrijk 18.373 0,7% 0,0% 3,1% 96,2%  AGRASC, 2008- Inbeslagne Drugs-
Rapport 2012 ming gerelateer
d’activité de
2012 strafbare
feiten
56 87,5% 0,0% 5,4% 7.1% AGRASC 2008- Confiscatie OC en
2012 ernstige
strafbare
feiten™*’
lerland 301 16,8% 1,0% 9,8% 72,4% CAB 2005- Confiscatie Ernstige
2012 strafbare
feiten™®
Italié 24.014 51,3% 8,1% 232% 17,4% ANBSC 1983- Confiscatie Ernstige
2012 en OC
strafbare
feiten*®
16.824 28,5% 15,3% 27,6%  28,5% GDF 2000- Inbeslagne Ernstige
2013 ming en OC
strafbare
feiten®®
113.753 47,7% 6,7% 20,1% 25,5% SIPPI 2009- Inbeslagne oC
2013 ming en strafbare
confiscatie feiten
12.567 44% 5% 18% 33% SAC 2007- Inbeslagne Alle
2011 ming strafbare
feiten
Spanje 27.541 1,0% 0,0% 49,1%  49,9% PNSD, 1996-  Confiscatie Drugs-
Informe de gerelateer

6 Deze bevatten zware narcotica misdrijven, witwassen, fraude, bankkaartfraude, belastingfraude, afpersing, heling, boekhoudkundige
misdrijven, registratiemisdrijven, woeker en alcoholmisdrijven, inclusief zwaardere vormen van deze economische misdrijven. Zie
paragraaf Errore. L'origine riferimento non é stata trovata. en de methodologische bijlage voor details.

7 Een aantal cases die relevant waren voor OCP zijn door AGRASC geselecteerd voor het onderzoek.

48 Misdaden voorzien door de POCA onder Sectie 4, 4A en de CJA onder secties 4 en 9.

% yvermogensbestanddelen die geconfisqueerd zijn als gevolg van preventieve en strafrechtelijke confiscatie in verband met ernstige
strafbare feiten en strafbare feiten van georganiseerde misdaad vallend onder artikel 51, paragraaf 3-bis van het Italiaanse Wetboek
van Strafvordering, bijv. maffia-gerelateerde misdaden, georganiseerde misdaad, namaak, mensenhandel, etc. Voor een gedetailleerde
uitsplitsing naar soort strafbaar feit in verband met de data waarvoor de analyse is uitgevoerd, zie Errore. L'origine riferimento non e
stata trovata. en de methodologische bijlage].

%0 vermogensbestanddelen die in beslag genomen of geconfisqueerd zijn in verband met ernstige en georganiseerde strafbare feiten,
inclusief georganiseerde misdaad, maffia-gerelateerde misdaden, drugshandel, mensenhandel, etc. Voor een gedetailleerde uitsplitsing
naar soort strafbaar feit in verband met de data waarvoor de analyse is uitgevoerd, zie Errore. L'origine riferimento non é stata
trovata. en de methodologische bijlage.
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gestién 2012 de
2012 strafbare
feiten
Nederland n.v.t.r®t n.v.t. oM 2008-  Confiscatie ocC
2013 strafbare
feiten'®?
Verenigd n.v.t.!* n.v.t. JARD 2003- Confiscatie  Opbrengst
Koninkrijk 2013 envan

misdaden
154

Bron: Transcrime bewerking van data van ANBSC, GDF, SIPPI, SAC, PNSD, AGRASC, PATJA, CAB,
PPO, JARD

Het lijkt er tegenwoordig op dat de inbeslagneming van kasgeld, bankrekeningen, auto's, motorfietsen, boten
en, in mindere mate, vastgoed in de meeste EU-staten een normale gang van zaken is, terwijl dat niet geldt
voor de confiscatie van bedrijven. Hierin is Italié een uitzondering, met een veel groter aandeel in
bedrijven en onroerende goederen. Hoewel de focus hier ligt is op de zeven OCP-landen, is er reden aan te
nemen dat deze situatie ook gedeeld wordt door de andere Europese landen.

Deze resultaten zijn enigszins in tegenspraak met de bevindingen van de analyse van criminele
investeringen zoals uitgevoerd in deel 2. Er lijkt een inconsistentie te zijn tussen waar
criminelen in investeren en wat er werkelijk wordt geconfisqueerd. Dit is vooral duidelijk
voor legitieme bedrijven.

Er zijn vele redenen waarom bedrijven minder worden onderworpen aan confiscatie en deze verdienen een
bredere bespreking, hetgeen wordt behandeld in de conclusies van dit rapport (hoofdstuk 13). Dit kan
worden samengevat in de volgende drie punten:

e Ten eerste kan het moeilijk zijn om legitieme bedrijven die onder gezag van criminelen staan
op te sporen en vast te stellen. Er bestaan steeds complexere witwaspraktiken en
geheimhoudingstechnieken (bijv. Chinese dozen, off-shore bankieren, etc.) waardoor het moeilijker
wordt voor onderzoekers om de criminele gerechtigden achter de bedrijfsentiteiten te identificeren
(Gray, Hansen, Recica-Kirkbride, & Mills, 2014; Madinger, 2011; Riccardi, 2014a; Sharman,
Harrison, Park, Halter, & van der Does de Willebois, 2011; Soriani, 2013; Transcrime, 2013a).

e Ten tweede, zoals geanticipeerd in hoofdstuk 10 kunnen er mazen zitten in de regelgeving van
Europese landen, die het moeilijk maken om beslag te leggen op legitieme bedrijven (Allum & Boer,
2013; Calderoni, 2010; Gray, 2011; Mendell, 2006; Stephenson, 2011). Ruimere confiscatie
bijvoorbeeld, wat een bredere toepassing van confiscatie van bedrijven zou toestaan, is alleen in
een paar landen mogelijk (zie Errore. L'origine riferimento non e stata trovata. - Errore.
L'origine riferimento non é stata trovata.);

e Ten derde zijn er problemen in de afvoer/beheerfase: geconfisqueerde bedrijven zijn moeilijk te
beheren (Transcrime, 2013a; Donato, Saporito, & Scognamiglio, 2013; OAS, 2014b en paragraaf

51 Alleen de totale waarde van de geconfisqueerde vermogensbestanddelen is beschikbaar en dus niet te vergelijken met andere

beschikbare data in deze tabel.

152 OC strafbare feiten: Drugs, mensenhandel, wapenhandel, illegale handel in tabaksproducten, namaak, illegaal gokken, fraude (zie
Tabel 31 en de methodologische bijlage).

153 pAlleen de totale waarde van de geconfisqueerde vermogensbestanddelen is beschikbaar en dus niet te vergelijken met andere
beschikbare data in deze tabel.

154 Op grond van the Powers of Criminal Courts (Sentencing) Act 2000 oftewel POCA 2002. Zie paragraaf Errore. L'origine riferimento
non e stata trovata..
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Errore. L'origine riferimento non € stata trovata.) en dit zou kunnen leiden tot een suboptimale
inzet van confiscatie tegen bedrijven of het vermijden door aanklagers van beslaglegging op
bedrijven behalve als het strikt noodzakelijk is.

Elk van deze drie punten moet apart behandeld worden: vanuit een onderzoeksperspectief, bijv. door het
verbeteren van financiéle onderzoekstechnieken, vanuit een regelgevend perspectief, bijv. het toestaan
van ruimere confiscatie en het vergemakkelijken van beslaglegging op bedrijven, en vanuit een beheer
perspectief, door het verbeteren van het beheer van geconfisqueerde bedrijven, bij voorbeeld het
ondersteunen van bewindvoerders met sterkere managementcapaciteiten (zie hoofdstuk 13 voor een
bredere bespreking van onderzoeks- en beleidsimplicaties).

Afbeelding 48 toont het gemiddelde percentage, voor elk van de vier macrotypes van
vermogensbestanddelen, berekend voor vijf van de zeven OCP-landen (Finland, Frankrijk, lerland, Italié en
Spanje. Voor Nederland en het Verenigd Koninkrijk zijn alleen data over waarde beschikbaar en hiermee is
geen rekening gehouden). Roerende vermogensbestanddelen (inclusief kasgeld) vertegenwoordigt
ongeveer 60% van het totale aantal vermogensbestanddelen dat geconfisqueerd is. Het percentage is
zelfs hoger als Italié niet wordt meegerekend.

Afbeelding 22 — Gemiddelde percentages per macrotype vermogensbestanddelen die in vijf OCP-
landen geconfisqueerd zijn'*®
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70.4%
70% -
59.8%
60% -
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30% - 24.0%23.9%
20% - 14.5%
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0.3% 1.8%

m4 EU MS (ltaly not included) 5 EU MS (including ltaly)

Bron: Transcrime bewerking van data van ANBSC, CAB, PATJA, PNSD en AGRASC.

Wat is de trend in geconfisqueerde vermogensbestanddelen in de zeven OCP-landen?

1% Rekenkundig gemiddelde berekend over vijf databases: ANBSC (ltalié — zie Errore. L'origine riferimento non & stata trovata.),
CAB (lerland — zie Errore. L'origine riferimento non é stata trovata.), PATJA (Finland - Errore. L'origine riferimento non e stata
trovata.), PNSD (Spanje — zie Errore. L'origine riferimento non & stata trovata.) en data over beslagleggingen van AGRASC
(Frankrijk — zie Errore. L'origine riferimento non é stata trovata.).
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Ondanks de problemen zoals hiervoor belicht, moet er op worden gewezen dat het aantal
inbeslagnemingen en confiscaties van vermogensbestanddelen die in verband staan met ernstige en
georganiseerde misdaad in heel Europa toeneemt, met name in bepaalde landen.

Deze trend zal een grotere impuls krijgen met de invoering van de Confiscatierichtlijn (Richtlijn
2014/42/EU) en met een sterkere internationale samenwerking tussen de nationale ARQO's, in het kader van
het EU ARO Platform of het Camden Assets Recovery Interagency Network (CARIN).

Hoewel de trend in de meeste EU-lidstaten vergelijkbaar is, is Afbeelding 23 gericht op 3 OCP-landen
waarvoor data beschikbaar zijn met significante tijdsreeksen: lerland (CAB), ltalié (ANBSC) en Spanje
(PNSD).

Afbeelding 23 — Trend in het aantal geconfisqueerde vermogensbestanddelen in drie OCP-landen
(2005-2012)
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Bron: Bewerking door Transcrime van de data van ANBSC, CAB en PNSD

Daarbij moet worden opgemerkt dat samen met een toename in het aantal geconfisqueerde
vermogensbestanddelen, veel landen ook een toename in de waarde ervan waarnemen. Volgens
AGRASC is in Frankrijk de totale waarde van de geconfisqueerde vermogensbestanddelen in twee jaar tijd
vijf keer zoveel geworden, van 212,8 miljoen euro in 2011 naar 1148,5 euro in 2013 (zie Errore. L'origine
riferimento non & stata trovata.). Ook in Nederland kan een significante toename worden gezien sinds
2005 (zie 012.6).

In de volgende paragrafen wordt de specifieke situatie van de zeven OCP-landen beschreven met een
diepgaande analyse van de toepassing van inbeslagneming en confiscatie op het gebied van ernstige en
georganiseerde misdaad op nationaal niveau. Enkel de paragraaf over Nederland is vertaald naar het
Nederlands, de bespreking van de andere zes landen is in het Engels beschikbaar in het originele rapport op
www.ocportfolio.eu.
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12.6 Nederland®®®

12.6.1 Inleiding

In Nederland registreert het Openbaar Ministerie alle strafrechtelijke confiscaties in Nederland in haar
databases. Voor dit onderzoek is volledige toegang verleend tot deze databases. Hoewel er een database is
die alle gedetailleerde inbeslagnemingen specificeert — deze is al geanalyseerd in paragraaf 8.5 — bevat
diezelfde database alleen het totale geconfisqueerde bedrag, zonder specificaties.

De analyse in deze paragraaf richt zicht zich daarom op de beschrijvende statistiek van de confiscaties
en de OCG's en misdaden die ermee verband houden. Verder wordt een analyse gemaakt van de relatie
tussen het geconfisqueerde bedrag en het geschatte bedrag aan criminele winsten. Voor deze analyse is
dezelfde database gebruikt als voor paragraaf 5.5 en 8.5 zoals beschreven in de methodologische bijlage.
Dit betekent dat de database zodanig is aangepast dat zo veel mogelijk alleen georganiseerde misdaad
cases worden weergegeven. Daarom zijn de cijfers die hier gegeven worden lager dan de algemene cijfers
over confiscaties in Nederland.

De database vermeldt het opgelegde confiscatiebedrag en het werkelijk geconfisqueerde bedrag. De
onderstaande tabel geeft enige beschrijvende statistiek voor de opgelegde en werkelijke confiscaties.
Zoals te zien is is er een scheve verdeling in de geconfisqueerde bedragen, wat wordt aangegeven door het
grote verschil tussen het gemiddelde en de meridiaan. Er zijn dus een aantal zeer grote confiscaties en veel
relatief kleine confiscaties. Wat ook duidelijk is uit de onderstaande beschrijvende statistiek is dat de
werkelijke confiscaties veel minder zijn dan de opgelegde confiscaties.

Daarom laat Tabel 29 de beschrijvende statistiek zien voor 69 verdachten van wie de opgelegde en de
werkelijke confiscatie bekend is. Het laat zien dat het verschil tussen de opgelegde en de werkelijke
confiscaties klein is en meestal (85,5%) zelfs het zelfde is in deze cases. Dit geeft aan dat in het algemeen
de opgelegde confiscatie geaccepteerd wordt. Dit betekent ook dat het grote verschil tussen de opgelegde
en werkelijke confiscaties verklaard moet worden door grote opgelegde confiscaties die (nog) niet zijn
geaccepteerd als werkelijke confiscaties. De belangrijkste reden hiervoor is dat grote cases mogelijke meer
tijd kosten en daarom minder vaak al zijn afgerond als het gaat over de volledige juridische procedure.157 Om
ervoor te zorgen dat deze bias geen invioed heeft op de resultaten zoals gepresenteerd in dit hoofdstuk
worden de bedragen van de opgelegde confiscaties in plaats van de werkelijke confiscaties als eenheid voor
de analyse gebruikt.

Tabel 28 - Beschrijvende statistiek van confiscaties van verdachten van georganiseerde misdaad
(2003-2014)™°

Aantal Gemiddelde Mediaan Laagst Hoogst
verdachten

Opgelegde 321 505.846,85 40.000,00 336,00 25.733.754,45
confiscaties

%6 Dit hoofdstuk is geschreven door Joras Ferwerda en Brigitte Unger (Universiteit Utrecht, Nederland).

57 Het dient te worden opgemerkt dat de OM-database cases bevat die voor wat betreft onderzoek door het OM zijn afgesloten, maar
dat de juridische procedure nog niet noodzakelijk hoeft te zijn afgerond.

8Alle getallen met uitzondering van de aantallen verdachten zijn in euro. Een confiscatiebedrag van 0 euro wordt gezien als geen
confiscatiebedrag.
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Werkelijke 176 294.907,06 16.643,76 750,00 12.500.000,00
confiscaties

Bron: UU-bewerking van OM-database

Tabel 29 - Beschrijvende statistiek van 69 verdachten voor wie een opgelegde en werkelijke
confiscatie bekend is (2003-2014)*°

Aantal Gemiddelde Mediaan Laagst Hoogst
verdachten
Opgelegde 69 44.619,75 7.900 750 720.000
confiscaties
Werkelijke 69 43.475,70 7.500 750 720.000
confiscaties

Bron: UU-bewerking van OM-database

Confiscaties in Nederland kunnen gebaseerd zijn op conservatoir (art. 94a) en strafrechtelijke
beslagleggingen (art. 94 van het Wetboek van Strafvordering), zoals beschreven in paragraaf 10.7. In het
algemeen is het bedrag aan confiscaties gebaseerd op strafrechtelijke inbeslagnemingen in de database
vergelijkbaar met het bedrag gebaseerd op conservatoir beslagleggingenlso. Dit kan verdacht genoemd
worden omdat conservatoir beslagleggingen het doel hebben de vermogensbestanddelen veilig te stellen
zodat ze later geconfisqueerd kunnen worden, terwijl het primaire doel van strafrechtelijke beslagleggingen
is dat de vermogensbestanddelen gebruikt kunnen worden voor het onderzoek en in de rechtbank. Blijkbaar
is het moeilijk deze doelen in de praktijk te scheiden en overlappen ze elkaar vaak.

12.6.2 Analyse
Georganiseerde misdaadgroepen en nationaliteit van eigenaren

Dit deel onderzoekt in welke mate de verschillende actieve OCG's in Nederland geconfronteerd worden met
confiscaties en met welke misdaden dit in verband staat. De meeste confiscaties zijn gerelateerd aan
Nederlandse OCG's, maar dit is niet verrassend, omdat de meerderheid van de OCG's in Nederland van
Nederlandse aard zijn. Daarom vergelijkt dit deel de resultaten met de werkelijke aanwezigheid van de
OCG's, zoals aangegeven in paragraaf 5.5.

Tabel 30 - OCG-relatie van de verdachten aan wie een confiscatie is opgelegd™®* (2003-2014)

Aantal verdachten met Aantal % van de verdachten aan
opgelegde confiscaties verdachten in wie een confiscatie is
de database opgelegd
Nederlands 208 7486 3%
Colombiaans 27 27 100%
Turks 20 326 6%
Overig Aziatisch 16 105 15%

*°Alle getallen met uitzondering van de aantallen verdachten zijn in euro.

%0 yan de 321 verdachten van wie het opgelegde confiscatiebedrag bekend is zijn er 60 gebaseerd op conservatoir beslagleggingen,
60 op strafrechtelijke beslagleggingen, 83 op beide en voor de overige 118 is het onbekend. Van de 176 verdachten van wie het
werkelijke confiscatiebedrag bekend is zijn er 26 gebaseerd op conservatoir beslagleggingen, 22 op strafrechtelijke beslagleggingen, 24
op beide en voor de overige 104 is het onbekend.

'®1 e OCG's waarvan aan geen enkel lid een confiscatie is opgelegd zijn niet in de tabel opgenomen.

158



ORGANISED

CRIME

PORTFOLIO
Zuid-Amerikaans 14 181 8%
Afrikaans 10 108 9%
Noord-Afrikaans 9 84 11%
Chinees 4 30 13%
Overig Oost-Europees 4 38 11%
Balkan 2 23 9%
Midden-Oosten 2 141 1%
Brits 1 33 3%
Frans 1 2 50%
Noord-Amerikaans 1 12 8%
Totaal'® 321 11097 3%

Bron: UU-bewerking van OM-database

Omdat de database uit 11097 verdachten (zie paragraaf 5.5) bestaat, met een opgelegde confiscatie voor
321 ervan, is het percentage met een opgelegde confiscatie ongeveer 3%. In tabel 12.5.3 is te zien dat
de verdachten van Nederlandse OCG's het totaal vertegenwoordigen voor dit aspect. Wat het meest opvalt
is dat alle 27 verdachten die tot een Colombiaanse OCG behoren een confiscatie opgelegd hebben
gekregen. Hier moet worden opgemerkt dat deze 27 verdachten afkomstig zijn uit vier grote cases, wat
betekent dat dit resultaat gemakkelijk beschouwd kan worden als toeval. Net als dat het relatief hoge
percentage verdachten behorend tot Franse OCG's niet informatief is vanwege het lage aantal
waarnemingen.

Gerelateerde strafbare feiten

Tabel 31 laat zien in welke mate de opgelegde confiscaties gerelateerd zijn aan verschillende soorten
misdaden gepleegd door OCG's. Zoals zichtbaar is in de tabel zijn confiscaties alleen gerelateerd aan
OCG's die actief zijn in fraude, drugshandel, mensenhandel en namaak. Dit is op zichzelf niet zo verrassend,
gezien het feit dat dit de belangrijkste misdaden van OCG's in Nederland zijn (zie paragraaf 5.5).

Tabel 31 - De misdaadrelatie van georganiseerde misdaad-verdachten met een opgelegde
confiscatie*®, 2003-2014

Misdaad Aantal opgelegde confiscaties

Drugs 97
Mensenhandel 31
Wapenhandel 0
Illegale tabakshandel 0
Namaak 24
Illegaal gokken 0

Fraude 106

162 Merk op dat niet in alle gevallen de OCG kon worden geidentificeerd, met name als alle verdachten bedrijven zijn.

%8 Merk op dat niet in alle gevallen de misdaad waarvan de OCG verdacht wordt in onze categorieén kon worden ingedeeld. Zij zijn
daarom niet meegenomen in deze tabel.
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Bron: UU-bewerking van OM-database

Waarde

De laatste jaren heeft confiscatie in Nederland aanzienlijke aandacht gekregen. In 2010 zijn de betrokken
instellingen een compleet programma gestart met extra middelen om de effectiviteit van confiscaties te
vergroten (OM, 2013). Als de effectiviteit gemeten wordt in termen van de waarde van de geconfisqueerde
vermogensbestanddelen lijkt dit programma succesvol te zijn. In 2013 kwam het totale bedrag aan
geconfisqueerde vermogensbestanddelen uit op een recordhoogte van 90 miljoen euro; dit was meer dan
genoeg om het gewenste doel van bijna 60 miljoen te halen.

Afbeelding 24 - Confiscatie in miljoen euro in Nederland (2008-2013)
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Bron: Openbaar Ministerie (2013)

Misdaad Doel . Werkelijk bedrag
2008 17,8 . 31,1
2009 35,9 50,6
2010 39,6 55,4
2011 43,1 44,6
2012 49,1 49,7
2013 59,6 90

Confiscaties in relatie tot het geschatte wederrechtelijk verkregen voordeel

Voor bijna alle cases (98%) waarin een confiscatie is opgelegd is er ook een schatting van het
wederrechtelijk verkregen voordeel (voor 316 van de 321 verdachten). Dit is op zichzelf niet
verbazingwekkend omdat de confiscatie/ontnemingsprocedure in Nederland gebaseerd op het idee dat de
wederrechtelijk verkregen voordelen terugbetaald moeten worden, en dus moeten worden geschat. Dit
maakt het mogelijk een vergelijking te maken tussen de bedragen van de geschatte wederrechtelijk
verkregen voordelen en hoe veel daarvan als confiscatie is opgelegd.
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Tabel 32 - De relatie tussen het geschatte wederrechtelijk verkregen voordeel en de opgelegde
confiscatie (2003-2014)'%*

Aantal Gemiddeld Mediaan Laagste Hoogste bedrag
verdachten bedrag bedrag bedrag
Opgelegde confiscaties 316 509.316,00 37.399,00 336,00 25.733.754,45
Geschat wederrechtelijk 316 694.631,84 76.229,50 1200,00 25.733.754,45

verkregen voordeel
Bron: UU-bewerking van OM-database

Het bedrag van de opgelegde confiscatie is hetzelfde als het wederrechtelijk verkregen voordeel bij 72
verdachten (23%). Voor 33 verdachten is de opgelegde confiscatie hoger dan het geschatte wederrechtelijk
verkregen voordeel. In de andere 210 gevallen is de opgelegde confiscatie Iager.165 De rechter heeft de
vrijheid het bedrag dat aanvankelijk geschat is te verlagen door bedrijfskosten af te trekken of om andere
redenen. Bijvoorbeeld vanwege het feit dat een gehandicapte drugsdealer minder mogelijkheden heeft om
betaald werk te vinden (van Duyne et al, nog te verschijnen).

Zoals al vaker in andere studies gevonden is (Levi en Osofsky, 1995; van Duyne en Soudijn, 2010 en van
Duyne et al, nog te verschijnen) wordt hier opnieuw aangetoond dat criminele opbrengsten en de
gerelateerde geconfisqueerde vermogensbestanddelen zeer ongelijk verdeeld zijn (hier aangegeven door
de grote verschillen tussen de gemiddelde en de mediaan waarden). Het gebruik van het instrument van
offshore bedrijven wordt vaak gemeld in de literatuur als modus operandi van OCG's (FATF, 2006), maar dit
wordt zelden teruggevonden in de Nederlandse confiscatiedata (Meloen et al. 2003, Van Duyne, 2003 en
Van Duyne et al. 2014). Het onderzoek voor dit rapport ondersteunt deze bevinding ook, gekeken naar de
onderliggende inbeslagnemingen zoals besproken in paragraaf 8.5.

12.6.3 Afsluitende opmerkingen

De database van het Nederlandse Openbaar Ministerie verschaft inzicht in het totale bedrag aan
confiscaties en in de relatie met de verschillende OCG's en de verschillende soorten misdaden. Ongeveer
3% van de verdachten in de OM-database wordt geconfronteerd met een confiscatieprocedure. De
meeste confiscaties houden verband met OCG's met een Nederlandse achtergrond en met strafbare feiten
op het gebied van drugs en fraude. De algemene trend is dat het bedrag aan confiscaties in Nederland in de
loop van de jaren een duidelijke stijgende lijn vertoont.

Hoewel het mogelijk was de confiscatiedata te analyseren en enige beschrijvende statistieken te vinden voor
het doen van enkele algemene observaties, lieten de confiscatiedata van de OM-database het niet toe meer
geavanceerde analyses uit te voeren, zoals wel mogelijk was met de data over inbeslagnemingen in
hoofdstuk 8.5 zonder daarbij afhankelijk te zijn van een erg arbeidsintensieve analyse van elke case
afzonderlijk. Confiscatiedata die op dezelfde manier zouden zijn vastgelegd als de beslagleggingsdata

4 Alle getallen met uitzondering van de aantallen verdachten zijn in euro. De vijf verdachten aan wie een confiscatie is opgelegd zonder

een (gedocumenteerde) schatting van het wederrechtelijk verkregen voordeel zijn niet in deze tabel opgenomen om de vergelijking
zuiver te houden.

185 Het dient te worden opgemerkt dat de data aangeven dat vaak het wederrechtelijk verkregen voordeel is geschat (of op zijn minst
geregistreerd) voor de hele case, met meerdere verdachten, terwijl de confiscatie alleen aan een verdachte wordt opgelegd. Dit
betekent dat in een hypothetisch geval met drie verdachten het geschatte wederrechtelijk verkregen voordeel 3 miljoen kan zijn, terwijl
de opgelegde confiscatie 1 miljoen per verdachte bedraagt. De data rapporteren dan drie keer dat het wederrechtelijk verkregen
voordeel is geschat op 3 miljoen, waarbij de opgelegde confiscatie slechts 1 miljoen is, waardoor een verschil gecreéerd wordt tussen
het totale bedrag van het geschatte wederrechtelijk verkregen voordeel en de opgelegde confiscatie van 6 miljoen (2 miljoen verschil bij
iedere verdachte). Dit punt is moeilijk op te lossen met de database in zijn huidige vorm.
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zouden de onderzoeksmogelijkheden vergroten. Een ander aspect op de wensenlijst van een
onderzoeker zou zijn het vastleggen van de plaats waar de inbeslagneming/confiscatie heeft
plaatsgevonden zodat een geografische analyse mogelijk wordt. Er dient echter te worden opgemerkt dat de
OM-database zelf niet bedoeld is voor onderzoeksdoeleinden maar voor administratieve doeleinden. In die
zin is het duidelijk dat de data in potentie geschikt zijn voor relevant toekomstig beleids- en
wetenschappelijk onderzoek (vooral als voornoemde verbeteringen worden aangebracht). De data zijn
behoorlijk volledig en de kwaliteit is relatief goed, met een relatief lange geschiedenis (dezelfde dataopslag
methodologie sinds 2003) en informatie van verschillende instituten is opgeslagen in één database, wat
internationaal gezien nauwelijks voorkomt.
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13 Conclusies

Dit rapport heeft de eindresultaten gepresenteerd van het Project OCP - Portefeuille van de
georganiseerde misdaad (www.ocportfolio.eu)*®’, en biedt hiermee een eerste verkennend onderzoek
naar de economie van de georganiseerde misdaad in Europa. Het rapport heeft met name een antwoord
gegeven op drie onderzoeksvragen, die in de drie delen van het rapport behandeld zijn.

e In deel 1 is een analyse gemaakt van waar de opbrengsten van de georganiseerde misdaad
gegenereerd worden, in welke illegale markten;

e Deel 2 onderzocht waar deze opbrengsten vervolgens geinvesteerd worden in de legitieme
economie, in welke regio's, vermogensbestanddelen en bedrijfssectoren (deel 2);

e In deel 3 kwam aan de orde in welke mate deze opbrengsten worden geconfisqueerd en
ontnomen door Europese overheidsinstanties (deel 3).

Het rapport heeft zich gericht op zeven EU-landen (Finland, Frankrijk, lerland, Italié, Nederland, Spanje en
het Verenigd Koninkrijk), vertegenwoordigd in de partners van het OCP-project, maar heeft ook een breder
beeld gegeven van de situatie in Europa als geheel.

Gezien het beperkte aantal eerdere studies en het gebrek aan data op dit gebied heeft het rapport slechts
een verkennende analyse gegeven, gebruik makend van een innovatieve methodologie en een grote
verscheidenheid aan databronnen (statistieken over geconfisqueerde vermogensbestanddelen, juridisch
bewijs, politierapporten, wetenschappelijke literatuur, openbare bronnen - zie hoofdstuk 2 en de
methodologische bijlage).

Vanwege de grensverleggende aard en de beperking in data dient dit rapport beschouwd te worden als een
eerste stap naar een beter begrip over de werking van de bedrijffscyclus van georganiseerde misdaad in
Europa, en een uitgangspunt voor toekomstige risicobeoordelingsgereedschappen gericht op het
verkleinen van de mogelijkheden van criminele infiltratie in de legitieme economie, en daarmee het
versterken van de georganiseerde misdaad preventie.

Waar komen de criminele opbrengsten vandaan? lllegale markten in Europa

Het rapport heeft een eerste kwantificatie gegeven van de opbrengsten die in de belangrijkste illegale
markten in Europa geproduceerd worden. Volgens deze schatting, die ontwikkeld is op basis van een
transparante en verifieerbare methodologie (zie hoofdstuk 2 en de methodologische bijlage), produceren
illegale markten in de Europese Unie ongeveer 110 miljard euro per jaar'®, equivalent aan ongeveer 1%

%7 Het OCP-project is uitgevoerd met financiéle steun vanuit het programma Prevention of and Fight against Crime (Preventie en

bestrijding van criminaliteit) van de Europese Unie - Europese Commissie, directoraat-generaal Binnenlandse Zaken, en is ontwikkeld
door een internationaal samenwerkingsverband bestaande uit acht partners: Transcrime — Joint Research Centre on Transnational
Crime (www.transcrime.it) van de Universita Cattolica del Sacro Cuore di Milano en de Universita degli Studi di Trento (Itali€), als
codrdinator van het project; Police college of Finland (PCF — Politieacademie Finland); Agence de Gestion et de Recouvrement des
Avoirs Saisis et Confisqués (AGRASC - Frankrijk); An Garda Siochana - Criminal Assets Bureau (CAB — lerland); Guardia di Finanza
(GDF - Italié); Universiteit Utrecht (UU - Nederland); Universidad Rey Juan Carlos (URJC — Spanje); Durham University (UDUR —
Verenigd Koninkrijk).

168 Dit getal verwijst naar de schatting van de jaarlijkse inkomsten van die illegale markten waarvan een getal beschikbaar was of
waarvoor er een gemaakt is voor alle 28 EU-lidstaten: handel in heroine, cocaine, cannabis, amfetamines, ecstasy, illegale handel in
tabaksproducten, namaak, illegale wapenhandel, MTIC-fraude en ladingdiefstal (zie hoofdstuk 2 en 3 voor details)
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van het BNP van de EU, waarin de zuidelijke en oostelijke Europese landen een groter aandeel hebben (zie
paragraaf 3.1). De zeven OCP-landen vertegenwoordigen ongeveer 60% van dit totaal.

Ondanks het feit dat traditionele markten zoals drugshandel (jaaropbrengst 28 miljoen euro op EU-niveau,
zie paragraaf Errore. L'origine riferimento non é stata trovata.) nog steeds een cruciale rol spelen in de
economie van georganiseerde misdaadgroepen, komen andere illegale activiteiten op als belangrijkste bron
van inkomsten voor georganiseerde misdaadgroepen, de belangrijkste ervan is fraude, in allerlei vormen
(waaronder georganiseerde Btw-fraude, accijnsfraude of creditcardfraude, zie Errore. L'origine riferimento
non é stata trovata.). Volgens de OCP-schatting blijkt ook namaak potentieel zeer winstgevend te zijn (zie
Errore. L'origine riferimento non €& stata trovata.) en komen ook activiteiten op zoals illegale handel in
tabaksproducten (met jaarinkomsten vergelijkbaar met die van heroine op EU-niveau, zie Errore. L'origine
riferimento non & stata trovata.) en georganiseerde diefstal (vooral van auto-onderdelen,
geneesmiddelen en andere hooggewaardeerde producten die kunnen worden ‘witgewassen' en weer
worden verkocht op de legale markt, zie Errore. L'origine riferimento non e stata trovata.). OCG's in
Europa zouden traditionele illegale markten zoals drugs en THB kunnen inwisselen voor deze winstgevende
criminele activiteiten waarmee ze weinig risico lopen (zie 3.3).

De opbrengsten die op de illegale markten in Europa gegenereerd worden staan niet onder een monopolie
van een paar criminele organisaties maar worden gedeeld door een veelheid aan actoren (zie 3.2). Het
is niet eenvoudig om vast te stellen wie hoeveel verdient: het aantal kleinere groepen en freelance
criminelen neemt toe, met name in opkomende illegale activiteiten zoals synthetische drugs, thuisteelt van
cannabis (zie Errore. L'origine riferimento non é stata trovata.), fraude (zie Errore. L'origine riferimento
non é stata trovata.) of de illegale handel in tabaksproducten (zie Errore. L'origine riferimento non ¢
stata trovata.).

Hoewel sommige etnische groepen nog een belangrijke rol spelen (bijv. Albanese of Turkse OCG's in de
heroinehandel), zijn OCG's in Europa in toenemende mate multi-etnisch, heterogeen en onderling
verbonden (zie 3.1). Waar sommige groepen gespecialiseerd zijn in specifieke illegale activiteiten (bijv.
Oost-Europese OCG's in georganiseerde diefstal, zie Errore. L'origine riferimento non e stata trovata.),
zZijn de meeste OCG's betrokken bij meerdere misdaden. In deze zin kan het gebruik van dezelfde kanalen,
routes en modus operandi voor verschillende illegale activiteiten leiden tot schaalvoordelen, verlaging van
de operationele kosten en verhoging van de winstmarges van de OCG's.

Er moet echter wel rekening gehouden worden met het feit dat aantal, aard, samenstelling en
organisatieniveau van deze criminele actoren veranderen afhankelijk van het land, de markt, de
mogelijkheden en de specifieke fase in de illegale keten waarin ze actief zijn. Waar bijvoorbeeld de
illegale markten in Zuid-Italié gedomineerd lijken te worden door lokale maffiagroepen, getuigen de midden
en Noord-ltaliaanse regio's van de aanwezigheid van verschillende actoren (zie Errore. L'origine
riferimento non & stata trovata.). Op dezelfde manier registreren doorvoerlanden zoals Frankrijk,
Nederland en Spanje vele OCG's (zie respectievelijk Errore. L'origine riferimento non ¢ stata trovata.,

5.5 en Errore. L'origine riferimento non €& stata trovata.), gekenmerkt door verschillende etnische
achtergronden en vaak functioneel verbonden met lokale groepen.

Tenslotte zijn niet alle illegale opbrengsten beschikbaar om in de legitieme economie geinvesteerd te
worden. OCG's dragen ook operationele, management- en andere kosten. Door een innovatieve
methodologie toe te passen op de heroinemarkt (zie hoofdstuk 6), is voor dit rapport ingeschat dat tussen
25% en 42% van de inkomsten uit heroine in de zeven OCP-landen beschikbaar zou kunnen zijn voor
witwassen (zie 6.1).

Waar worden deze opbrengsten geinvesteerd in de legitieme economie?

164



ORGANISED

CRIME

PORTFOLIO
Door eerst inzicht te krijgen over hoeveel door de illegale markten geproduceerd wordt en hoeveel
beschikbaar kan zijn voor witwassen, is vervolgens geanalyseerd waar deze illegale opbrengsten door
OCG's worden geinvesteerd in de legitieme economie. Hiervoor is grootschalig bewijsmateriaal
verzameld van criminele investeringen op basis van vele bronnen, waaronder juridische bestanden,
politierapporten, FIU rapporten, wetenschappelijke literatuur en openbare bronnen (zie hoofdstuk 2 voor
details over de dataverzameling).

In termen van geografische spreiding (zie 7.1), lijken criminele investeringen zich te concentreren in regio's
gekenmerkt door de traditionele aanwezigheid van OCG's (bijv. Zuid-Itali€), in grensregio's die een
strategische rol spelen in de illegale handel (bijv. Andalusié, Zuid- en Oost-Frankrijk), in gebieden waar zich
belangrijke havens of luchthavens bevinden (bijv. Amsterdam-Rotterdam, PACA-Provence-Alpes-Cbte
d'Azur), in grote stedelijke gebieden (bijv. Rome, Madrid, Parijs, Londen) of in toeristische of kustgebieden
die investeringsmogelijkheden kunnen bieden (bijv. PACA of de Costa del Sol)leg. Waar in sommige
gebieden slechts door enkele lokale criminele groepen wordt geinvesteerd (bijv. Zuid-ltalié — zie Errore.
L'origine riferimento non é stata trovata.), lijken andere gebieden een verscheidenheid aan zowel lokale
als buitenlandse OCG's aan te trekken (bijv. Spanje — zie 8.5).

Als we kijken naar de typologie van vermogensbestanddelen waaruit de portefeuilles van criminele
groepen bestaan (zie 7.2), is er bewijsmateriaal dat alle soorten — roerende goederen (van kasgeld tot
sieraden tot financiéle instrumenten), registergoederen (auto's, motorfietsen, boten, helikopters, etc.),
vastgoed en bedrijven — dienen als bron van uitgaven en investeringen door OCG's. Van speciaal belang is
de rol van bedrijven. In dit verband zijn de voorkeursbhedrijfssectoren (zie 7.3) bars en restaurants, bouw,
transport, vastgoedactiviteiten, hotels en groothandel en detailhandel, met name in voedingsmiddelen en
kleding. Opkomend zijn criminele investeringen in afval en schrootbeheer, duurzame energie,
geldtransactiekantoren, casino's, VLT (video loterijterminals), gokmachines, wedden en games.

Er zijn echter verschillen tussen de landen (zie hoofdstuk 8) en tussen criminele organisaties (zie 7.4).
Waar bijvoorbeeld Italiaanse maffiagroepen enige voorkeur hebben voor bouwactiviteiten (in Itali€) en de
groothandel in voedingsmiddelen (buitenland — zie 7.4 en Errore. L'origine riferimento non é stata
trovata.), geven motorbendes de voorkeur aan bijvoorbeeld particuliere beveiligingsdiensten of
renovatieactiviteiten (zie 7.4 en Errore. L'origine riferimento non é stata trovata.) en Chinese OCG's aan
groothandel en detailhandel en bars en restaurants (zie 7.4)'"°.

In het algemeen lijkt het dat de selectie van deze sectoren tegemoet komt aan de behoeften van de
verschillende OCG's (zie 7.5): voor het witwassen van geld (met kasgeld-intensieve bedrijven), maar ook
om het gezag over het territorium te vereenvoudigen (met specifieke economische activiteiten voor het
betreffende territorium), te infiltreren in het openbaar bestuur en de lokale politiek, illegale handel te
faciliteren (transportbedrijven kunnen bijvoorbeeld ingezet worden als dekmantel voor de smokkel van
drugs en andere illegale goederen) en de opbrengst te vergroten met het minst mogelijke risico van
opsporing, bijvoorbeeld door te investeren in nieuwe sectoren die gekenmerkt worden door een zwakke of in
ontwikkeling zijnde regelgeving (bijv. duurzame energie of video loterijterminals en gokmachines).

% Andere Europese gebieden buiten de zeven OCP-landen die een hoger aantal cases registreren zijn Berlijn, het gebied rond
Duisburg, de Frans-Duitse grens, Boekarest en de Roemeense grens met Moldavié.

70 7o bestaan er ook verschillen tussen de groepen voor wat betreft geografische patronen: terwijl sommige criminele groepen bij
voorkeur lokaal investeren, is er bewijsmateriaal dat andere groepen (bijv. Noord-Afrikaanse of Colombiaanse OCG's betrokken bij de
drugshandel) de neiging hebben de illegale opbrengsten die in Europa gegenereerd zijn over te brengen naar en te investeren in het
buitenland, en dan met name in hun thuisland (zie 7.4, 8.2 en 8.5).
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Volgens de uitgevoerde analyse is het evident dat criminele groepen de investeringen in de legitieme
economie niet alleen voor het witwassen van geld gebruiken, maar ook als instrumenten om macht en
invioed uit te oefenen, en om gebruik te maken van schaalvoordelen in de criminele activiteiten waarbij ze
betrokken zijn. OCG's leggen geen scheidslijn tussen illegale en legitieme markten, maar zien deze als een
continuiim waarin ze winstkansen pakken en hun macht en economische voordelen uitbreiden.

In welke mate worden deze opbrengsten geconfisqueerd door de Europese overheidsinstanties?

Dit rapport heeft geprobeerd een antwoord te geven op deze vraag, daarbij geconfronteerd met twee
belangrijkste moeilijkheden: ten eerste de grote verschillen voor wat betreft het regelgevend kader dat
bestaat tussen de EU-landen (zie hoofdstuk 10): de soorten confiscatie, de strafbare feiten en de te
confisqueren vermogensbestanddelen verschillen van land tot land en maken het moeilijk enige
vergelijkende analyse uit te voeren.

Ten tweede vanwege het gebrek aan data over geconfisqueerde vermogensbestanddelen (zie
hoofdstuk 11). Voor dit rapport is een beoordeling uitgevoerd over welke informatie in Europa beschikbaar is
op het gebied van inbeslagneming en confiscatie, en het resultaat is niet bemoedigend: statistieken
ontbreken en zijn van slechte kwaliteit, het gebruik van IT systemen voor het organiseren van data is
klein, er ontbreekt nuttige informatie (bijv. over het gerelateerde strafbare feit of de locatie van het
vermogensbestanddeel) en in het beste scenario bestaan er verschillende databases in een en hetzelfde
land maar worden deze beheerd door verschillende bureaus, verwijzen ze naar verschillende fasen in het
confiscatieproces en zijn ze onderling niet in staat 'met elkaar te praten'.

In deze situatie is het niet eenvoudig geweest een analyse te maken van wat wordt ontnomen van OCG's in
Europa. Uit de beschikbare data kwam naar voren dat de meeste geconfisqueerde vermogensbestanddelen
roerende goederen zijn (met name kasgeld) en registergoederen (bijv. auto's, etc.) (zie 012.1). De
confiscatie van vastgoed komt niet vaak voor, en dat van bedrijven is bijna volledig afwezig, met
uitzondering van enkele landen (bijv. Italié — zie Errore. L'origine riferimento non ¢é stata trovata.).

Samengevat is naar voren gekomen dat er een significante discrepantie bestaat tussen wat/waar
criminelen in investeren en wat in werkelijkheid geconfisqueerd wordt door de Europese autoriteiten,
niet alleen in termen van bedrag maar ook in termen van soorten criminele vermogensbestanddelen. Dit
betreft vooral de confiscatie van bedrijven. Wat bemoedigend is, is het feit dat in alle landen die voor dit
rapport geanalyseerd zijn confiscatie toeneemt (in aantal vermogensbestanddelen en/of in waarde — zie
012.1), en dat de groei nog een verdere stimulans krijgt door de nieuwe richtlijn 2014/42/EU.

Implicaties voor onderzoek en beleid

Dit rapport vormt slechts een eerste verkenning van de werking van de economie van de georganiseerde
misdaad in Europa. Gezien zijn grensverleggende aard, de beperking van de data en het beperkte aantal
EU-lidstaten die zijn meegenomen moet het beschouwd worden als slechts een eerste stap naar een beter
begrip van dit verschijnsel, en een solide basis voor toekomstige onderzoeken op dit gebied. Het OCP-
rapport heeft in het bijzonder een aantal uitdagingen belicht die aangepakt moeten worden in toekomstig
onderzoek en beleidsinitiatieven op Europees niveau.

Vanuit een onderzoeksstandpunt:

o Dit rapport verschaft een beeld van de activiteit van OCG's in illegale en legitieme markten op basis
van politie- en juridische cases. Om de preventie tegen infiltratie door de georganiseerde misdaad te
verstevigen, is er behoefte over te gaan van cold pictures van historische cases naar heat maps
van risico's, die niet alleen kunnen aangeven waar de risico's van criminele infiltratie liggen, maar
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ook waar ze in de toekomst zouden kunnen opkomen. In andere woorden, het is nodig, te beginnen
bij dit onderzoek, om risicobeoordelingsmodellen te ontwikkelen die ook rekening kunnen houden
met contextuele variabelen (bijv. de huidige en voorgestelde regelgeving, de economische
incentives, het niveau en soort misdaadbestrijdingsbeleidsmaatregelen) die de kans op criminele
infiltratie kunnen beinvioeden. Om preventie te verbeteren is het nodig eerst te bepalen waar
mogelijkheden voor criminele infiltratie kunnen ontstaan en vervolgens hierop beleid te
ontwikkelen om deze te verminderen.

e Hiervoor is het ook nodig het onderzoek uit te breiden naar de andere EU-lidstaten die niet door
het OCP-project zijn meegenomen. Dit rapport heeft laten zien dat criminele investeringen intrinsiek
transnationaal zijn, en het is niet mogelijk de analyse te beperken tot de landsgrenzen. Er is
behoefte de dataverzameling en analyse ervan uit te breiden naar alle 28 EU-lidstaten, bijv. door
een Europese waarnemingspost op te zetten om een uitgebreid beeld te krijgen van dit
verschijnsel in Europa en vast te stellen op welke gebieden het onderzoek en beleidsinitiatieven zich
moeten richten.

e OCP heeft een breed beeld gegeven van de economie van OCG's en hierin macro patronen en
trends in de activiteit van criminele groepen in illegale en legitieme markten aangegeven. Het is
noodzakelijk deze aanpak te verrijken met een aanpak op micro niveau dat zich zou kunnen
richten op specifieke vraagstukken, bijvoorbeeld op hoe investeringsbeslissingen worden genomen
en afgesproken met de verschillende leden van een OCG. Toekomstige onderzoeksinitiatieven
zouden moeten zorgen voor de integratie van de macro bevindingen van OCP met de micro
resultaten van andere onderzoeken met een beperkte scope, uitgevoerd op EU-niveau'™, om op
deze wijze een gerichtere en praktische kennis in dit veld te verwerven.

Vanuit een beleidsperspectief:

e Dit rapport heeft duidelijk belicht dat data op dit gebied in alle EU-lidstaten ontbreken en van
slechte kwaliteit zijn. Dit is allereerst van toepassing op alle statistieken over geconfisqueerde
vermogensbestanddelen maar ook op STR's, financiéle onderzoeken en op administratieve
statistieken gerelateerd aan financiéle misdaden. Het gebrek aan data maakt elk onderzoek op dit
gebied moeilijk en partieel. Europese bureaus zouden het verzamelen van betere data in alle EU-
landen moeten stimuleren en toegang garanderen voor alle onderzoekers die in dit veld actief
Zijn. Voor wat betreft statistische gegevens over confiscaties dient de EU-commissie, op basis van
artikel 11 van de nieuwe richtlijn 2014/42/EU, de verzameling van geharmoniseerde data te
verbeteren, bijvoorbeeld door het leveren van standaard templates aan de Europese bureaus voor
ontnemingszaken (ARO's), om de uitwisseling van informatie tussen de landen eenvoudiger en
vergelijkende analyses mogelijk te maken.

e Dit rapport heeft aangetoond dat er een discrepantie bestaat tussen waar criminelen in investeren en
wat er onthomen wordt door Europese autoriteiten, met name voor wat betreft criminele
investeringen in legitieme bedrijven. Er is behoefte aan verbetering van de confiscatie van
bedrijven. Om dit te doen is het noodzakelijk op drie niveaus in te grijpen: ten eerste, het
verbeteren van de opsporing van criminele vermogensbestanddelen door de financiéle
onderzoeksvaardigheden van Europese LEA's en FIU's te versterken. Dit is bijvoorbeeld mogelijk

! Bijvoorbeeld met de bevindingen van het ARIEL project (www.arielproject.eu), gefinancierd door DG Home Affairs wat naar
verwachting zal worden afgerond in het voorjaar van 2015. ARIEL heeft een script analyse uitgevoerd van sommige geselecteerde case
studies van infiltratie door georganiseerde misdaad in legitieme bedrijven in 5 pilot EU-landen om meer inzicht te krijgen in hoe OCG's
bedrijfsentiteiten verwerven en beheren.
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met cursussen en workshops, een betere toegang voor onderzoekers tot registers en effectievere IT
gereedschappen'’®. Ten tweede, door verbetering van de regelgeving, bijvoorbeeld het uitbreiden
van het gebruik van ruimere confiscatie of confiscatie van derden hetgeen in sommige landen (bijv.
Itali€) de confiscatie van bedrijven zeer gefaciliteerd heeft. Ten derde, door verbetering van het
beheer van geconfisqueerde bedrijven: in sommige Europese landen is het mogelijk dat aanklagers
de beslaglegging op bedrijven vermijden omdat deze moeilijk te beheren zijn wanneer deze eenmaal
zijn geconfisqueerd. Het is noodzakelijk effectief beheersbeleid te ontwikkelen waardoor indien
mogelijk bedrijven en banen behouden blijven. EU beleidsmakers zouden kunnen leren van deze
landen (zoals Itali€) waar de confiscatie van bedrijven al lang succesvol wordt uitgevoerd en
bewezen heeft een van de meest effectieve instrumenten te zijn in de bestrijding van
georganiseerde misdaad.

e Ten slotte heeft dit rapport de behoefte aan betere publiek-private partnerships benadrukt.
Overheidsautoriteiten en private bedrijven zouden moeten samenwerken via een effectievere
uitwisseling van data en best practices om te voorkomen dat criminele groepen misbruik kunnen
maken van de mazen in legale leveringsketens (voor het plegen van bijv. diefstal, fraude of namaak)
en bedrijfsentiteiten inzetten als dekmantel voor hun illegale handel of voor witwaspraktijken.

Europese instituten en nationale overheden dienen menskracht en technologische middelen te verschaffen
om deze uitdagingen aan te gaan. Dit zou ook kunnen betekenen dat de organisatie van LEA's, FIU's en
ARO's herzien moet worden om deze in staat te stellen niet alleen misdaadbestrijdingsbeleid toe te passen
maar ook de risico's vast te stellen, te beoordelen en te beheersen van criminele infiltratie in illegale en
legitieme markten. Via een kansenreductiebenadering en gericht op situaties met een hoog risicoprofiel
zouden deze resultaten behaald kunnen worden met minder middelen en lagere kosten voor de Europese
burgers.

172 Bijvoorbeeld het door de EU gefinancierde Project EBOCS (www.ebocs.eu) zal een IT prototype beschikbaar maken voor LEA's,
FIU's en ARO's ter versimpeling van het verzamelen en analyseren van data over aandeelhouders en beheerders voor de verschillende
zakelijke registers van de vijf EU-lidstaten. Als dit pilot instrument uitgebreid wordt naar andere landen zou dit op belangrijke wijze de
financiéle onderzoeken op transnationaal niveau faciliteren — het meest relevant in transnationale georganiseerde misdaad cases —
gericht op het identificeren van de gerechtigden achter de geinfiltreerde bedrijven en bedrijfsentiteiten.
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