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BANCHE E SICUREZZA 2017 — SCHEME OF THE SESSIONS

MARTEDI 23 MAGGIO — MATTINA

MARTEDI 23 MAGGIO — POMERIGGIO (2.15 — 3.45pPMm)

A C
CYBER PHYSICAL SECURITY TECNOLOGIE PER
E INSIDER THREATS L’ANALISI E LA GESTIONE

CYBER PHYSICAL SECURITY DI ATTACCHI CYBER
AND INSIDER THREATS TECHNOLOGIES FOR

ANALYSING AND
MANAGING CYBER

ATTACKS

MARTEDI 23 MAGGIO — POMERIGGIO (4.00 — 5.30PMm)

D F
PROGETTAZIONE DI FILIALI NUOVI STANDARD E
SICURE, ACCESSIBILI E REGOLAMENTAZIONI
SOSTENIBILI NEW STANDARDS AND
DESIGNING SAFE, REGULATIONS
ACCESSIBLE AND
SUSTAINABLE BRANCHES




MERCOLEDI 24 MAGGIO — MATTINA (9.15 -11.00Am)

G
RISCHIO RAPINA
ROBBERY RISK

MERCOLEDI 24 MAGGIO — MATTINA (11.30Am — 1.00PMm)

NUOVE MODALITA DI
ATTACCO A DATIE
INFORMAZIONI

NEW FORMS OF ATTACK
ON DATA AND
INFORMATION

N

ETHICAL HACKING E
RESPONSIBLE
DISCLOSURE

ETHICAL HACKERING &
VOLUNTARY DISCLOSURE

L
RISCHIO ATTACCO AGLI
ATM
ATM ATTACK RISK




9.15am

Martedi 23 maggio Tuesday 23th May

Saluti di benvenuto e apertura dei lavori
Welcome address and opening of the conference

Giovanni Pirovano, Vice Presidente Banca Mediolanum, Membro del Comitato di Presidenza e
del Comitato Esecutivo ABI

Salvatore Poloni, Condirettore Generale Gruppo Banco BPM

SESSIONE PLENARIA CYBERSECURITY: LE NUOVE FRONTIERE

9.45 am

11.30 am

L’approccio delle autorita del settore finanziario: la sfida della digitalizzazione sicura

The approach of the financial sectors’ authorities: the challenge for a secure digitalization

Gino Giambelluca, Titolare Divisione Sistemi di pagamento e infrastrutture, Servizio Supervisione
sui Mercati e sul Sistema dei Pagamenti Banca d'ltalia

Alessandro Livrea, Country Manager Akamai Technologies

Modelli innovativi e approcci evoluti per la gestione integrata della Cyber Security: prospettive
internazionali ed esperienze di successo a confronto

Innovative models and evolutionary approaches for integrated Cyber Security Management: a
comparison between global perspectives and real success cases

Andrea Agosti, Managing Director, Financial Services Portfolio Lead ICEG Accenture Security e
Fabio Gianotti, Chief Security Officer - Direzione IT Security & Business Continuity UBI Sistemi e
Servizi

Thwarting Cyber Attacks: scientific alignment and italian landscape
Roberto Baldoni, Direttore Centro di Ricerca di Cyber Intelligence e Information Security
Universita La Sapienza, Direttore del Laboratorio Nazionale di Cybersecurity CINI

Accelerating our knowledge for innovation to accelerate our preparedness
Maria Vello, Chief Operating Officer Cyber Defense Alliance

Coffee break e networking nella Meeting Area
Coffee break and networking in the Meeting Area




SESSIONE PLENARIA SICUREZZA FISICA: NUOVE RISPOSTE A RISCHI CONSOLIDATI E
MINACCE EMERGENTI

12.00 pm  Saluti di apertura
Opening address
Luciana Lamorgese, Prefetto Prefettura di Milano

Opportunita e sinergie derivanti dalla security convergence
Security Convergence: opportunity and synergies
Marco Bavazzano, CEO Axitea

Il protocollo: uno strumento orientato al contrasto dei rischi criminosi emergenti
The anticrime protocol: a tool orientated to defend against emerging criminal risks
Giovanni Sordello, Responsabile Operations, Gestione Asset e Acquisti Gruppo Banco BPM

Corrado Panzeri, Responsabile Settore Cyber Physical Security The European House Ambrosetti

CDP: un approccio sistemico alla sicurezza
CDP: a systemic approach to security
Simonetta larlori, Chief Operating Officer Cassa Depositi e Prestiti

Consapevolezza, tra false percezioni e nuovi scenari
Awareness, between misperceptions and new realities
Isabella Corradini, Presidente Centro Ricerche Themis

1.15 pm Lunch Buffet e networking nella Meeting Area
Lunch Buffet and networking in the Meeting Area

2.15 pm Inizio Sessioni parallele
Starting Parallel Sessions




2.15 pm

3.45 pm

Fabrizio Capobianco, Responsabile Security e Safety Gruppo Banco BPM

Cyber Physical Security ed insider Threats: casi reali e contromisure
Cyber Physical Security & insider Threats: real cases and countermisures
Giorgio Medina, Cyber Security Officer EFG Bank

Riccardo Focardi, Universita di Venezia Ca’ Foscari

Carlo Blengino, Avvocato Penalisti Associati, Studio Legale Catalano

Fine della sessione e short break
End of the session and short break




2.15 pm

3.45 pm

Rita Forsi, Ministero dello Sviluppo Economico

La Contractual Public Private Partnership in Cybersecurity — ECSO

The Cybersecurity Contractual Public Private Partnership - ECSO

Fabio Martinelli, Vice Chairman della European Cyber Security Organization (ECSO) Consiglio
Nazionale delle Ricerche

Alessandro Menna, LoB Cyber Security & ICT Solutions Leonardo

Fine della sessione e short break
End of the session and short break




2.15 pm Analisi Automatica della Sicurezza delle Applicazioni
Automated Application Security Analysis

3.45 pm

Alessandro Armando, Professore Ordinario Universita degli Studi di Genova

“Detecting the undetectable”: identificare e rispondere ai cyber attacks anche quando il tuo
avversario non usa malwares

Detect the undetectable: Identify and respond to cyber-attacks, even when no

malware is used

Stefano Lamonato, Sales Engineer — Southern Europe CrowdStrike

Le soluzioni cognitive IBM per I'analisi degli attacchi di Sicurezza Informatica in ambito bancario
IBM Cognitive Solutions to detect Cyber Security attacks in Banking Industry

Vincenzo Conti, Security Software Technical Manager IBM lItalia

Understanding the Cyber-attack
Gianluca Busco Arre, Country Manager Panda Security

Tecnologie per I'analisi e la gestione di attacchi cyber
Nicola Sotira, Direttore Generale Fondazione GCSEC e Information Security Manager Poste
Italiane

Fine della sessione e short break
End of the session and short break




4.00 pm Terrorismo: quali minacce

5.30 pm

The terrorist threat
Anthony Cecil Wright, Presidente Anssaif

Valutazione del rischio sismico idrogeologico ed incidente rilevante
Hydrogeological and seismic risk assessment
Dario Russignaga, Responsabile Servizio Sicurezza sul Lavoro e Ambiente Intesa Sanpaolo

La sicurezza nelle Sale-Conta
Guido Maria Rossi, Consigliere Delegato Tecno Ratio

L'automazione in filiale: un'opportunita concreta di sostenibilita e cost saving
Building auomation for bank branches: a concrete opportunity for
sustainability and cost saving

Adriano Cerocchi, CEO Over Technologies

Accessibilita in Banca: strategie e proposte

Accessibility in banks: strategies and proposals

Giustino Trincia, Responsabile Ufficio Rapporti con i Consumatori, Chiara Mambelli, Ufficio
Rapporti con i Consumatori ABI

Fine della prima giornata di lavori
End of the first day




4.00 pm Automazione e Semplificazione delle Security Operations: quali imperativi?

5.30 pm

Automate and Simplify SecOps: what imperatives?
Marco Rocco, Responsabile Area Finance FireEye

Connected threat defense: sinergia dei sistemi per combattere il Cyber crime
Alessandro Fontana, System Integrator Alliance Manager Trend Micro Italy

Gestione di incidenti reali di sicurezza Cyber e IT

Practical Cyber and IT Security Incident Management

Shai Blitzblau, Managing Director Cyber Defense & Intelligence Accenture Security
La risposta alle emergenze in un sistema integrato di gestione del cyber risk:
I’esperienza in Intesa Sanpaolo

Carlo Maria Brezigia, Information Security Officer Intesa Sanpaolo

Leonardo Rosa, Unicredit *

Fine della prima giornata di lavori
End of the first day

*in attesa di conferma pending confirmation
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4.00 pm

5.30 pm

Francesca Bonora, Head of Group ICT Security UniCredit

La PSD2 e le regole attuative EBA: lo scenario e i prossimi passi

PSD2 and EBA regulation: scenario and next steps

Gino Giambelluca, Titolare Divisione Sistemi di pagamento e infrastrutture, Servizio Supervisione
sui Mercati e sul Sistema dei Pagamenti Banca d'ltalia

PSD2: gli impatti sulla sicurezza del canale mobile e sui processi antifrode
PSD2: security impacts on mobile channel and anti-fraud processes
Teo Santaguida, Business Developer e Responsabile Centro Competenza Antifrode IKS

Jonathan Brera, Associate Partner KPMG Advisory

Fine della prima giornata di lavori
End of the first day
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Mercoledi 24 maggio Wednesday 24th May

9.15 am Rapine in banca: tutti i dati del 2016
Bank robberies: all 2016 data
Giovanni Gioia, Research Analist OSSIF

11.00 am

Sicurezza e nuove succursali
Secuity and new branches
Andrea Coana, Responsabile della Sicurezza Banca Sella Holding

Risultati del rapporto OSSIF 2016 su furti e rapine
2016 OSSIF report resultes: robbery and burglary
Donatella Giacopetti, Responsabile Ufficio Salute, Sicurezza e Ambiente Unione Petrolifera

Forecasting models: il crimine & realmente prevedibile?
Forecasting models: is crime really predictable?
Marco Dugato, Professore Universita Cattolica del Sacro Cuore e Ricercatore Transcrime

Coffee break e networking nella Meeting Area
Coffee break and networking in the Meeting Area
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9.15am

11.00 am

Il valore dell’infosharing per il settore e il ruolo del CERTFin come ISAC italiano
The worth of the infosharing and the role of the CERTFin as an Italian ISAC
Giorgio Orlandi, Research Analyst Consorzio ABI Lab

L'Information sharing e la threat intelligence in BNL
Information sharing and threat intelligence in BNL
Gilberto Pertile, Responsabile IT Security & Operational Risk BNL - Gruppo BNP Paribas

Nuove minacce bancarie: come funzionano e come difendersi
New banking threats: how they works and how defend yourself
Giampaolo Dedola, Security Researcher Kaspersky Lab

ISoc — L’Intelligence applicata alla cyber security
ISoc — intelligence applied to cyber security
Paolo Colombini, Head of Security Operation Center & Cyber Security UBI Sistemi e Servizi

Coffee break e networking nella Meeting Area
Coffee break and networking in the Meeting Area
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9.15am

11.00 am

Aaron Visaggio, Universita del Sannio

Raoul Chiesa, President e Founding Partner Security Brokers

Analisi Big Data per la sicurezza in ambito creditizio e finanziario

Big Data analytics for security in Credit&Finance

Ernesto Damiani, Direttore SESAR Lab - Universita degli Studi di Milano e Professore Information
Security Research Center - Khalifa University, Abu Dhabi

Altri relatori in corso di definizione
Other speakers to be confirmed

Coffee break e networking nella Meeting Area
Coffee break and networking in the Meeting Area
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11.30 am Gaetano Bruno Ronsivalle, Universita Verona

1.00 pm

Profilo dell’attaccante e falsi miti
Fraudster’s profile and fake believes
Veronica Borgogna, Responsabile Nucleo Processi e Controlli Consorzio BANCOMAT

Raoul Chiesa, President e Founding Partner Security Brokers

Paolo Baraldo, Fortinet

Lunch Buffet e networking nella Meeting Area
Lunch Buffet and networking in the Meeting Area
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11.30 am Trend delle frodi via internet e mobile banking per le banche italiane
Monica Pellegrino, Senior Research Analyst Consorzio ABI Lab

1.00 pm

Trend ed evoluzione delle frodi tramite carte di pagamento

Trend and evolution of payment card frauds

Augusto Santori, Funzionario Direzione V — Dipartimento del Tesoro
Ministero del’Economia e delle Finanze

Regtech, Fintech e identita digitale insieme per innovare la gestione del rischio
Regtech, Fintech and Digital Identity together to innovate Risk Management

Paolo Carcano, Referente Cyber Security per il mercato Financial Services PwC

Ziv Cohen, CEO Paygilant
Fabrizio Mancini, Sales Director Alfa Group

Massimo Dossena, Responsabile Gestione Frodi Gruppo Banco BPM

Lunch Buffet e networking nella Meeting Area
Lunch Buffet and networking in the Meeting Area
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11.30 am Un programma nazionale di responsible disclosure

A national program of responsible disclosure
Gianluca Varisco, Cybersecurity - Team per la Trasformazione Digitale Presidenza del Consiglio

dei Ministri

Camil Demetrescu, Professore Associato Universita La Sapienza

La Firmware security nel settore bancario
Firmware security for the banking and financial sector
Gianni Cuozzo, Chief Executive Officer Aspisec

Ivan Mussida, ING

1.00 pm Lunch Buffet e networking nella Meeting Area
Lunch Buffet and networking in the Meeting Area
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SALAA

SALA B

SALA C

Protezione applicazioni e
utenti aziendali

SIMULATION BY

Incident triage with Watson

i _ TREND MICRO Advisor

2.00 pm Marco Pacc!’nardo, !:'nterpr:se Domenico Raguseo, Security
Security Architect Software Technical Manager

AKAMAI IBM Europe

Karspersky anti-targeted attack: SIMULATION BY SIMULATION BY
come identificare e mitigare la kill AXITEA COMPANY
chain dalle minacce avanzate
Karspersky anti-targeted attack:
2.30 pm how to detect and mitigate

advanced threats kill chain
Fabio Sammartino, Pre-Sales
Manager
KASPERSKY LAB
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(3.15-4.15pm)
TAVOLA ROTONDA DI CHIUSURA
CYBERSECURITY: GESTIRE LA COMUNICAZIONE CON | MEDIA

3.15pm Daniele Manca, Vice Direttore Corriere della Sera
Michele Pierri, Direttore Askanews

Romano Stasi, Segretario Generale Consorzio ABI Lab, Direttore Operativo CERTFin

Altri relatori in corso di definizione
Other speakers to be confirmed
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