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Sicurezza | Modelli !
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Algoritmi in campo
per prevenire il crimine

Possibile sfruttare I'analisi
dei Big data. Oppure cisi
concentra sulle cause per
determinare dove e quando

» » . \ .

il rischio e maggiore

di Andrea Carobene

# Gli abitanti di Modesto, citta della Cali-
fornia con 210.000 abitanti, dormono son-
nipititranquilli. Qui,loscorsoanno, lerapi-
neeifurtidiautosonocalatidel 14% e quelli
nelle abitazioni dell’11 per cento. Modesto &
una trale tante citta che sfruttanole poten-
zialita dell’informatica per rendere piu ef-
ficienteillavorodellapolizia. Traquestelo-
calita visono Los Angeles, Atlanta, Chicago
e la britannica Medway. L’idea é quella di
fare in modo che gli agenti siano presenti
dove si sta per compiere un crimine, riu-
scendo cosiaprevenirlo. Il “trucco” équello
di usare dei software che, sulla base di dati
statistici, prevedono i reati.

Uno di questi programmi e PredPol, rea-
lizzato da un gruppo di ricercatori delle
Universita di Santa Clara e della California
di Los Angeles. PredPol viene descritto da
Heather Graves, portavoce del dipartimen-
to della Polizia di Modesto, come «stru-
mento valido che usiamo per combattere il
crimine». Il software analizza 10 anni di
statistiche sui reati fornendo come risulta-
to«areequadratedisoopersoopiedi(circa
152 metri) dove & pilit probabile che possa
accadere un reato». Quelle che il software
indicasonoglihotspot,le “zone calde”, sul-
le quali concentrare il lavoro preventivo
della polizia. Come spiega Graves, il pro-
gramma & usato per indirizzare «gli agenti
nelle aree dove occorre essere presenti per
ridurre il crimine». La presenza dei poli-
ziotti «ha un effetto deterrente su reati co-
me rapine e furti di appartamento», e in
molti casi favorisce gli arresti.

Lo scorso 15 gennaio, sul Journal of the
American Statistical Association, Jeffrey
Brantingham con altri colleghi ha spiegato
nel dettaglio il funzionamento del pro-
gramma. Brantingham insegnaall’Univer-
sitadella California, & tra gliideatori di Pre-

dPol, ed & colui che ne ha seguito 'imple-
mentazione per la polizia di Los Angeles,
come conferma il capitano Ernest Eskridg,
capo del distretto Foothill della citta cali-
forniana. L'algoritmo alla base del funzio-
namento di PredPol si fonda sulla distribu-
zione di Poisson, funzione statistica de-
scritta piti nel dettaglio nelP’articolo a fian-
co. 1 ricercatori hanno verificato
I'attendibilita del loro algoritmo analiz-
zando l'attivita delle polizie di Los Angeles
edel Kent, inInghilterra. Seguendole indi-
cazioni del programma, Pefficacia delle
pattuglie cresceanchediduevolteesiottie-
ne unariduzione deireati del 7,4 per cento.

Sono diversi i programmi che utilizzano
metodologie simili. Tra questi CrimeStat:
un software statistico di analisi del crimine
che puo essere scaricato gratuitamente dal
sito del ministero della Giustizia statuni-
tense. Altri programmi di questo tipo sono
Blue Crush di Ibm o Risk Terrain Model-
ling, sviluppato all'Universita Rutgers nel
New Jersey. Come spiega Marco Dugato,
che insegna Metodi e tecniche dellaricerca
criminologica all’Universita @FTaite di
Milano, occorre tuttavia distinguere fra
due diversi approcci. In un caso «si lavora

sui criminiavvenuti nel passatoe, attraver-
sounalgoritmo, si studia la probabilita che
uno specifico crimine possa avvenire in
una determinata area dopo un certo tem-

po». E quanto avviene con un programma
come PredPol. Nel secondo approccio, in-
vece, «ci si concentra sulle cause del feno-
meno per determinare dove e quando il ri-
schio & maggiore»,

Loscorsoannoil Centro Transcrime del-
PUniversita SERWHEdi Milano, diretto dal
professior Ernesto Savona, pubblico per il
ministerro dell’Interno un lavoro sulla pre-
visione dei furtinelle abitazioni. Lo studio,
realizzatoda quattro ricercatori tra cui Du-
gato, partiva proprio dalle cause: «Noi sap-
piamo cheireati si concentrano, e che que-
sti hotspot non sono completamente ca-
suali - chiarisce Dugato - ma variano sulla
base di:alcuni fattori come il contesto urba-
nistico o le condizioni socioeconomiche di
una detterminata area. Dopo aver identifi-
cato i fattori di rischio e quelli protettivi, il

modello di Transcrime seleziona quelli pilt
significativi per costruire le mappe previ-
sionali. Lo studio & stato realizzato su tre
citta: Milano, Roma e Bari, sfruttando in-
formazioni accessibili con sistemi di open
datacomele distribuzioni demografiche, le
statistiche sul reddito, ma anche la presen-
za di case popolari o i valori immobiliari.
Per veriificare 'attendibilita delle previsio-
ni i ricercatori hanno finto di essere nel
2013 edli prevedere cosa sarebbe avvenuto
nel 2014, per poiparagonare iloro risultati
con le sitatistiche sui furti realmente avve-
nuti. llrisultato é stato interessante: a Mila-
No con questo metodo sarebbe stato possi-
bile prevedere il 29,3% dei furti, a Bari il
41,6% e a Roma addirittura il 47,1%, quasi
uno su due. Esperimenti di questo tipo di-
mostrano che con i “big data”, & possibile
migliorare I'efficacia nella lotta al crimine,
come ¢ giaavvenuto ad esempionella Que-
stura di Milano dove il software KeyCrime
pit1 volte si & rivelato efficace nella preven-
zione di alcuni reati.

«Questi programmi - continua Dugato -
DPossono essere usati per analizzare altri fe-
nomeni criminali». Ad esempio, il centro
Transcrime «hasviluppatounaserie dimo-
delli per prevedereil rischio di infiltrazioni
della criminalit organizzata o del riciclag-
giodidenarosporco, mentreabreve partira
un progetto per analizzare i fattori che fa-

voriscono il reclutamento dei terroristis.

E proprio Milano ¢ stato il capofila, due
anni fa, di SmartCiber,un programma eu-
ropeo che aveva come scopo quello di stu-
diareilrischio terrorismo. Il progetto coin-
volgeva pil citta europee e diverse societi
come A2A, Amsa, Atm oSea, e sibasavasul-
la mappatura georeferenziata delle infra-
strutture critiche del territorio e l'indivi-
duazione dei fattori di rischio, tanto quelli
relativi ad episodi spedfici quanto quelli
generatidallapresenzadiparticolarivaria-
bili socioeconomiche. «L'obiettivo - con-
clude Dungano - & quello di realizzare mo-
delli che abbiano ricadutz concrete», capa-
ci di migliorare la sicurezza nelle cittd. Un
ob{ettivo fondamentale, che la tecnologia
puo aiutare a raggiungere.
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| MODELLI MATEMATICI ANTI-CRIMINE
Sono due gli approcci. Uno & di tipo statistico, come il programma PrePol. In questo caso si lavora sui crimini avvenuti nel passato
e attraverso un algoritmo si studia la probabilitd che uno specifico crimine possa avvenire in una determinata area dopo un certo
tempo. Il secondo, come il modello forecasting, si concentra sulfe cause def fenomeno per determinare dove e quando il rischio
maggiore per costruire mappe previsonali
Var. % in otto Paesi europei, 2004-2013"
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2004-2008 -15 . . . .
2008-2013 -27 Si sono individuati alcuni fattori che Ciascuna citta é stata divisa in piccole aree
T — T T - potrebbero facilitare o contrastare della misura di 2.500 mq (I'equivaiente
1 § Belgio | i furti in abitazione di circa la meta di un campo di calcio)
2004-2008 +9
2008-2013 +21 FATTORI DI RISCHIO A ogni area della citta & stato associato
- Forte influenza un punteggia di rischio sulla base
EAQOOB -6 2::3 jensi:? Zp;tatti.\{a - dei fattor! selezionati nella fase 2
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20_984201,3‘, S 123 — S ne\ﬁan?o ;ec;du;n't;n abitazione In questo modo & stato possibile
ST Grecia Alti valori immobiliari identificare le aree pil a rischio
5004-2008 +120 di ciascuna citta
2008-2013 +28 pm— Media influenza

- Sﬂ N Alta % della popolazione + 70 anni
%% Z'ZJB:BM 7 Presenza di negozi "Compro oro”
4 T Presenza di edilizia residenziale

200820 B pubblica

Germania Dobol o i
2004-2008 ool ~12 Aite 0% i ettt o
2008-2013 41— a % di stranied! residenti

e Bassa densita abitativa

B § Francia Bassa percentuale di votanti
2004-2008 st ~20 Bassi valori immobiliari
2008-2013 a5 Presenza di campi nomadi
£ § mALiA Preslenza di szc_ii se:'jvizi
2004-2008 +34 per le tossicodipendenze
2008-2013 +61 pusms—

*E stato considerato come ultimo anno il 2013 perché if dato ufficiale 2014
non & al momento disponibile. Sono stati considerati gii 8 paesi europei
con il tasso di furti in abitazione piti alto afl'inizio della serie storica

LE CASE (SVALIGIATE) INITALIA

Andamento del tasso di furti in abitazione ogni
100 mila abitanti in ttalia per macroarea, 2004-2014
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Fonte: elaborazione Transcrime di dati SDE- Minst

FATTORI PROTETTIVI
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Fase SELAZIONARE | FATTORI INFLUENTI
2 Sono stati selezionati solo i fattori che
hanno dimostrato, tramite un algoritmo,
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Fase

VALUTARE LA CAPACITA PREDITTIVA

Le mappe previsionali sono state
create utilizzando i dati 2012 e 2013

I risultato defla previsione & stato
confrontato con la distribuzione dei
reati effettivamente denunciati nel 2014

La corrispondenza tra la previsione
e i reati realmente avvenuti ha
permesso di valutare la capacita
predittiva delle mappe previsionali

Le mappe previsionali specifiche
per giorno e fascia oraria hanno
predetto tra il 17,7% e il 44,6%
dei furti in abitazione

Per ciascuna citta sono state create
anche 4 mappe previsionali secondo
il giorno della settimana e l'orario

Sia i furti in abitazione che i fattori

di contesto in grado di spiegarli
potrebbero, infatti, cambiare

nel tempo.

E, quindi, necessario che le previsioni
siano specifiche
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Milano

8 Rischio molto alto (2,2%)

Rischio alto (5,5%) ke

Le aree definite a rischio sono concentrate tra la
circonvallazione interna e quella esterna della citta e
coinvolgono soprattutto i quartieri di Centrale, Buenos Aires -
Porta Venezia, XXII Marzo, Isola e De Angeli-Maonte Rosa

A e
Efficacia IE:'J Estensione @ Precisione | :
Furti predetti In % sullarea totale  In%

correttamente. della citta
In % su totale 2014
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LO SCHEMA SEGUENTE RIASSUME LE 12 MAPPE CREATE
ESINTETIZZA | RISULTATI OTTENUTI
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Efficacia Loy
GIORNI
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08:00/ Estensione TE
19:00 m— 7,5

‘ Precisione

s 3.6

FINE Efficacia
SETTIMANA  Seemsmmm—em————" 18,6
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19:00 —— 5 5

. Precisione

- 3,4

GIORNI Efficacia
FERIAL} ——————— 19'9
20:00/ Estensione
07:00 —— 5 5
< Precisione

- 36

FINE Efficacia
SETTIMANA — "ees——— 17'7
20:00/ Estensione
07:00 — 5 0
) Precisione

- 3,5

Roma

@ Rischio moito alto (2,5%)

AN

i Rischio alto (2,5%)

Le pii a rischio si concentrano nel centro storico (rioni Ponte,
Regola, Sant'Eustacchio, Sant’Angelo, Campo Marzio, Colonna
ed Esquilina) e nei quartieri Aurelio, Gianicolense, della Vittoria,
Appio Latino e Nomentano

Efficacia Precisione

Furti predetti In % sull'area totale  In %
correttamente. della citta
In % su totale 2014
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Bari

BB Rischio molto alto (2,6%)

Rischio aito (1,5%)

Queste aree si concentrano principalmente nei quartieri Liberta,
Murat e Madonnella

Efficacia @ Precisione

Furti predetti In % sullarea totale  In%
correttamente. della citta
In % su totale 2014
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Efficacia
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Efficacia
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Efficacia
37,6
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— 5]
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IL MODELLO STATISTICO

Le zone calde

=

La mappa & una griglia di aree quadrate

(di circa 152 metri) che identificano le pil: alte
concentrazioni di reati. Modesto & una delle tante citta
americane, come Los Angeles, Atlanta e Chicago,

che sfruttano le potenzialita dell'informatica

per rendere pill efficiente il lavoro della polizia.

L'anno scorso grazie al software che analizza 10 anni
di statistiche sui reati, le rapine e i furti d'auto e quelli
nelle abitazioni sono diminuiti

-15 12 -9 -6 -3 0
Furti d'auto -14%
Furtiin casa -11%

A Santa Cruz
in tempo reale

Regivlered ey Otfinders

Identifier:

Gecurred On:

Narrative

Agency:

Sendlofieng Submiate

Mappe di questo tipo possono essere arricchite
da qualunque informazione si consideri utile
per arricchire i database:

informazioni anagrafiche

informazioni reddituali

illuminazione

tipologia di abitazione

dati raccolti dai cellulari o dallo spostamento dei veicoli

L'EFFICACIA DELLE PATTUGLIE RADDOPPIA
Riduzione dei reati 7.4%
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Legge di Poisson

Lalegge degli “eventirari”
puo essere applicataa
una miriade di fenomeni

% Icavalli possono essere pericolosi. Trail
1875 e 111894 questi animali uccisero infatti
ben 196 soldati prussiani appartenentia 14
reggimenti. Incuriosito da tali numeri, alla
fine dell’8oo il matematicorusso Ladislaus
Bortkiewicz si mise a studiare da un punto
di vista statistico questi decessi. Bor-
tkiewicz, che insegnava in Germania, co-
strui una tabella nella quale segno tutte le
280 osservazioni eseguite, considerando
come “osservazione” la lettura dei diari di
un anno di un singolo reggimento. I diari
che non riportavano alcun incidente erano
144; quelli che riportavanounavittimaera-
no9g1;ecosivia, finoaquellicon quattro vit-
time che erano due. Il matematico siaccor-
se che questi numeri non erano casuali, ma
seguivano con unaprecisione quasi stupe-
facente la legge di Poisson: una distribu-
zione che dala probabilita di ottenere inun
intervallo di tempo un certo numero di

Diagrammi

Incidenti |

Probabilita certe

Strategie ] Simulazioni |

Distribuzione F—

eventiugualiquandosiconoscelaprobabi-
lita di uno solo di tali eventi.

LaleggediPoissonpuoessereapplicataa
una miriade di fenomeni: dal numero di
chiamate in arrivo a un centralino alla
quantitadiincidenti suuna stradatraffica-
ta. In uno studio del 1946 1a siuso ad esem-
pio per calcolare la distribuzione con la
quale le bombe tedesche erano cadute a
Londraall’interno diaree quadrate dimez-
zo chilometro dilato.

E sufficiente quindi conoscere la proba-
bilita generale di un “fatto” per descrivere
in anticipo come gli eventi con quella pro-
babilita si distribuiranno nel tempo. Que-
stalegge, chiamata anche degli “eventira-
ri” e 'ideale per prevedere i crimini. Basta
infatti conoscere la probabilita di un furto
allinterno di un’area quadrata ogni dodici
mesi, per poter dire quante sono le zone
della citta nelle quali ci si aspetta che in un
anno vi siano due furti, tre o nessuno.

Per migliorare le previsioni si usano al-
goritmi pili complessi che, pur partendo
sempre da questa distribuzione, tengono

Matematica&pizzini

La mafia si combatte anche
con ’analisi dei network
per ricostruire le relazioni

# La mafia si combatte anche conI’analisi
dei network. Lo studio scientifico delle re-
lazioni esistenti all’interno di un’organiz-
zazione criminale permette infattidisvela-
re il ruolo svolto dai singoli delinquenti e
capire quali sono le azioni di polizia piu ef-
ficaci. Giacomo Fiumara, ricercatore di In-
formaticaall’Universita degli Studi di Mes-
sina, assieme ad altri colleghihaanalizzato
diecianni diinformazioni sulle mafie della
Sicilia settentrionale. Sono stati cosi stu-
diati i tabulati telefonici “depurati di ogni
informazione personale” per estrarre il
network dei collegamenti e ricostruire il
diagramma delle relazioni.
Contemporaneamente, i ricercatori
hanno disegnato unaltronetwork nel qua-
le due persone si consideravano connesse
quando «erano presenti nello stesso man-
dato di cattura, erano state viste insieme al

bar e cosi via», come spiega Fiumara.

Gli studiosi hanno scoperto che i due
network erano differenti; adesempio, tutte
lepersonedelsecondografoeranopresenti
nel primo, tranne sei. Il punto & che «i capi
non comunicano col telefono» ma, comela
cronaca ci insegna, utilizzano altri metodi
meno intercettabili come i “pizzini”: fo-
glietti di carta che «non sono folclore ma
costituiscono una misura di sicurezza».

11 lavoro dell’Universita di Messina ha
permesso di rivelare i nodi essenziale del
network, ma ha anche cercato di capire le
strategie miglioriper combattere questoti-
podiorganizzazioni.«i’ideadifondoésta-
ta guella di provare a simulare come reagi-
sce un network di questo tipo di fronte a
due tipologie di azione delle Forze dell'or-
dine»,valeadirelaretataingrandestileola
cattura mirata di alcune persone.

Ilrisultato e stato che ’approccio seriale,
ossia la cattura di un vertice dopo I’altro
dell’organizzazione, sembra infliggere
maggiori danni all’organizzazione crimi-
nale.«Sitrattasolamente diunasimulazio-

ad esempio conto delle modifiche causate
da nuovi eventi. Il team di Erik Lewis,
dell'Universita della California di Los An-
geles, applicando gquestoultimotipodimo-
dello ha descritto con maggiore fedelta la
dinamicadeidecessiviolentidiciviliinIrag
trail2003 eil 2007.

In Nigeria, invece, il gruppo di Ayo Em-
manuel Olajuyigbe, dell’'Universita di Aku-
re, haanalizzatola distribuzione del crimi-
ne in quella citta di quasi 600.000 abitanti.
Inquesto caso glistudiosisisonoservitidel
software CrimeStat, anch’essobasatosulla
distribuzione di Poisson. I ricercatori han-
no spiegato sull’International Journal of
Criminology and Sociological Theory che lo
studio ha dimostrato la necessita di svilup-
pare un database dei crimini, e di formarei
poliziottiall'informaticaper migliorarnele
capacitainvestigative. Laconclusioneéche
occorre aprire la strada “all’utilizzo delle
moderne tecnologie nellalotta al crimine”
in tuttala Nigeria.

Unauspiciochepartedalontano, dall’os-
servazione dei cavalli dell’esercito del re di
Prussia. (an.car.)

ne», precisa Fiumara, ma una simulazione
che puo offrire strategie utili per I'azione
delle Forze dell’ordine.

PaulKummpdell'lstituto ditecnologiadel-
I'iilinois, ha sviluppato con il suo team
un’altrastrategia matematicaperlalottaal
crimine. In collaborazione conla Polizia di
Chicago, ha analizzato la correlazione esi-
stente fraidiversi crimini della cittd ameri-
cana. Kump ha scoperto che il rischio che
una persona compia un atto criminale cre-
sce ogni volta che un soggetto sufficiente-
mente vicino al suo “diagrammadellerela-
zioni” compie anch’esso un reato. In altre
parole,seunapersonaame collegatadelin-
que, la probabilitd che anch’io agisca con-
tro la legge aumenta significativamente
per un periodo che i ricercatori hanno sti-
mato in circa sei mesi.

Indicazioni come queste, ricavate dal-
Fanalisi dei network, sono preziose per le
indagini. E non € un caso che ancheiricer-
catori di Messina siano oggi impegnati a
“sviluppare delle strategie di intervento”
pil efficaci possibili, perché i pizzini si
combattono anche con la matematica e
l'informatica. (an.car.)
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